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Beteenkning nr. 1377/1999 om bgrnepornografi og IT-
efterforskning

Delbetaenkning 11 afgivet af Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminallitet

Resumé:

| betaenkningen foreslar Udvalget om gkonomisk kriminalitet og datakriminalitet (Brydensholt- udvalget), at
kriminaliseringen af bgrnepornografi i straffelovens ? 235 udvides og skarpes. Udvalget foreslar saledes, at ikke
kun den erhvervsmassige udbredelse, men ogsa udbredelse i en videre kreds - f.eks. via Internettet - skal vaere
strafbar. Samtidig foreslas strafferammen forhgjet fra 6 maneders feengsel til feengsel i 2 ar. Kriminaliseringen af
besiddelse af barnepornografi foreslas udvidet til ogsa at omfatte tilfeelde, hvor en person - uden at
besiddelseskravet er opfyldt - mod vederlag retsstridigt gar sig bekendt med bgrnepornografiske fremstillinger.
Mere generelt overvejer udvalget, om der er behov for at justere de straffeprocessuelle regler for at sikre, at der kan
foretages den forngdne efterforskning i sager om IT-kriminalitet. Udvalget foreslar i den forbindelse bl.a. regler om
logning af teletrafik, om adgang til teleoplysninger vedrgrende sendemasttrafik og om udvidelse af de
kriminalitetsformer,
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Betaenkning nr. 1377/1999 om bar nepornografi og I T-efterfor skning
Delbetamkning Il afgivet af Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminallitet

KAPITEL 1-INDLEDNING

1.1. Udvalgets nedssettel se og kommissorium

Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet blev nedsat den 21. oktober 1997.

Udvalgets opgave er beskrevet sdledes i kommissoriet:

"Udvalget skal have til opgave at fremkomme med fordag, der kan tage hgjde for den udvikling, som de
andrede gkonomiske kriminalitetsmanstre og den moderne teknologi ferer til.

Med henblik pa en sddan forstaarket indsats mod den ny tids kriminalitet skal udvalget gennemga

straffel ovens berigel sesforbrydel ser samt vurdere behovet for skaarpelser af strafniveauet for gkonomisk
kriminalitet, herunder i forhold til andre forbrydelsestyper.

Udvalget skal behandle saalovgivningen, herunder navnlig behovet for aandringer af skatte og
afgiftslovgivningen med henblik pa at imgdega gkonomisk kriminalitet. Ogsa sel skabslovgivningen,
hvidvasklovgivningen og den finansielle lovgivning skal behandlesi denne sasmmenhaang. Endvidere skal de
internationale tiltag pa omradet, herunder i EUregi, indga i arbejdet.

Udvalget skal tillige overveje laangere foreddel sesfrister pa en raskke omrader.

Af andre spargsmdl, der kan behandles, er revisorernes rolle, medvirken af sagkyndige dommere ved
sagernes behandling ved domstolene og en aget forskningsindsats vedrgrende forebyggel se og bekaampel se af
gkonomisk kriminalitet.

Udvalgets anden opgave bliver at gennemga navnlig straffeloven og retsplejeloven med henblik pa at sikre
tidssvarende bestemmel ser om datakriminalitet.

Gennemgangen skal sdledes bl.a. omfatte straffel ovens bestemmel ser om urigtige erklagringer og
dokumentfalsk og om industrispionage.

Endvidere skal udvalget vurdere de kriminalitetsformer, som informationssamfundet, herunder de
elektroniske opslagstavler, giver mulighed for.

Udvalget skal ogsa overveje aandringer af retsplejelovens regler om indgreb i meddel el seshemmeligheden i
lyset af de nye telekommunikationsformer.

Endelig skal udvalget vurdere, hvordan ressourcerne anvendes bedst muligt i kampen mod den gkonomiske
kriminalitet."

1.2. Udvalgets sammensagtning

Formand

Landsdommer Hans Henrik Brydensholt
@stre landsret

@vrige medlemmer

Professor, dr. jur. Mads Bryde Andersen
Kgbenhavns Universitet

Afdelingschef Preben Bialas
Told og Skattestyrelsen

Kontorchef Susan Bramsen
Fadevareministeriet

Landsdommer Bent Carlsen
Dommerforeningen
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Direkter Jargen Christiansen
Arbejderbevasgel sens Erhvervsrad

Statsadvokat Michael Clan
Statsadvokaten for saalig gkonomisk kriminalitet

Professor, lic. jur. Vagn Greve
Kgbenhavns Universitet

Fuldmaggtig Alexander Houen
Skatteministeriet
(fra december 1998)

Fuldmaggtig Annemette Vestergaard Jacobsen
Skatteministeriet
(til oktober 1998)

Fuldmasgtig Helle Jahn
Erhvervsministeriet
(fra august 1998)

Kommitteret Poul Dahl Jensen
Justitsministeriet

Statsautoriseret revisor Jesper Koefoed
Foreningen af Statsautoriserede Revisorer

Kontorchef, advokat Lau Kramer
Foreningen Registrerede Revisorer FRR

Fuldmaggtig Lisbeth Krener
Erhvervsministeriet
(til august 1998)

Advokat, dr. jur. Sysette Vinding Kruse
Advokatradet
(til marts 1999)

Lektor Lars Bo Langsted
Handelshgjskolen i Arhus

Kontorchef Kirsten Mandrup
@konomiministeriet

Politimester Annemette Maller
Politimesterforeningen

Konsulent Lene Nielsen
Dansk Industri

Advokat Erik Overgaard
Advokatradet

Generalsekretaa Henrik Rothe
Advokatradet
(fra marts 1999)

Sekretariat
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Vicestatsadvokat Ulla Hag
Statsadvokaten for saalig gkonomisk kriminalitet

Kst. statsadvokatassessor Jens Madsen
Statsadvokaten for saalig gkonomisk kriminalitet

Fuldmaggtig Birgitte Grenborg Juul
Justitsministeriet
(til marts 1998)

Fuldmaegtig Lennart Houmann
Justitsministeriet
(fra marts 1998)

1.3. Udvalgets arbegjde

Udvalget har pa baggrund af kommissoriets emner nedsat 6 arbejdsgrupper, der udarbejder rapporter til udvalget til
brug for udvalgets beslutninger og forslag. Arbejdsgrupperne er opdelt sdledes:

Arbejdsgruppe 1 : Udviklingen i lovgivningen og kriminaliteten.
(Formand : Ulla Hag)

Arbejdsgruppe 2 : Straffeloven.
(Formand : Vagn Greve)

Arbejdsgruppe 3 : Selovgivningen.
(Formand : Ulla Hag)

Arbejdsgruppe 4 : Rédgivere.
(Formand : Lars Bo Langsted)

Arbejdsgruppe 5 : Domsforhandling m.v.
(Formand : Bent Carlsen)

Arbejdsgruppe 6 : Datakriminalitet.
(Formand : Mads Bryde Andersen)

Udvalget har besluttet, at det afgiver delbetamkninger, nar en emnekreds er fagrdigbehandlet, sdledes at udvalgets
indstillinger |gbende kan geres til genstand for de videre politiske overvejelser. Udvalget har herved issa lagt vaagt
pa, at nogle af de behandlede spargsmdl ska behandlesi flere arbejdsgrupper, og at en betaakning vedrarende
samtlige af de i kommissoriet neevnte problemstillinger derfor farst ville kunne foreligge pa et meget senere
tidspunkt end faadiggerelsen af en del af de indeholdte problemstillinger.

Udvalget har tidligere afgivet delbetaankning | vedregrende udviklingen i lovgivningen og kriminaliteten samt
vedrgrende haderi og anden efterfagende medvirken.

Denne del betaankning indeholder to selvstaandige emner fra udval gets kommissorium og bygger pa en delrapport
fra arbejdsgruppe 6, der behandler spergsmal vedragrende datakriminalitet. Denne delrapport er derefter tillige
behandlet i arbejdsgruppe 2, der behandler spargsmdl vedrarende straffeloven, og i arbejdsgruppe 5, der behandler
spergsma vedrgrende domsforhandling m.v. Betamkningen vedrarer dels spargsmalet om den strafferetlige
behandling af personer, der udbreder barnepornografisk materiale, og af de personer, der modtager materialet. Dels
vedrarer den spergsmalet om de straffeprocessuelle regler set i forhold til de saalige efterforskningsbehov ved IT-
relateret kriminalitet, ikke blot i relation til barnepornografi, men i relation til kriminalitet generelt.

Arbejdsgruppe 6 om datakriminalitet har ved behandlingen af disse spargsmal haft fel gende sammensagning:

Professor, dr. jur. Mads Bryde Andersen (formand)
K gbenhavns Universitet
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Kriminalassistent Kim Aarenstrup
K gbenhavns politi, Afdeling B, CCU

Direktar Jan Carlsen
Instituttet for Datasikkerhed

Fuldmaagtig Hans Jakob Paldam Folker
Finanstilsynet

Politiassistent Jan Friis
Statsadvokaten for saalig gkonomisk kriminalitet (til august 1998)
Rigspolitichefens afd. A, Rejseafdelingen (fra august 1998)

Advokat Michael Goeskjaa
Advokatradet

Professor, lic. jur. Vagn Greve
Kgbenhavns Universitet

Statsautoriseret revisor Carsten Heilbuth
KPMG C. Jespersen

Vicestatsadvokat Ulla Hag
Statsadvokaten for ssalig gkonomisk kriminalitet

Fuldmaegtig Helle Jahn (fra august 1998)
Erhvervs og Selskabsstyrelsen

Fuldmaggtig Gunnar Kappel (til januar 1999)
EU-direktoratet

Fuldmaegtig Lisbeth Krener (til august 1998)
Erhvervs- og Selskabsstyrelsen

Kontorchef Jens Kruse Mikkelsen
Justitsministeriet

Fuldmaegtig Henrik Oftebro-Svendsen
Fadevareministeriet

Sikkerhedschef Kjell Olsen (til november 1998)
UNI-C

Vicekriminakommissaa Ronald Pedersen
Rigspolitichefens afd. A, Rejseafdelingen

Systemrevisionschef Ole Stampe Rasmussen
PBSA/S

Kst. statsadvokatassessor Jens Madsen (sekretas)
Statsadvokaten for saalig gkonomisk kriminalitet

Som naevnt er rapporten fra arbejdsgruppen vedregrende datakriminalitet for sa vidt angar straffel ovsspargsmal
derefter behandlet i arbejdsgruppe 2, der har haft f@l gende sammensagning ved behandlingen:

Professor, lic. jur. Vagn Greve (formand)
Kgbenhavns Universitet

Professor, dr. jur. Mads Bryde Andersen
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K gbenhavns Universitet

Landsdommer Bent Carlsen
Dommerforeningen

Vicestatsadvokat Ulla Hag
Statsadvokaten for saalig gkonomisk kriminalitet

Kommitteret Poul Dahl Jensen
Justitsministeriet

Kst. statsadvokatassessor Jens Madsen
Statsadvokaten for saalig gkonomisk kriminalitet

Politimester Annemette Maller
Politimesterforeningen

Generalsekretaa Henrik Rothe
Advokatradet

Fuldmaagtig Lennart Houmann (sekretag’)
Justitsministeriet

Rapporten er for sa vidt angar straffeprocessuelle spargsmd derefter behandlet i arbejdsgruppe 5, der har haft
falgende sammensadning ved behandlingen:

Landsdommer Bent Carlsen (formand)
Dommerforeningen

Vicestatsadvokat Ulla Hag
Statsadvokaten for saalig gkonomisk kriminalitet

Kontorchef Jens Kruse Mikkelsen
Justitsministeriet

Generalsekretaa Henrik Rothe
Advokatradet

Kst. statsadvokatassessor Jens Madsen (sekretas)
Statsadvokaten for ssalig gkonomisk kriminalitet

Under hensyntagen til, at arbejdsgruppen vedregrende datakriminalitet helt overvejende har vearet sammensat med
eksperter pa omradet, der ikke er medlemmer af udvalget, har udvalget i denne delbetaankning valgt tillige at
anfare, hvordan medlemmerne af denne arbejdsgruppe har forholdt sig til de enkelte fordag.

1.4. Resumé

Betamkningen omhandler - med udgangspunkt i de nye problemstillinger, der falger med I T-udviklingen - dels
straffelovens 8 235 om barnepornografi og dels mere generelt, om der er behov for at justere de straffeprocessuelle
regler - isax reglernei retspleelovens kapitel 71 om indgreb i meddelel seshemmeligheden - for at sikre, at der kan
foretages den fornadne efterforskning i I T-sammenhaange.

| kapitel 2 omtales nogle generelle problemstillinger i forbindelse med I T-anvendelse, isaa i relation til
netsystemer. | den forbindelse gennemgas bl.a. spergsmalet om dansk straffemyndighed ved kriminalitet via
Internettet, saarligt for s vidt angar salg og udbredelse af bgrnepornografi via Internettet. Det er udvalgets
umiddelbare opfattelse, at den retstilstand, som de gad dende jurisdiktionsbestemmel ser ma antages at indebagre i
forhold til salg og udbredelse af barnepornografi, er tilfredsstillende. Udvalget finder derfor ikke pa det
foreliggende grundlag behov for lovaandringer pa omradet. Da retspraksis af betydning for dette omrade er
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sparsom, og da udviklingen hele tiden dbner nye tekniske muligheder, finder udvalget, at udviklingen | gbende bar
falges ngje for at sikre, at straffelovens regler om straffemyndighed til stadighed er tidssvarendei forhold til den
teknol ogiske udvikling.

| kapitel 3 behandles spargsmalet om ansvar for indholdet af informationssystemer. Udvalget finder, at udbredelse i
en videre kreds pa nogle omrader bar sidestilles med erhvervsmaessig spredning, men har herudover ikke foresl et
lovaandringer pa dette omrade.

| kapitel 4 behandles straffelovens § 235 om bgrnepornografi. Udvalget foreslar, at bestemmelsens stk. 1 om
udbredelse af bgrnepornografi aandres sdledes, at ikke kun den erhvervsmaessige udbredel se, men ogsa udbredelse i
en videre kreds - f.eks. via Internettet - er omfattet. Udvalget foreslar endvidere, at strafmaksimum i stk. 1 forhgjes
frafeangsel i 6 maneder til fangsel i 2 ar.

For sa vidt angar straffelovens § 235, stk. 2, om besiddelse af barnepornografi foresar udvalget, at bestemmelsen
udvidestil ogsa at omfatte den, der, uden at besiddel seskravet er opfyldt, mod vederlag retsstridigt ger sig bekendt
med de af bestemmel sen omfattede barnepornografiske fremstillinger. Med hensyn til bestemmelsen i stk. 2 finder
udvalget, at den nuvaaende begramsning af straffen til bede bar bevares som normalstrafferammen. Udval get
finder imidlertid, at der ber vaare mulighed for under skaapende omstaandigheder at idemme hadfte eller faangsel
indtil 6 maneder.

| kapitel 5 omtales efterforskningsmuligheder hos Internetudbydere og telesel skaber samt kryptering. Udvalget
foredar, at teletrafikken logges i et omfang, der tilgodeser behovet for at kunne efterforske kriminalitet, og at de
loggede oplysninger opbevaresi 6 maneder. Et flertal i udvalget foreslar, at disse pligter reguleresi lovform, mens
et mindretal finder, at spargsmalet sa vidt muligt skal l@ses ved en selvregulering i branchen.

| kapitel 6 behandles retsplejelovens efterforskningsregler set i relation til aktuelle I'T-problemstillinger.

Med hensyn til adgang til indholdet af digitale meddelelser finder udvalget, at den gaddende retstilstand, hvorefter
bestemmel serne om edition eller ransagning og beslaglaaggel se finder anvendelse pa meddelelser, der befinder sig
hos enten af senderen eller modtageren, ber opretholdes. Med hensyn til adgang til f.eks. email hos
Internetudbyderen finder udvalgets flertal, at denne situation skal sidestilles med traditionelle (fysiske) breve og
behandles efter de regler om indgreb i meddel el seshemmeligheden, der gedder for sadanne breve. Et mindretal
finder, at adgang til email hos Internetudbydere bar behandles efter reglerne om edition.

Med hensyn til teleoplysninger finder udvalgets flertal, at oplysninger herom fortsat ber reguleresi retsplejelovens
kapitel 71 om indgreb i meddel elseshemmeligheden. Et mindretal finder, at teleoplysninger ber behandles efter
reglerne om edition.

Udvalget finder, at adgang til teleoplysninger vedragrende sendemasttrafik ber reguleresi retsplejelovens § 780 om
indgreb i meddel el seshemmeligheden, og at dette indgreb kun skal vaae muligt i saaligt kvalificerede sager.

Et flertal i udvalget finder, at teleselskaber ikke skal kunne meddele samtykke til indhentelse af teleoplysninger
vedrgrende offentlige telefoner, men at de amindelige betingelser for indgreb i meddel el seshemmeligheden skal
vage opfyldt. Et mindretal finder, at teleselskaberne bar kunne give samtykke.

Med hensyn til spargsmalet om, hvorvidt omrédet for, ved hvilke kriminalitetsformer der kan foretages indgreb i
meddel el seshemmeligheden, skal udvides, finder udvalgets flertal, at der ber vaae hjemmel til sddanne indgreb i
sager om overtraedelse af straffelovens § 235 om bernepornografi. Et af flertallets medlemmer finder, at det
herudover bar overvejes at have hjemmel til at foretage disse indgreb i sager om misbrug af intern viden og
kursmanipulation efter lov om vaadipapirhandel m.v. Et mindretal finder, at der bar indsadtes en generel hjemmel
til indgreb i meddelelseshemmeligheden i alle sager, der kan straffes med faangsel i 1 & og 6 maneder eller
derover, safremt der i den konkrete sag reelt ikke er andre efterforskningsmuligheder.

Kapitel 7 indeholder udvalgets forslag med bemaakninger.

KAPITEL 2- GENERELLE
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PROBLEMSTILLINGER

2.1. Netsystemer

Gennem de seneste & er I T-udviklingen forstaarket eksponentielt gennem udviklingen af det verdensomspaandende
Internet. Navnlig udviklingen af den Internetteknologi, der amindeligvis gar under betegnelsen the World Wide
Web (ogsa kaldet WWW), har understettet en raskke nye former for informationsudveksling med heraf falgende
retlige (herunder strafferetlige) implikationer.

Gennem the World Wide Web forbindes et antal databaser, hvis informationsindhold hver for sig fremtrasder med
en ensartet grafisk brugergramseflade - de sdkaldte "hjemmesider". Nér en bruger ved hjadp af en computer, der er
programmeret med en sakaldt webbrowser, retter henvendelse til en anden computer, hvori der findes en sadan
hjemmeside, reagerer hjemmesiden ved at afgive information til brugeren, hvorved hjemmesiden fremtraader pa
brugerens skaarm eller kopieres til brugerens disk. Pa denne made kan brugeren ogsa indga aftale med
hjemmesidens indehaver og ved brug af forskellige teknologier gennemfare betalinger.

Der indgar flere former for operatarer i opbygningen af Internettets struktur. Disse I nternetoperatarer kan opdeles
sl edestL):

1) Netvaaksoperatarer, der aene stiller den overordnede teknologi til radighed.

2) Internetudbydere, der etablerer adgangen til Internettet. Disse kan opdelesii:

a) Content Providers, der tilvejebringer den information, der er tilgaangelig.

b) Hosts, der udlejer plads pa serveren til kunder eller stiller nyhedsgrupper til radighed pa sin newsserver.

c) Access Providers, der sadger adgang til Internettet (hvilket almindeligvis omfatter email funktioner og adgang til
the World Wide Web).

Udviklingen indebaarer som en naturlig konsekvens ogsa en gget risiko for retsstridig brug af disse teknologier.

En opgarelse over antallet af vaatscomputere (hosts)@ viser 36.739.000 hosts pr. juli 1998 og 43.230.000 hosts pr.
januar 1999.

Internettet indebaarer nassten ubegramsede muligheder for formidling af information og kommunikation, men ogsa
nye muligheder for kriminalitet og nye efterforskningsproblemer.

Udviklingen har da ogsa allerede medfert, at de processuelle muligheder for at efterforske I T-relateret kriminalitet

er blevet andret for at imadekomme de nye behov. | 1996 blev retsplejelovens § 781 aendret slledes, at der blev
adgang til telefonaflytning og teleoplysninger i hackersager (straffelovens § 263, stk. 2 og 3), og adgang til
teleoplysninger i sager om overtrasdelse af straffelovens § 279 a eller § 293, stk. 1, begaet ved anvendelse af en
telekommunikationstjeneste.

1 Opdelingen er den, Helen Holdt har anvendt p& s. 301 ff. i "IT-retlige emner" af Peter Blume, Helen Holdt, Ruth
Nielsen og Thomas Riis, Jurist og @konomforbundets Forlag, 1998.

2 Hobbes' Internet Timeline.
(http://info.isoc.org./guest/zakon/Internet/History/HI T.html.)

3. Lov nr. 388 af 22/5 1996.

2.2. Forskellige inter nationale anbefalinger

IT-udviklingen indebaaer mange internationalt relaterede problemstillinger, og udviklingen i det internationale
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arbejde pa IT-omradet har derfor stor betydning for, hvilke reelle muligheder der er for at bekeampe I T-relateret

kriminalitet. 4 Det gedder bade spgrgsmalet om, hvorvidt der er tilsvarende straffebestemmelser - og dermed
mulighed for at bistéd med strafprocessuelle tvangsindgreb - og spargsmalet om, hvilke efterforskningstiltag der kan
anvendes.

Blandt de centrale internationale anbefalinger kan naavnes fglgende (hvoraf nogle af punkterne naavnes senere i
betaankningen ved de enkelte problemstillinger):

OECD pébegyndte i 1984 en analyse af medlemsstaternes lovgivning vedrarende I T- relateret kriminalitet.

Resultatet blev publiceret i 19862}, Det blev anbefalet i rapporten, at medlemsstaterne overvejede en
straffelovgivning vedrarende computerrel ateret berigelse, falsk, haavaak, piratkopiering og hacking, jfr. bilag 1.

Europaradet inkluderede fra 198586 computerrelateret kriminalitet i CDPCs®) arbejdsprogram. Arbejdet tog bl.a.
udgangspunkt i OECDs ovennaavnte rapport, og der udfaardigedes i 1989 guidelines - delt i en "minimum list" og
en "optional list" - bl.a. med henblik pa at opna en vis harmonisering af lovgivningen, da der ofte var tale om
gramseoverskridende kriminalitet. 1 1989 vedtoges rekommandation nr. R(89)9, der anbefalede, at medlemsstaterne

bl.a tog hensyn til disse guidelinesi deres Iovgivningm. Pa"the minimum list" er OECDs rekommandationer i lidt
udbygget form, og der er tilfgjet to nye emner, idet ogsa henholdsvis aflytning og halvlederbeskyttelse er medtaget.
"The optional list" har herudover aandring af data eller programmer, computer spionage og uberettiget brug af
computer eller programmer, jfr. bilag 1.

Europaradet nedsatte i 1991 "Committee of Experts on Procedural Law Problems connected with Computerrel ated
Crime" (PCPC). | 1995 vedtoges rekommandation R(95)13 vedrgrende efterforskning, internationalt samarbejde
m.v., der anbefalede, at ransagning og beslaglasggel se skulle kunne ske i edbmiljger som i andre miljger, at der i
visse tilfadde skulle kunne foretages indgreb i meddelel seshemmeligheden, m.v., jfr. bilag 1.

Radet for EU udfaardigede 17/1 1995 en resolution om lovlig aflytning af telekommuni kation®), der anbefalede, at
der i en raskke henseender blev taget hensyn til de efterforskningsmaessige behov, jfr. bilag 1.

OECD udfaardigede 27/3 1997 rekommandationer vedrarende "Guidelines for cryptography policy”, der bade
fremhaevede betydningen af kryptering i relation til datasikkerhed og beskyttelse af privatlivet og betydningen af, at
kryptering ikke udger en risiko for den offentlige sikkerhed og retsforfa gning. Rekommandationerne indehol der
dog ingen mere pracise anvisninger til, hvordan disse modstridende interesser tilgodeses samtidig.

Europaradet arbejder fortsat med I T-relateret kriminalitet, og CDPC har i 1997 nedsat en Committee of Experts on
Crimein Cyberspace (PCCY)2, der arbejder med en konvention vedrgrende savel de strafferetlige som de

processuelle aspekter, herunder det internationale samarbejde og adgangen til i et vist omfang viaen PC at
efterforske over gramserne.

Interpol har - isaa ved arbejdsgruppen The Interpol European Working Party on Information Technology Crime -
bl.a. med Europaradets rekommandation nr. R(89)9 som udgangspunkt arbejdet med den strafferetlige daekning pa
omradet. Derudover er nedsat igangvaaende underarbejdsgrupper, der bl.a. ser pa kriminelt misbrug af Internettet,
elektroniske betalingsmidler og manipulation med kommunikationsnet.

Saaligt vedrarende Internettet gadder det i dag for alle internationale organisationer, at de forsgger at fa afklaret,
hvad de nuvaaende og fremtidige muligheder for anvendelse af Internettet betyder for de omréder, de beskadtiger
sig med.

Af mere specielle fora, der har udfaadiget handlingsplaner bl.a. vedrerende kriminelles anvendelse af IT-
mulighederne og efterforskningsbehov, kan naevnes Gruppen pa Hgjt Plan, der blev nedsat af det Europadske Rad

og i april 1997 udfaadigede en handlingsplan til bekaampelse af organiseret krimi nalitetd9, og G8landenes
erklaging af 10/12 1997 om hightech crimeL),

| EU foreligger der et af Radet forelghigt godkendt udkast til fadles aktion vedrgrende bekaampel se af

bernepornografi pa Internettet2). Udkastet papeger bl.a., at mediemsstaterne skal sikre et hurtigt og effektivt
samarbejde i disse sager, og peger bl.a. pa en mulighed for at regulere Internetudbydere sdledes, at trafikrelaterede
data, hvor det er muligt, opbevaresi det tidsrum, der kan vaae ngdvendigt for at kunne sende disse data til de
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retsforf@lgende myndigheder. Der er ikke angivet noget anbefalet tidsrum for denne opbevaring.

Endvidere foreligger EuropaParlamentets og Radets beslutning af 25/1 1999 om vedtagelse af en flerdrig
EUhandleplan til fremme af en mere sikker anvendelse af Internettet ved bekaampelse af ulovligt og skadeligt
indhold pa globale netd3), Handleplanen vedrarer bl.a. fremme af selvregulering i branchen og af ordninger til
overvagning af indhold (f.eks. barnepornografisk indhold og indhold, der opfordrer til had pa grund af race, ken,
religion, nationalitet eller etnisk herkomst).

4. Problemstillingerne vedrgrende den internationale dimension er meget udferligt gennemgaet af professor Ulrich
Sieber i en artikelserie - Internet Law - i Computer Law & Security Report 1997 nr. 36 og 1998 nr. 1. Det
konkluderes bl.a., at rent nationale kontroltiltag er ineffektive ved internationale net, og at det derfor er absolut
nedvendigt at finde supranationale og internationale |@sninger.

5. OECD-rapport ICCP nr. 10, Computerrelated crime : Analysis of legal policy

6 Comité Directeure pour les Problémes Criminelles. P& engelsk kaldet the European Committee on Crime
Problems.

/. Rekommandationen, rapporten og guidelines er trykt af Europar&det i 1990 (Computerrelated Crime).

8 EFT 1996 C 329/1.

9. Problémes Criminelles - Comité d'Experts sur la Criminalité dans CyberEspace.

10 6726/4/97 REV 4.

11 Nogle punkter fra disse dokumenter er omtalt i afsnit 5 og 6. G8landenes erklaging er gengivet i bilag 1.
12 R&dets pressemeddel el se fra medet 34 december 1998 (13673/98 (Presse 427)), gengivet i bilag 1.

13 Nr. 276/1999/EF, EFT 1999 L 33/1.

2.3. Straffemyndighed

2.3.1. Generdlt vedr grende straffemyndighed

Generelle regler om dansk straffemyndighed (jurisdiktionskompetence) er fastsat i straffelovens 88 612.

Hovedreglen om dansk straffemyndighed findes i straffelovens § 6, nr. 1. Efter denne bestemmelse harer
handlinger, der foretagesi den danske stat, under dansk straffemyndighed (territorial princippet). Forbrydelser, der
er begaet her i landet, kan sdledes strafforfalges ved danske domstole uanset gerningsmandens nationalitet.

Udtrykket "handlinger, der foretages i den danske stat" betegner sprogligt de forbrydelser, som begas ved en eller
flere handlinger pa territoriet. | almindelighed vil gerningsmanden (eller en medvirkende) vaae fysisk til stede pa
det sted, hvor handlingen foretages. Der er imidlertid ikke noget til hinder for, at en enkeltpersons handling ogsa

kan lokaliseres il et sted, hvor gerningsmanden ikke pa handlingstidspunktet befinder sig.

Begar en person, der befinder sig i Sverige, ved hjadp af sin computer indbrud i en computer her i landet, ma
handlingen lokaliseres ikke blot til Sverige, hvor gerningsmanden fysisk befinder sig, men ogsa til Danmark, hvor
indbruddet sker. Der vil siledes foreligge dansk straffemyndighed efter straffelovens § 6, nr. 1. | sadanne tilfadde
vil det sdledes ikke vaae ngdvendigt at anvende straffelovens § 9 om virkningsstedet for at statuere dansk
straffemyndighed, selv om gerningsmanden ikke pa handlingstidspunktet befandt sig pa dansk omrade, jfr.
nedenfor.

Ordet "handlinger" i § 6, nr. 1, antagesi almindelighed ogsa at omfatte forsags og medvirkenshandlinger. Det
indebagrer, at forspgs og medvirkenshandlinger, der begas pa dansk omrade, skaber dansk jurisdiktion over for den
pagaddende, selv om den forbrydelse, som forsggs eller medvirkenshandlinger knytter sig til, fuldbyrdes eller
teankes fuldbyrdet i udlandetd4). Det m& anses for uafklaret, om en pa dansk omréde foretagen forsags eller
medvirkenshandling skaber jurisdiktion efter § 6, nr. 1, hvis den forbrydelse efter dansk ret, som handlingen knytter
sig til, skal fuldbyrdesi et land, hvor forholdet er straffrit. Som eksempel kan naavnes medvirken pa dansk grund til
samleje med barn mellem 1215 &r, der skal finde sted i et land, hvor den seksuelle lavalder er 12 ar.
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Udvalget er ikke bekendt med retsafgerelser om dette spargsmal. Det er derfor ikke muligt at sige noget sikkert
om, hvorvidt det i det neavnte eksempel vil have betydning, om de pagaddende mindredrige er bragt med fra
Danmark, eller om der er tale om "lokale" barn. Meget taler efter udval gets opfattelse for dansk straffemyndighed i
hvert fald i de tilfadde, hvor der er tale om medbragte barn.

14. Hurwitz anferer i Den danske Kriminalret, Alm. Del, s. 102, at det for en anvendelse af § 6 ikke kan kraeves, at
hele den forbryderiske virksomhed er foregaet inden for landets omrade, nar blot vasentlige dele deraf er foregaet
her i landet. Det fremgar ikke, hvad denne indskramkende fortolkning af § 6 bygger pa

Som et andet eksempel kan naevnes, at en person i Danmark bistar et saskendepar, der gnsker at have seksuelt
forhold til hinanden, med formaliteterne omkring emigration til et land, hvor blodskam ikke er strafbart. | denne
situation vil der efter udvalgets opfattel se ikke kunne straffes i Danmark for medvirken.

Der er efter udvalgets opfattelse ikke noget umiddelbart behov for en yderligere lovregulering pa dette omrade. Der
foreligger endvidere ikke tilstraskkelig analyse af aktuelle situationer til at vurdere, om der inden for det
strafferetlige omrade i amindelighed findes problemstillinger, der kan give anledning til at overveje en
lovregulering.

Spergsmalet om, hvorvidt forsags og medvirkenshandlinger er selvstaandigt omfattet af § 6, har den praktiske
betydning, at der ved dansk straffemyndighed baseret pa § 6 ikke gadder de begramsninger, der f.eks. falger af § 7
om, at forholdet ogsa skal veae strafbart i gerningslandet (det vil her sig det land, hvor forbrydelsen fuldbyrdes
eller tamkes fuldbyrdet) og af 8§ 10, stk. 2, hvorefter straffen skal holde sig inden for strafmaksimum i det
pagaddende andet lands lovgivning.

Fra retspraksis kan naavnes.

| en @stre landsrets dom af 5. oktober 1989 (Dommei kriminelle sager 198789, s. 4) erkendte den tiltalte forsgg pa
angtiftelse af narkotikakriminalitet vedrgrende modtagelse af et parti heroin i Tyskland med henblik pa
videreoverdragelse i Tyskland og Holland. Pa grund af pasproblemer havde han formidlet alt fra Danmark
(telefonisk formidlet kontakter, madetider og medesteder for de implicerede). Byretten anvendte straffelovens § 7,
stk. 1, nr. 2, som grundlag for dansk straffemyndighed. Landsretten fandt, at tiltaltes handlinger var undergivet
dansk straffemyndighed efter § 6, nr. 1.

| sagen UfR 1998.877 H havde de tiltalte her i landet fremstillet tre brevbomber og adresseret dem til personer i
England. Forehavendet mislykkedes dog, dels fordi svensk politi udtog brevbomberne af den postkasse i Sverige,
hvori de var blevet anbragt, dels fordi det anvendte spraangstof viste sig ikke at vagre virksomt. Under sagen var der
spargsma om, hvorvidt der var straffemyndighed her i landet, ndr brevbomberne var blevet postet i Sverige, hvor
forsgg med utjenligt objekt ikke er strafbart. Hgjesteret udtalte herom: "Fremstillingen af en brevbombe her i landet
herer under dansk straffemyndighed, jfr. straffelovens § 6, nr. 1, uanset hvor modtageren befinder sig, og uanset
hvor afgivelse til postbesgrgelse sker." Landsrettens domfaddelse for forsgg pa bombespraangning efter
straffelovens 8§ 183, stk. 2, jfr. 8 21, samt medvirken hertil blev stadfaestet.

| Nordisk Strafferetskomités betamkning Straffrattslig jurisdiktion i Norden (Nord 1992:17) er spargsmalet om
lokalisering af forsags og medvirkenshandlinger kort behandlet side 29 f. og 108 f. Se ogsa Jarn Vestergaard |
Kriminalistisk Instituts Arbog 1991 s. 109 ff og (samme artikel) i Juristen 1992 s. 162 ff.

Er handlingen ikke foretaget i Danmark, men har den virkning her i landet, kan den efter omstandighederne vaare
undergivet dansk straffemyndighed. | de tilfadde, hvor en handlings strafbarhed afhaanger af eller pavirkes af en
indtradt eller tilsigtet falge, betragtes handlingen sdledes tillige som foretaget dér, hvor virkningen er indtrédt eller
tilsigtet at skulle indtraade, jfr. straffelovens § 9 (virkningsprincippet).

Bestemmelsen giver bl.a. dansk straffemyndighed i tilfadde, hvor en person fra udlandet afsender et aarekraankende
brev til en person her i landet, eller hvor en person fra udlandet ved et skud over den danske landegraanse dradber
en person her i landet. For s vidt angar forsag og medvirken, indebaarer bestemmelsen i § 9 sammenholdt med § 6,
at der er dansk straffemyndighed i forhold til personer, der i udlandet begar forsggs eller medvirkenshandlinger,
safremt den forbrydelse, som forsggs eller medvirkenshandlingen angar, faktisk fuldbyrdes eller tilsigtes fuldbyrdet
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her i landet.

Det kan undertiden give anledning til tvivl, om dansk straffemyndighed falger umiddelbart af § 6, eller om den
falger af § 6 sammenholdt med § 9. Spargsmalet om den indbyrdes afgramsning mellem handlingssted og
virkningssted er imidlertid i denne situation uden selvstaandig praktisk betydning.

| UfR 1999.513 @ havde tiltalte fra udlandet begaet insiderhandel ved kab af aktier, der blev effektueret gennem en
bank i Kgbenhavn. Selv om gerningsmanden befandt sig i udlandet, og keabet var formidlet gennem en schweizisk
investeringsradgiver og bankforbindelse, blev forholdet anset for omfattet af straffelovens § 6, nr. 1, under hensyn
til, at aktierne blev kebt i den danske stat.

Har den kriminelle virksomhed - hverken for sa vidt angar handling eller virkning - ingen tilknytning til dansk
omrade, kan der i visse tilfad de vaare dansk straffemyndighed efter straffelovens § 7 (personal princippet).

Efter straffelovens § 7 harer strafbare handlinger, der er begaet i udlandet, under dansk straffemyndighed, safremt
gerningsmanden er dansk statsborger eller bosat her i landet. For sa vidt angar handlinger, der er foretaget uden for
folkeretligt anerkendt statsomrade, kraeves det efter § 7, stk. 1, nr. 1, at handlingen kan medfare hgjere straf end
haefte, mens det for s vidt angar handlinger, der er foretaget inden for sadant omrade, kraeves, at handlingen er
strafbar bade efter gerningsstedets lov og efter dansk lov, jfr. § 7, stk. 1, nr. 2 (dobbelt strafbarhed).

Personal princippet udstraskkes ved § 7, stk. 2, til personer, der alene opholder sig her i landet, nér de samtidig har
indfedsret eller bopad 1 Finland, Island, Norge eller Sverige.

De ovennaarnte bestemmel ser suppleres af straffelovens § 8. Efter denne bestemmelse er der i en raskke neamere
opregnede tilfad de dansk straffemyndighed i forhold til udlandshandlinger uden hensyn til, hvor gerningsmanden
harer hjemme. Det gadder bl.a. med hensyn til handlinger der kraanker den danske stats selvstaandighed, sikkerhed,
forfatning m.v., jfr. 8 8, nr. 1. Det gadder ogsd i tilfadde, hvor "handlingen er omfattet af en mellemfolkelig
overenskomst, ifglge hvilken Danmark er forpligtet til at foretage retsforfelgning”, jfr. 8 8, nr. 5.

Nar der sker patale her i landet af udlandshandlinger, skal pademmelsen finde sted efter dansk lovgivning, jfr.
straffelovens 8 10. Det er derfor en forudssgning for, at der i anledning af udlandshandlinger kan geres strafansvar
gaddende ved de danske domstole, at den pagad dende danske straffebestemmelse ikke efter sit gerningsindhold er
territorialt begramnset til dansk omrade. M& man konstatere, at den danske straffebestemmelse, der i givet fald skulle
straffes efter, slet ikke er blevet overtradt, nér der er handlet i udlandet, er det selvsagt ikke relevant at overveje
spargsmaet om dansk straffemyndighed, jfr. f.eks. UfR 1998.1027 H.

| de tilfadde, hvor en udlandshandling er undergivet dansk straffemyndighed i medfer af straffelovens 8§ 7, kan der
ikke idemmes strengere straf end efter gerningsstedets lovgivning, jfr. straffelovens § 10, stk. 2. Denne
begramsning ma formentlig ogsa gadde i tilfadde, hvor grundlaget for dansk straffemyndighed er straffelovens § 8,
nr. 6.

2.3.2. Seerligt vedrearende salg og udbredelse af barnepornografi via Inter nettet

Som det fremgar af det ovenfor anfarte, bygger udformningen af de gaddende regler om dansk straffemyndighed i
vidt omfang p3, at verden er opdelt i stater med hver deres territorium, hvortil forbrydelser stedligt kan henfares.

Denne opfattel se kan komme under presi relation til strafbare handlinger, der indbefatter et informationsrel ateret
gerningsindhold, ndr denne information spredes ved hjadp af det verdensomspaandende Internet. Det kendetegner
sdledes a Internetkommunikation, at den involverer et stort antal netforbindelser, der ikke har noget centralt
knudepunkt. Uanset om der er tale om afsendelse af en postmeddelelse eller spredning af information fra
hjemmesider via "the World Wide Web", ved gerningsmanden derfor ikke - nadvendigvis - hvor den pagaddende
information modtages: En elektronisk postmeddel el se adresseres altid til en eller flere elektroniske postadresser,
men selv om mange af disse postadresser er organiseret under nationale domaanenavne (f.eks. ".dk domaanet"),
siger dette i sig selv intet om, hvor de vil blive lasst. En dansk statsborger kan f.eks. uden vanskelighed have
elektronisk postadresse under det svenske topdomaanenavn, men desuagtet altid laese sin post i Danmark. Ligeledes
kan en hjemmeside, som har WWW adresse under det danske topdomamenavn, laeses fra hele verden, medmindre
der er foretaget saarlige tekniske blokeringsforanstaltninger.
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Dette forhold, at kommunikation pa nettet spredes til en ubekendt flerhed af modtagere, beskrives undertiden
sdledes, at Internet har skabt et "elektronisk cyberspace”, der bryder med den klassiske geografiske
virkelighedsopfattelse. | strafferetlig henseende indebagrer dette, at der er skabt nye muligheder for at bega
forbrydelser, der uden bistand fra andre personer indtraader pa et andet sted end der, hvor gerningsmanden befinder
sig. | relation til disse forbrydelser er det dernaest blevet vanskeligt at fastlaggge virkningsstedet.

Ogsa fastlasggelsen af selve handlingsstedet kan give anledning til vanskeligheder. At gerningsmanden "laegger
information ud pa Internet" kan sdledes indebaare begivenheder, der udspiller sig inden for flere forskellige
jurisdiktioner: Informationen kan f.eks. vaare placeret under et dansk topdomamenavn, men ligge pa en web server,
der fysisk er placeret i Sverige, men som drives af en tysk Internetleverander. Dernaest kan hjemmesiden i kraft af
sakaldte links veae stillet til radighed for modtageren via andre hjemmesider og "portaler”, til hvilke der tilsvarende
kan hare forskellige medaktarer med hver deres nationalitet. VVed vurderingen af, om et givet informationsdelikt er
undergivet dansk straffemyndighed, kan det derfor - med udgangspunkt i den relevante gerningsbeskrivelse - blive
nadvendigt at sondre mellem disse forskelligartede funktioner.

Der sker derudover i et vist omfang det, at information fra udlandet "spejles’ pa danske Internetudbyderes udstyr,
dvs. at saligt populaae homepages indlasgges pa I nternetudbyderens server. Forméalet med denne spejling er at
optimere transmissionstiderne pa Internettet, saledes at kunderne til disse homepages ikke belaster datatrafikken til
udlandet.

| det falgende behandles disse jurisdiktionsspargsma med henblik pa tilfadde, hvor handlingen bestér i salg eller
udbredelse af barnepornografisk materiale via Internettet.

Et salg kan stedfasstes til flere forskellige lokaliteter. Som muligheder kan peges pa det sted, hvor sadger opholder
sig pa salgstidspunktet, det sted, hvor kaber opholder sig, det sted, hvor kebsaftalen indgas, det sted, hvor
betalingen sker, det sted, hvor varen befinder sig 0.s.v.

Der kan sdledes foreligge mange kombinationer, hvor salget kan have sterre eller mindre tilknytning til flere
forskellige steder. Det er ikke i ale enkeltheder afklaret, hvilke former for tilknytning der kraeves, for at et salg i
jurisdiktionsmaessig henseende kan lokaliseres il et givet sted.

Som det fremgar af det ovenfor anfaerte, kan der ikke i straffelovens § 6, nr. 1, indlaagges et krav om, at hele den
kriminelle virksomhed skal vaae foretaget i den danske stat. Nar blot en del af virksomheden er foretaget her i
landet, kan forholdet vaae undergivet dansk straffemyndighed efter denne bestemmel se.

Pa den baggrund ma et salg efter udvalgets opfattel se anses for foretaget i Danmark, hvis en eller flere af de
vaesentlige faktorer, der indgar i en salgssituation, har tilknytning til dansk omrade. Det typiske vil vaae, at
sadgeren eller kgberen, eventuelt begge, opholder sigi Danmark. Men et salg vil efter omstaandighederne ogsa
kunne henfares til dansk omrade, selv om f.eks. kaberen og sadgeren befinder sig i udlandet, jfr. UfR 1999.513 @
om insiderhandel, der er omtalt ovenfor i afsnit 2.3.1.

Udbredelse af barnepornografisk materiale via Internettet ma utvivisomt lokaliseres til det sted, hvor
gerningsmanden opholder sig pa det tidspunkt, hvor den pagaddende lasgger materialet ind pa en webserver, der er
forbundet med Internettet. En person, der i Danmark lasgger barnepornografi ind pa en webserver, vil sdledes veae
undergivet dansk straffemyndighed efter straffelovens 8 6, nr. 1, uanset om serveren befinder sig i udlandet, og
uanset hvor i verden det paged dende materiale er tilgaangeligt.

En sadan handling maimidlertid antages ogsa at kunne lokaliseres til den server, som materialet lasgges ind pa, og

hvorfra den videre udbredelse herefter sker. Laagger en person, der befinder sig i Tyskland, barnepornografi ind pa
sin hjemmeside, der betjenes via en server i Danmark, er stedet, hvor handlingen (d.v.s. udbredelsen) ma anses for

foretaget ikke blot Tyskland, men ogsd Danmark. Forholdet er dermed undergivet dansk straffemyndighed i medfer
af straffelovens § 6, nr. 1.

Er der ikke lagt saalige begramsninger ind, er materialet i kraft af Internettets globale karakter tilgaangeligt frahele
verden, og "virkningen" af handlingen kan sdledes tamnkes at indtraade i alle lande. Spergsmalet er derfor, om
handlingen i kraft af virkningsprincippet i 8 9 tillige kan anses for foretaget i alle de lande, hvor materialet er
tilgeangeligt.

Rakkevidden af virkningsprincippet i 8 9i relation til overtrasdelser via Internettet er bl.a. behandlet af Peter
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Blume, Helen Holdt, Ruth Nielsen og Thomas Riisi "I T-retlige emner” (Jurist og @konomforbundets forlag 1998),
S. 276:

« "Denne regel har stor betydning ved anvendelse af Internet. Mange handlinger foretaget pa Internet kan have
virkning i mange af de tilkoblede lande, idet Internet jo netop fungerer uafhaengigt af territoriale graaser. Det
kan sagtens taankes, at det ikke var tilsigtet, at de paged dende handlinger skulle have virkning i Danmark,
hvorved straffelovens § 9 kan fa en uheldig konsekvens for Internetbrugere i andre lande.”

Forfatterne synes herved - med en vis beklagelse - at na frem til, at § 9 medferer, at virkningerne af aktiviteter pa
Internet ofte vil indtrasde her i landet pa en sddan méade, at danske domstole vil vaare kompetente til at behandle
sager der udspringer heraf.

De eksempler fra praksis, der refereresi samme fremstilling, er i overvejende grad fra amerikansk ret og vedrarer i
det vassentlige civilretlige sager. Pas. 280 f. resumeres en dom (Telco Communications Inc. v. An Apple A Day
Inc.), der vedrarer injurierende og aarekramkende udtalelser. En virksomhed, der drives i én amerikansk delstat,
distribuerer via Internet nogle kramkede pressemeddelelser vedragrende en konkurrent, der driver virksomhed i en
anden delstat. Dommen fastslar, at distribution via Internet giver en domstol i denne anden delstat jurisdiktion,
fordi pressemeddelelserne er tilgaangelige i domstolsstaten, og de injurierende virkninger af pressemeddelelserne
konkret fandtes at have gjort starst skade dér. Sagsegte bestred, at domstolen havde jurisdiktion i den pagaddende
sag, idet sagsegte ikke (i ovrigt) udferte forretninger i domstol sstaten.

For sa vidt angar markedsfering anfares det i "Forbrugernes retsheskyttelse i gramseoverskridende digitale net"
(Erhvervsministeriet 1997), s. 68:

« "Nar det vurderes, om en virksomheds reklamemateriale pa Internettet kan siges at vaare foretaget i Danmark
- og dermed underlagt de danske regler, herunder markedsfaringsloven - mato kriterier vaare opfyldt. For det
farste skal reklamerne vage tilgaangelige og have relevans for danske forbrugere. For det andet Iagyges der
vaagt pa, om virksomheden har en sa stor kommerciel aktivitet i Danmark, at det er naturligt for
virksomheden at ivarkssdte markedsferingsforanstaltninger i Danmark. Hvis begge kriterier er opfyldt, anser
Forbrugerombudsmanden sig kompetent til at handhaeve forbrugernes beskyttelsesregler over for den
pagad dende udenlandske virksomhed og kreaeve, at de danske regler respekteres.”

Se ogsa Jan Trzaskowski, Forbrugerstyrelsen, i UfR 1998 B, s. 285. Det anfares her, at der ved vurderingen af,
hvortil reklame pa Internettet retter sig, bl.a. ma lasgges vaagt pd, om der er foretaget tekniske begraasninger i
materialets geografiske tilgaangelighed, om en vare, der udbydes til salg via Internettet, kun ssdgesi visse nsamere
angivne lande, hvilket sprog oplysningerne er affattet pa og valg af Top Level Domain (TLD), f.eks. ".dk".

Den fastlasggel se af markedsf@ringslovens anvendel sesomréde, der er behandlet i de to sidstnaevnte fremstillinger,
indebazrer samtidig en fastlagggel se af dansk straffemyndighed efter straffelovens 8 6, nr. 1, i forhold til denne type
overtrasdel ser.

Efter udvalgets opfattel se kan det ikke antages, at straffelovens 8 9 uden videre omfatter det forhold, at en person i
udlandet placerer materiale pa en Internethjemmeside, der er tilgaangelig for Internetbrugere her i Danmark. At
dette materiale er tilgaangeligt her i landet kan sdledes kun siges at vaare en falge af udbredelsen, hvis
tilgaangeliggerel sen pa den udenlandske hjemmeside specifikt tager sigte pa at na brugere i Danmark (f.eks.
gennem saalige foranstaltninger, der specielt retter sig imod de danske Internetbrugere). | sidstnaevnte situation vil
straffelovens 8 6, nr. 1, som udgangspunkt vaare anvendelig.

En generel anvendelse af § 91 dissetilfadde villei gvrigt fare til en uacceptabel vidtgaende jurisdiktion. Danmark
villei safald have jurisdiktion i forhold til alle informationer pa Internettet, som er tilgeangelige i Danmark, og
som er strafbare efter dansk ret. Teenker man sig tilsvarende regler i andre lande, ville det betyde, at en person, der
her i landet f.eks. indlasgger voksenpornografisk materiale pa Internettet, ville kunne straffes i lande, hvor sadant
materiale er strafbart, selv om den pagaddende i @vrigt er uden indflydelse pd, om nogen i det pagad dende land
skaffer sig adgang til materialet. Tilsvarende ville gadde for oplysninger, der efter dansk ret er lovlige, men som
efter lovgivningen i visse lande er strafbare, f.eks. som blasfemi.

En sa vidtgéende jurisdiktion ville betyde, at personer, der lasgger materiale ind pa Internettet, forinden matte
foretage naamere retlige undersggel ser for at sikre sig, at materialet er lovligt efter lovgivningen i alle de lande,
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hvor det er tilgaangeligt for andre brugere af Internettet. Hvis man gnsker et globalt Internet, giver det ikke mening
at stille et sadant uopfyldeligt krav til brugerne.

Det kan ogsa give anledning til tvivl, om en straffemyndighed i forhold til handlinger, der har s& begraanset
tilknytning til landet, i ale tilfadde vil vaae forenelig med folkeretten.

Sammenfattende ma det sdledes antages, at der er dansk straffemyndighed efter straffelovens § 6, nr. 1, i forhold til
handlinger, der bestar i salg eller udbredelse af barnepornografi via Internettet, hvis salget eller udbredelsen har
tilknytning til dansk omrade. Tilknytningen kan besta i, at gerningsmanden har ophold i Danmark pa
handlingstidspunktet, €ller i anvendelse af salgs eller udbredelsesmidler, der befinder sig eller malrettet tager sigte
pa dansk omréde. Det er derimod ikke tilstraskkeligt til at anse udbredelse af materiale for foretaget indenlands, at
brugere her i landet kan hente materialet ned fra servere, der er placeret i udlandet.

Straffelovens § 235 er efter sit gerningsindhold ikke begraanset til salg, udbredelse m.v., der kan lokaliseres til
Danmark. Kan salg og udbredelse af barnepornografi efter det ovenfor anfarte ikke anses for foretaget her i landet,
kan der sdledes vagre dansk straffemyndighed efter § 7, hvis betingelserne i denne bestemmelse er opfyldt. En
dansk statsborger, der under ophold i Tyskland via Internettet udbreder barnepornografi via en server i Frankrig, vil
sdledes kunne straffes herfor i Danmark, hvis forholdet tillige er strafbart efter tysk eller fransk ret, d.v.s. efter
lovgivningen i de lande, hvor handlingen (udbredelsen) ma anses for foretaget.

Det er udvalgets umiddelbare opfattelse, at den retstilstand, som de gaddende jurisdiktionsbestemmel ser ma antages
at indebagre i forhold til salg og udbredelse af barnepornografi, er tilfredsstillende. Udvalget finder derfor ikke pa
det foreliggende grundlag behov for lovaandringer p& omradet./P

Daretspraksis af betydning for de her behandlede spargsmal imidlertid indtil nu har veaet sparsom, og da
udviklingen hele tiden dbner nye tekniske muligheder, som stiller lovgivningen og retsanvendelsen over for nye
udfordringer, kan det ikke udelukkes, at der i fremtiden kan forekomme tilfadde, der vil afslgre mangler ved de
gaddende jurisdiktionsregler. Der kan derfor vaae grund til Igbende at falge udviklingen ngje for at sikre, at
straffelovens regler om straffemyndighed til stadighed er tidssvarendei forhold til den teknologiske udvikling.

2.4. Informationsspredning

2.4.1. Generelt om kriminalisering af spredning

Lovgivningen regulerer i forskellige henseender (f.eks. i forbindelse med piratkopiering og dekodningsudstyr)
spredning af information, som gerningsmanden ikke har rettigheder over, eller hvisindhold i sig selv er strafbart.
Der stilles normalt krav om, at denne spredning er erhvervsmaessig, hvis den skal vaae omfattet af
straffebestemmel ser med hgjere strafferamme. For sa vidt angar lov om radio og fjernsynsvirksomhed er kun
erhvervsmaessig spredning af dekodningsudstyr strafbart.

Pa baggrund af Internetudviklingen har udvalget dreftet hensigtsmaessigheden af sadanne graansedragninger,
navnligi lyset af, at det nu er blevet sd enkelt at sprede informationer til en naamest helt ubegramset kreds.
Muligheden for effektivt at sprede information gennem teleinformationsteknologi er ikke opstaet i og med
Internettet. Lignende problemer opstar i trykte medier og i andre elektroniske medier. Retsstridig information har
sdledes kunnet spredes gennem radiosendere, men pa grund af en forholdsvis intens regulering af savel
frekvenstildelingen som det informationsmaessige indhold i offentlig radio og tvtransmission, har disse teknologier
ikke givet anledning til strafferetlige problemstillinger i samme omfang, som det er tilfaddet i forbindelse med
brugen af Internettet. Ved fremkomsten af de sakaldte bulletinboards (dvs. informationssystemer, typisk baseret pa
en PC, der ved hjadp af telenettet gav mulighed for opkald og segning af informationer) rykkede problemstillingen
tedtere pd, om end i en langt mere begramset skikkelse, eftersom sadanne systemer almindeligvis kun har kunnet
nas gennem det begramsede antal telefonopkald, der har vaaret til radighed i den enkelte telefonforbindel se.

Den udbredte anvendelse af WWW har imidlertid givet denne problemstilling en langt starre dimension, eftersom
WWWteknologien (der som naevnt i mange tilfad de indebager, at saaligt populaere hjemmesider ikke alene er
tilgeangelige fra den server, der benyttes ved indlasggelse af informationerne, men ogsa fra andre I nternetudbyderes
servere, hvortil informationerne kopieres over for at spare teletrafik) har reduceret disse flaskehal sproblemer til et
minimum. Ud over dette rent kvantitative problem om spredningens omfang indebaarer WWWteknologien
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vanskeligheder med hensyn til at identificere den gerningsmand, der spreder den pagaddende information, og
herunder ogsa det land, som den efterforskende myndighed i givet fald skal samarbejde med med henblik pa at
opna de forngdne tilladel ser til straffeprocessuelle tvangsindgreb.

Disse forhold - omfanget af informationsspredningen og den gennemgaende anonymitet pa the WWW - har skabt
strukturer, hvor deltagerne ikke i traditionel forstand kender de gvrige deltagere. Der mangler derfor den i et vist
omfang kriminalitetsheanmende faktor, at andre ved, hvem man er, og hvad man ger.

Det er udvalgets opfattelse, at mens et forbud mod erhvervsmaessig spredning tidligere har daskket hovedparten af
det omrade, der var behov for at give en strafferetlig beskyttelse for at begramse kraankelser af beskyttede
interesser, sa har udviklingen pa I T-omradet aandret denne situation. Dette gedder isaa Internettet, hvor der
distribueres oplysninger om dekodere, oplysninger om passwords m.v., ophavsretligt beskyttede edbprogrammer,
barnepornografi m.v.

Udvalget finder pa denne baggrund, at den traditionelle begramsning til erhvervsmaessig spredning i dag kan veae
en utilstraekkelig strafferetlig beskyttelse, da spredning via netsystemer ma antagesi mange tilfadde at have samme
skadevirkning som den erhvervsmasssige spredning.

Udvalget har derfor i sit arbejde taget udgangspunkt i, at spredning til en sterre kreds (f.eks. via Internettet) pa

nogle omréder bar sidestilles med erhvervsmaessig spredning(15). Ved formuleringen af lovudkast har udvalget
valgt at benytte udtrykket "udbredelse i en videre kreds', da dette udtryk i forvejen benyttesi straffeloven, jfr. §
266 b om racediskriminerende udtalelser m.v.

15. Dette er i overensstemmelse med, hvad arbejdsgruppen vedrgrende datakriminalitet har foresl&et.

2.4.2. Seerlige eksempler pa spredning
Spergsmalet om spredning af barnepornografisk materiale behandles saarskilt i afsnit 4.

De eksempler, der nsevnesi det falgende, giver ikke anledning til forsag om aandring af de strafferetlige regler@.
De giver derimod anledning til overvejelser omkring, hvorvidt der kan vaae anledning til at forbedre mulighederne
for at efterforske kriminalitet, der begas under anvendelse af store netsystemer. Der henvises til afsnit 5 og 6
vedrgrende disse overvejelser.

16. Som eksempel pé spredning kan ogs& naavnes antisemitisk materiale. Ifglge en rapport af 4/3 1998 fra The
InterParliamentary Council Against Antisemitism er der mere end 600 websites med denne type materiale, og tallet
er voksende. Radet opfordrer bade til en effektiv strafferetlig beskyttelse, og til at Internetudbydere for sa vidt
angar kramkende, men ikke strafbart materiale, i videst mulig omfang ikke giver adgang til det.

2.4.2.1. Kursmanipulation og insiderviden

Ved barsreform | i 1986, insiderloven i 1991 og barsreform 11 1 1995 blev der henholdsvis indfart meget
omfattende generelle insiderregler og et generelt forbud mod kursmanipulation. Reglerne har en aimindelig
maksimumstraf pa faangsel i 1 &r og 6 maneder, men straffen kan stige til faangsel i 4 ar ved forsalig og saalig
grov overtraedelse eller ved et starre antal forsaelige overtraadelser. Der er tale om et omrade, der er blevet markant
ny og opkriminaliseret i de senere &r.

Sidel gbende hermed er Internettet blevet et forum for udveksling af investeringsoplysninger. Brugerne kan pa
forskellige websites indlaggge oplysninger om selskaber, investeringserfaringer m.v. - og de kan gere det anonymt.
Vil de vazre helt sikre pg, at de ikke kan lokaliseres via registreringer af brugen i deres egen eller Internetudbyderes
log over brugen, kan de enten bruge en PC, der er aimindelig adgang til, eller de kan ga via dakadresser, hvor det
oftest reelt vil vaae umuligt at finde frem til brugeren.
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Kan man finde frem til den, der har videregivet insideroplysninger ved at laagge dem pa Internettet, vil han kunne
straffes efter vaardipapirhandelloven. Tilsvarende gadder for brugere, der handler pa baggrund af sddanne
oplysninger - hvisman er i stand til at bevise, at de ikke betragtede oplysningerne som almindelig kendte. Det vil
vaae nagliggende at betragte oplysningerne som offentliggjorte, ndr de er spredt ud pa I nternettet, selv om den
korrekte fremgangsmade via Fondsbarsen ikke er fulgt, ligesom en del brugere formentlig vil ga ud fra, at
oplysningerne allerede er offentliggjort pa korrekt vis.

De samme problemer opstar ved kursmanipulation, hvor isaa overtrasdelse af veardipapirhandellovens § 34, stk. 3,
nr. 1, jfr. 8 39, om offentliggerelse eller udspredelse af urigtige oplysninger om en vaadipapirudsteder, der er egnet
til at pavirke kursen, kan taankes at forega via Internettets kommunikationsmuligheder. Tilsvarende gadder for
straffelovens § 296, stk. 1, nr. 1, om udspredelse af |agnagtige meddelelser, hvorved prisen pa varer, vaardipapirer
eller lignende genstande kan pavirkes.

| en sag frafordret 1997 var der pa en investeringswebside i Danmark indlagt en urigtig oplysning om, at en
aktieanalyse var pa vej, der ville anbefale aktiekeb i et selskab op til kurs 90, hvor kursen aktuelt |4 pa 75. Bl.a. pa
grund af manglende opbevaring af al relevant logning har det indtil nu ikke vagret muligt at identificere
gerningsmanden.

| en sag fra USA gav gerningsmanden urigtige oplysninger om en mulig takeover pa en tilsvarende website og
radede til aktiekgb, mens han selv solgte sine aktier i stedet.

Det ma formodes, at straffebestemmelsen i vaardipapirhandellovens § 94, der bade daskker insiderhandel og
kursmanipulation, giver mulighed for at henfegre en spredning via Internettet til den kvalificerede bestemmelse om
forsadlig, grov overtraadel se, der har et strafmaksimum pa 4 ar. Der er sdledes en tilstraskkelig strafferetlig deekning
ogsai relation til formidling af sadan information via Internettet.

Set i relation til netsystemerne er det efterforskningsmaessige et vassentligt problem i disse sagstyper, herunder issa
spergsmalet om, hvorvidt den relevante logning fortsat eksisterer pa efterforskningstidspunktet. For sa vidt angar

I nternetudbyderes logning behandles dette spargsmal i afsnit 5.1. Endvidere vil der i nogle sager kunne vaae behov
for indgreb i meddel el seshemmeligheden, jfr. afsnit 6.5.

2.4.2.2. Markedsfaring pa eller via Internettet

Den almindelige markedsfering pa Internettet - med de tilknyttede problemstillinger omkring muligheden for at
kontrollere, at reglerne om moms og skat overholdes - behandlesikke i denne sammenhaang. Ved siden af den
lovlige markedsfaring af produkter og ydelser dbner Internettet imidlertid for nye muligheder i forbindelse med
kriminalitet, der for at kunne begas kraever markedsfaring.

Ud over de muligheder, der ligger i markedsfaring direkte pa nettet, er der ogsa abnet for en omfattende
markedsfering via Internettet. | modsadning til traditionel direkte markedsfaring, der er forbundet med betydelige
portoudgifter, er det minimale omkostninger, der er forbundet med at emaile. Sakaldt junk mail eller spamming
(uopfordrede email tilbud) er derfor blevet et tiltagende problem.

Ifalge EuropaParlamentet og Radets direktiv af 20/5 1997 om forbrugerbeskyttelse i forbindelse med aftaler

vedrgrende fjernsal g(1—7) skal medlemslandene fastsadte regler om begraasninger i anvendelsen af visse
fjernkommunikationsteknikker. Der kraeves forudgaende forbrugersamtykke ved anvendelse af et automatisk
opkaldssystem uden menneskelig medvirken (opkaldsautomat) og af telefax. For andre
fjernkommunikationsteknikker, som tillader en individuel kommunikation, skal medlemsstaterne sarge for, at de
kun kan anvendes, hvis forbrugeren ikke klart modsadter sig det. Efter direktivets artikel 3 og bilag 11 finder
direktivet ikke anvendelse pa visse finansielle tjenesteydel ser, herunder investeringsservice og tjenester vedrarende
termins og optionsforretninger.

Med hensyn til de ydelser, der er omfattet af investeringsservicedirektivet (ISD)@, har Kommissionen afgivet en
erklaaing om, at den anerkender forbrugerbeskyttel sens betydning i forbindelse med aftaler om finansielle
tjenesteydelser og vil undersgge, hvorledes forbrugerbeskyttelse kan integreres i politikken vedregrende finansielle
tjenesteydelser. 1SD artikel 13 indeholder faglgende bestemmel se:

« "Bestemmelserne i dette direktiv er ikke til hinder for, at investeringssel skaber, der har faet meddelt tilladelse
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I en anden medlemsstat, kan gere reklame for deres tjenesteydelser med alle de kommunikationsmidler, som
star til radighed i veatslandet, dersom de overholder de regler for den pagaddende reklames form og indhold,
der er begrundet i hensynet til samfundsmaessige interesser.”

17 97/7/EF - fjernsal gsdirektivet.
18. Direktiv 93/22/EQF

De eksempler af strafferetlig relevans, der ses anvendt, har bade form af markedsfering pa Internettet og af junk
mail.

Pyramidestrukturer (der bl.a. kendes fra de traditionelle indsamlingssager, hvor hver ny deltager skal fa flere nye
til at betale, mod at alle pa et tidspunkt selv er modtagere) er et eksempel. Gerningsmand og gerningsland kan vaare
svage at identificere, for Internetadressen kan vaae en dakadresse (eller sendt via en anonym remailer) og navnet
forkert, selv om der kunne lokaliseres en adresse eller konto. Med hensyn til omfanget af udbydere bemaakes, at
Forbrugerombudsmanden i oktober 1997 holdt "International Internet Sweep Day" (en sggning pa I nternettet efter
aktuelle tilbud) sammen med 29 lande efter pyramidearrangementer, Multilevelmarketing og

Networkmarketingkoncepterd2. Det resulterede for Danmarks vedkommende i, at Forbrugerombudsmanden skrev
til 74 udbydere af betaankelige markedsfaringskoncepter. Nogle af de mest graverende af disse sager er

efterfal gende sendt til Rig%\dvokaten@. | september 1998 holdt over 30 lande en ny "International Internet Sweep
Day". Danmark koncentrerede sig issa om de sakaldte "getrichquick"sider. Der blev fundet tegn pa pyramidespil
eller vildledende markedsfering pa 32 Internetsider, heraf 12 danske. Forbrugerombudsmanden har som tidligere i
farste omgang skrevet til de pageddende.

Advanced fee fraud er et andet eksempel. Forholdet bestar her i, at der tilbydes varer eller |an eller credit cards
uden bankkontakt og sikkerhedsstillelse (eventuelt i kombination med en pyramidestruktur) mod forudbetaling af et
relativt beskedent belab, hvorefter der typisk lukkes ned, nar der er modtaget tilstraekkeligt med penge, og helst far
politiet underrettes og ivaaksadter efterforskning.

19. Sweep Day er omtalt pas. 17 i Forbrugerstyrelsens arsberetning for 1997. Det naevnes ogsd, at sagerne blev
indberettet til Erhvervsministeriet og Justitsministeriet, og at Forbrugerombudsmanden papegede, at han fandt
lovgivningen pa omradet utilstraskkelig, bade med hensyn til politiets efterforskningsmuligheder og med hensyn til
at forbyde pyramidespil og pyramidearrangementer.

20. Rigsadvokaten har i fortsaetelse heraf bedt Statsadvokaten for saglig gkonomisk kriminalitet om at vagre
ansvarlig for at koordinere efterforskningen i sager om pyramidespil m.v.

Ogsa ved investeringsbedragerier - et omrade der i forvejen har tiltagende international karakter - anvendes
Internettet. Det kan naavnesi den forbindelse, at de sakaldte "sidegadevekselerer, hvis virksomhed nu er omfattet
af regler om tilladelse og tilsyn i EUlandene, uhindret kan fortsadte deres virksomhed fra et land, der ikke har
tilsvarende reguleringer, og markedsfare via Internettet. Der kendes allerede eksempler herpa

Spergsmalet er, om den meget omfattende udbredel sesform via Internettet kvalificerer de handlinger, der allerede
er strafbelagt.

Ofte vil der vage tale om forhold, der er omfattet af straffelovens 8 279 om bedrageri. Denne bestemmelse har en
kvalificeret straffebestemmelse i straffelovens § 286, hvorefter den sasdvanlige maksimumstraf pa faengsel i 1 & og
6 maneder kan stige til 8 &, nar forbrydelsen er af saalig grov beskaffenhed, eller nér et starre antal forbrydelser er
begaet. Udvalget er ikke bekendt med domme, hvor markedsfering via Internettet er indgaet i tiltalen, men forsgg
pa via Internettet at na en stor kreds af potentielle ofre enten ved generelt udbud eller ved at maile til potentielle
kunder kan indgd i domstolenes vurdering af forholdenes grovhed.

Det bemagkes, at den til bedrageri kraevede vildfarelse kan stamme fra indholdet af annoncering (bedrageri mod
almenheden).
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Desuden vil der kunne straffes for overtraadel se af markedsfaringsloven, hvis markedsfaringen sker til eller fra

Danmark (L), Muligheden for at laese indholdet i Danmark er nagope nok til, at loven kan anvendes, hvis indholdet
ikke er malrettet mod Danmark.

Hvis man vil udtrykke, at markedsfering via Internettet ber vaae et sazligt kvalificerende moment, kan man
overvee at amdre straffelovens § 286, stk. 2, sdledes, at der efter "ndr et sterre antal forbrydelser er begaet”
indsadtes "eller er forsagt begaet" med tilharende bemaarkninger om, at der isaa er taankt pd markedsfaring via
Internettet eller tilsvarende brede forseg.

Udvalget har overvejet dette spargsmdl, men ud fra den betragtning, at det ma antages allerede at veare gaddende
ret, og at en praecisering maske vil kunne medfere uheldige modsagtningssiutninger pa andre omrader, har udvalget
valgt ikke at foresl& aandringer.

Set i relation til netsystemerne kan der ogsd i disse sagstyper vage saalige efterforskningsmaessige problemer,
herunder isaar spargsmalet om, hvorvidt den relevante logning fortsat eksisterer pa efterforskningstidspunktet. For
sa vidt angar Internetudbyderes logning behandles dette spargsmal i afsnit 5.1. Endvidere vil der i nogle sager
kunne vaae behov for indgreb i meddel el seshemmeligheden, jfr. afsnit 6.5.

2L Jr. afsnit 2.3 om straffemyndighed.

KAPITEL 3- ANSVAR FOR INDHOLDET AF
INFORMATIONSSYSTEMER

Et spargsmal, der har varet aktuelt siden de tidlige BBSerl22 startede med opskrifter pa bomber og narkotika,

oplysninger om passwords og calling cards m.v., er, om den, der administrerer BBSet{23) - eller den aktuelle
homepage pa Internettet - kan gares ansvarlig for indholdet. Det mai den forbindelse bemaakes, at som ved de
ovennaav/nte investeringshomepages er situationen ofte den, at andre ogsa uploader, og at indehaveren derfor ikke
nadvendigvis ved, hvad han har liggende.

Har den pagad dende selv indlagt strafbar information, kan der demmes derfor, uanset om handlingen er knyttet til
et netsystem eller g. F.eks. damtes en mand ved K gbenhavns byrets dom af 15/6 1998 og @stre landsrets ankedom
af 22/3 1999 for overtraedelse af straffelovens § 266 b for spredning af racistiske ytringer, idet han havde indlagt
adskillige racistiske udtalelser pa en website for en nyhedsgruppe.

Den svenske hgjesteret har i en dom af 22/2 199622} antaget (efter domfaddelsei byretten og frifindelse i
landsretten), at sysop'en ikke kunne gares ansvarlig, nar hans eneste aktivitet bestod i, at ophavsretligt beskyttede
programmer kunne downloades fra hans BBS. Tiltalen lad pa, at sysop'en havde gjort programmerne tilgaangelige
for dmenheden. Hgjesteret anferte, at der var en dbenbar mangel i den ophavsretlige beskyttelse af

programmer (22},

Igen ligger problemstillingen i udbredelsen. Man kan ogsa ga pa biblioteket og finde opskrifter p& mange ting, sa
forskelligheden beror for noget af indholdets vedkommende mere pa, at man typisk her udbreder til en starre kreds,
der har let adgang til materialet fra deres PC, og som maske faler sig fristet til at afpreve opskrifterne@

Formidling af opskriften pa eller oplysningen om noget, der kan benyttes til at bega noget strafbart, er ikke efter
den almindelige fortolkning af forsags og medvirkensbestemmelserne i straffelovens § 21 og 8§ 23 generelt omfattet
af disse bestemmelser. Hvis selve indholdet er strafbart (f.eks. bernepornografi eller salg af tyvekoster), vil sysop'en
eller indehaveren af homepagen antagelig kunne dgmmes for medvirken ved passivitet, hvis hans kendskab (evt.
burde viden) til indholdet kan bevises. Hans gjerskab vil formentlig betyde, at han har en handlepligt, dvs. at han

skal dlette indhold, der realiserer gerningsindholdet i en straffebestemmelse.(ﬂ)
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22. Bulletin Board Systems eller elektroniske opslagstavler.
23. K aldet sysop'en (systemoperataren ).
24 "BBSmalet", NJA 1996 s. 79.

25. |fglge Thomas CarlénWendels, Natjuridik - Lag och ratt pa Internet, Juristforlaget 1997, s. 52, er dommens
resultat omdiskuteret i Sverige.

26. |kke mindst tilvirkning af bomber er meget udferligt beskrevet i "The Terrorist's Handbook", der i hvert fald
siden 1993 har cirkuleret pa BBS'er m.v. | forbindelse med en haavaakssag om spraangning af hjemmelavede
bomber oplyste én af de afharte, at han havde fremstillet og spraengt bomber, og at han havde opskriften fra den
naavnte handbog, der 1& pa en PC pa en dansk erhvervsskole.

27- Der kan i den forbindelse henvises til UfR 1996.209 H, hvor udgiveren af et annoncehadfte (der ikke var
omfattet af medieansvarsioven) blev idemt en bade for overtraedelse af markedsfaringsloven ved medvirken til en
annoncars reklamering med ulovlig tilgift. Det siges ved Hgjesterets vurdering af, om den pagad dende havde
udvist uagtsomhed: "Hgjesteret finder det herved afgerende, om tiltalte ved et umiddelbart gennemsyn af
annoncerne - et gennemsyn, som det naturligt ma pahvile en udgiver af et annoncehadte at foretage som en rutine -
burde have indset, at der i de pagaddende annoncer utvivisomt reklameredes med ulovlig tilgift."

Formidling af opskrifter og hjadpemidler kan under saarlige omstaandigheder vazre strafbar, jfr. Roskilde rets dom
af 19/12 1996, hvor der demtes for forsgg pa medvirken til hacking i et tilfadde, hvor der var en udtrykkelig
opfordring til en mindre, kendt kreds til at preve (og til ikke at andre) passwords, der var lagt pa BBSkt.

Derudover kan man overveje, om de stort set aldrig brugte bestemmelser i straffelovens § 136 og § 266 a kan
udstrakkestil at omfatte dele af indhol det.

Efter straffelovens § 136, stk. 1, straffes den, som uden derved at have forskyldt hgjere straf offentlig tilskynder til
forbrydelse, med op til 4 ars fangsel. Det antages, at § 136, stk. 1, er uanvendelig ved mindre alvorlige
lovovertraadel ser. Efter straffelovens § 266 a straffes den, der, uden at forholdet omfattes af 88 136 og 266,
offentligt fremsaetter udtalelser, der tilstragoer at fremkalde voldshandlinger eller haarvaark, med op til 1 ars faangsel.
Straffelovens 8 136 er brugt i UfR 1938.407 &, hvor en redakter blev damt for i en artikel om et bombeattentat
mod forsvarsministerens villa delvis indirekte at have opfordret til at anvende kraftigere bomber over for ministre.
Straffelovens § 266 a er brugt i Odense rets dom af 1/7 1986, hvor en politiker blev demt for i en valgudsendelse i
tv at have fremsat udtalelser, der tilstradte edelagggelse af karlitlofter i skoler og institutioner.

Udvalget er ikke bekendt med andre domme om overtraadelse af disse bestemmelser. Bestemmelserne er klart
forudsat at kunne anvendes, hvor betingelserne for at demme for forsag pa medvirken ikke er opfyldt, men de
indeholder begge et tilskyndel ses/til stragoningsmoment, der nok skal veare mere malrettet end det typiske indhold
pa et BBS eller en homepage. Derimod vil offentlighedskravet formentlig veare opfyldt i langt de fleste tilfadde,
hvor der distribueres via BBS €ller Internettet.

Selv om der i nogle tilfad de saledes vil kunne demmes for medvirken til et strafbart indhold ved passivitet og i
saalige tilfadde for forsag pa medvirken til den forbrydelse, indholdet (password, calling card o.1.) kan brugestil,
og selv om det kunne vaae af interesse ved et saaligt opfordrende indhold at af preve en eventuel anvendelse af
straffelovens 8 136 og 8§ 266 a, er der for en del af indholdet af opskrifter eller passwords o.l. nagppe nogen
anvendelig straffebestemmel se.

Det skal dog anfares, at indehaveren - séfremt han har (eventuelt burde have) kendskab til indholdet - vil blive
daskket af de af udvalgets forslag, der regulerer spredning til en sterre kreds, i det omfang der er tale om et
kriminaliseret indhold.

Man kunne overveje at opstille et krav om, at informationssystemer sasom BBSer og homepages skal underkastes
et anmeldelseskrav. | tilknytning til en sadan ordning kunne man f.eks. stille betingelse om kontrolforanstaltninger
mod informationer af retsstridigt eller anstedeligt indhold. Regler af et sddant indhold kan dog taankes at kommei
strid med de principper, der er udtrykt ved reglerne om den formelle ytringsfrihed i grundlovens 8 77 og i Den
Europad ske Menneskerettighedskonventions artikel 10. Hertil kommer, at en regulering, der i realiteten kun er
anvendelig ved nationale BBSer - selv om den tillige kraevede, at sysop'en havde pligt til at veare bekendt med
indholdet - nagope vil fa den forngdne gennemslagskraft, nar Internettets international e struktur tages i betragtning.
Endvidere er det praktisk umuligt for en sysop lgbende at gare sig bekendt med alt det materiale, som der kan
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skaffes adgang til over sddanne. Endelig er det vanskeligt at afgraanse BBS'er og homepages og gennemfare
kontrolforanstaltninger, nar et stort antal private og juridiske personer etablerer sadanne.

Sverige har i 1998 vedtaget en lov (28) om ansvar for elektroniske opslagstavler. Lovens § 1 definerer en
elektronisk opslagstavle som en tjeneste til elektronisk formidling af meddelelser, hvor der ved meddelelser forstas
tekst, billede, lyd eller information i avrigt. Efter lovens § 2 gadder loven ikke for almindelig kommunikation,
interne formidlinger, tjenester, der er beskyttet af trykkefrihedsforordningen eler ytringsfrihedsgrundioven, eller
email. Efter lovens § 3 skal indehaveren af en elektronisk opslagstavle underrette den, der tilslutter sig, om sin
identitet og om, i hvilken udstragkning indkomne meddelelser bliver tilgaengelige for andre brugere. Efter lovens § 4
skal den, der administrerer (tillhandahdller) en elektronisk opslagstavle, for at kunne opfylde sin pligt efter § 5,
have et sddant overblik over tjenesten, som med rimelighed kan kraeves under hensyntagen til virksomhedens
omfang og indretning.

Lovens § 5 indeholder den centrale pligt: Den, der administrerer den elektroniske opslagstavle, skal fjerne eller
forhindre videre spredning af en indlagt meddelelse, hvis indholdet dbenbart er af en art som anfart i angivne 8'er i
den svenske straffelov: Agitation, ophidselse mod folkegrupper, bernepornografi og ulovlig voldsskildring, eller
hvis det er dbenbart, at der er tale om en ophavsretskraankel se.

Efter lovens 8 6 straffes overtraedelse af 8 3 med bade. Efter lovens § 7 straffes overtraadelse af § 5 - medmindre
forholdet er omfattet af straffeloven eller ophavsretsloven - med bade eller faangsel i hgjst 6 maneder, der i grove
tilfadde kan stige til faangsel i hgjst 2 &, mens straffen i mindre sager kan bortfalde. Efter lovens § 8 kan udstyr,
der er anvendt ved overtraedelser af 8 7, konfiskeres for at forebygge yderligere kriminalitet, eller hvis der i avrigt
foreligger saalige grunde.

Den danske medieansvarslov indeholder en mulighed for, at massemedier i form af tekster, billeder og
lydprogrammer, der periodisk udbredes til offentligheden, efter anmeldelse til Pressenaevnet kan blive omfattet af

loven, hvis de har karakter af nyhedsformidling@). Det naevnesi lovfordagets bemaerkninger@, at det kun er
ved envejskommunikation, hvor modtageren ikke kan pavirke produktet, at der er mulighed for at begramse
ansvarsplaceringen til bestemte personer.

28. | ag (1998:112) om ansvar for elektroniska anslagstavior. Loven bygger pa forslaget i betasnkning SOU 1996:40
om elektronisk dokumenthantering fra I T-utredningen, der i let andret form blev fremsat som regeringens
proposition 1997/98:15 af 2/10 1997.

29 Jfr.§ 1, nr. 3, og § 81 medieansvarsioven, lov nr. 348 af 6/6 1991 med senere andringer.
30- FT 1990/91 A 3047

Det fremgar i evrigt af lovforslaget, at medieansvarudvalgets flertal havde foreslaet, at der indfertes en
bestemmel se om objektivt badeansvar for selve medieforetagendet ved visse grove freds og aarekraankel ser.
Mindretallet fandt derimod bl.a., at der var grund til at frygte, at en aadret ansvarsordning ville pavirke den
redaktionelle frihed. Justitsministeriet tilsluttede sig mindretallet bl.a. under henvisning til, at det ville indebaae en
latent risiko for en langt videregdende afsmittende virkning for informationsfriheden her i landet.

Medieudvalget har senere behandlet Internetspargsméalet i en betaakning fra 1996©L. Det siges®2 om indholdet af
Internet indledningsvis, at "der er tale om et omréde, hvor hovedparten af udviklingen hverken kan styres eller
reguleres’. Det anfares, at man kan diskutere, om der er behov for ansvarsregler for indholdet af Internet i lighed
med medieansvarslovens regler, og at en sadan ansvarsregulering i givet fald burde fokusere pa den personkreds,
der i relation til massemedierne betragtes som "den ansvarshavende redaktar".

Medieudvalget anbefaler(33), at Internetudgivelser, som kan sammenlignes med traditionelle massemedier, gennem
anmeldelse til Pressenaavnet lader sig omfatte af medieansvarsloven. Udvalget finder derimod ikke, at der er grund
til at aandre pa den gaddende retstilstand med hensyn til indholdsmaessig regulering af Internet. Udvalget henviser

delstil, at dette ville have censurlignende karakter, og dels til de administrationsmaessige vanskeligheder.

3L Betaankning nr. 1320/1996 om medierne i demokratiet.
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32. Betamkningen s. 432 ff.
33. Betankningen s. 438 f.

Udvalget har draftet behovet og mulighederne for regulering af ansvaret for indholdet af informationssystemer. |
det omfang udbredelsen i en videre kreds (f.eks. via Internettet) sidestilles med erhvervsmaessig udbredelse i
straffebestemmel ser herom - jfr. afsnit 2.4.1 - vil dette deekke en del af reguleringsbehovet. Disse lovandringer far
imidlertid ikke betydning for udbredelse af oplysninger, hvor udbredelsen ikke i dag er strafbar. Det gadder f.eks.
opskrifter pa bomber og syntetisk narkotika. Og lovaendringerne indebagrer ikke i sig selv nogen pligt for
administrator til at undersgge, hvad der er lagret af information.

Udvalget finder imidlertid, at den i afsnit 2.4.1 beskrevne regulering (jfr. herved som eksempel afsnit 4.4.2 om
bernepornografi) daskker den vassentligste del af det omrade, hvor en regulering kan komme pa tale. Uanset at det i
saalige sammenhaange kan vaare gnskeligt, finder udvalget ikke anledning til at foresla loveendringer vedrgrende
udbredelse af oplysninger om kemiske processer eller andre oplysninger, som det i dag ikke er ulovligt at udbrede,
selv om de vil kunne have skadelig virkning i kraft af modtagerens anvendelse af oplysningerne. Det vil bl.a. vaae
vanskeligt at afgramnse, under hvilke omstaendigheder udbredel se af oplysningerne burde vaae lovlig, f.eks. i
forskningsmaessige sammenhaange.

Med hensyn til at etablere en registreringsordning og en saalig undersggel sespligt med hensyn til, hvad der
uploades, finder udvalget, at man med den nuvagrende I T-struktur nagope kan opna det gnskede formdl i et bare
rimeligt omfang med en sadan regulering. Det ville formentlig kun betyde, at man distribuerede uden for dansk
jurisdiktion ved at up og downloade fra en fremmed homepage. En sddan regulering ville endvidere veae i klar
strid med de principper, der traditionelt har ligget til grund for reglerne om, at post og telefonvaesen ikke er
ansvarlige for indholdet af de meddelelser, der formidles via disse systemer, og at indholdet af det formidlede ikke
overvages.

Sammenfattende finder udvalget, at reguleringen bar begramses til det i afsnit 2.4.1 skitserede, der - hvis den
nadvendige tilregnelse i form af forsad eller uagtsomhed kan bevises - regulerer den vaesentligste del af
omrédet(34) (33),

34. Spergsméalet om ansvar for Internetudbydere behandlesi et direktivforsiag af 23/12 1998 (KOM (1998) 586
endelig udg. (EFT 1999 C 30/4)) om visse retlige aspekter af elektronisk handel i det indre marked. Efter artiklerne
1214 dette fordag skal alle typer af Internetudbydere, jfr. afsnit 2.1, som hovedregel vaare anvarsfri i relation til
transmissioner, de ikke har indflydelse pa. For sa vidt angar hosts er det dog en forudsagning, at hosten ikke har
viden om ulovlig aktivitet uden at reagere derpd. Det foreslasi artikel 15, at medlemsstaterne ikke generelt ma
forpligte Internetudbyderne til at overvage den information, de formidler

35. Arbejdsgruppen vedrerede datakriminalitet fandt ligeledes, at der ikke var behov for en mere vidtg&ende
regulering.

KAPITEL 4 - STRAFFELOVENS 235 OM
BORNEPORNOGRAFI

4.1. Bestemmelsens forhistorie

Frem til 1969, hvor straffen for billedpornografi blev ophaevet(38), var barnepornografi strafbar pa lige fod med
anden billedpornografi. Ved ophaevelsen af pornografibestemmelsen i straffelovens § 234, der bl.a. vedrerte
offentliggerelse eller udbredelse af utugtige billeder, forsvandt ligeledes hjemlen til at straffe offentliggerelse og
udbredelse af barnepornografiske billeder.

Derimod har produktionen af barnepornografiske billeder m.m. til stadighed vaaret kriminaliseret. Der vil i disse
tilfadde altid ske overtraadelse af en eller flere bestemmelser i straffelovens kapitel 24, i det mindste af straffelovens
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§ 232 om blufaardighedskramkel se, herunder for medvirken. Safremt eksisterende optagelser, der ikke selvstandigt
opfylder kravene, sammenkaades pa en made, sa helhedsresultatet bliver pornografisk, vil straffelovens § 264 d
kunne anvendes.

| 1980632 indsattes en bestemmelse, der indhol dsmaessi ot svarede til den nugaddende § 235, stk. 1, men kun gav
mulighed for badestraf. Begrundelsen for bestemmel sen@8) var, at det i praksis var vanskeligt at gennemfare en
straffesag for optagelsen, hvis billederne var optaget i udlandet. En del af de harte myndigheder m.m. vendte sig
direkte mod en kriminalisering af denne art. Der pegedes blandt andet pa de fra de tidligere bestemmel ser
velkendte afgramsningsproblemer. Der var ogsa uenighed om strafferammen(32). Flere statsadvokater udtalte sig til
fordel for en badebestemmel se; rigsadvokaten, statsadvokaten i Kabenhavn og politidirekteren gik ind for et
strafmaksimum pa 6 maneders faangsel. Straffelovradet pegede p3, at en viden om pornografiske billeders
kriminalitetshaammende virkning ma medinddrages i overvejelserne om en nykriminalisering kunne begrundes.

36. \Ved lov nr. 224 af 4/6 1969.

37-Ved lov nr. 252 af 16/6 1980.

38. Jfr. lovforslaget, FT 1979/80, 2. samling, A 1761.

39 Det lovudkast, der var udsendt til hering, led séledes: "§ 235. Den, som offentligger, sadger eller p& anden

made udbreder eller i sadan hensigt fremstiller eller skaffer sig utugtige billeder af barn, straffes med bgde (hate
eller fangsel indtil 6 maneder)."

Straffel ovradet indhentede en redegerelse fra Berl Kutchinsky. Hans konklusion pa en indgaende analyse var:

 "Det ma siges ganske utvetydigt, at vi ikke med sikkerhed kan fastsl, at der er en praecis og direkte
arsagssammenhaang mellem pornografi og seksuelle overgreb mod barn. ¢ Men der findes et stort antal
indicier pg, at en sddan sammenhaang [mellem udbudet af barnepornografi og et fald i antallet af
saadelighedsforbrydel ser mod barn] eksisterer.”

Han skegnnede, at man maske forhindrede ca. 50 kriminelle overgreb pa bgrn i Danmark om aret gennem den
tilgeangelige barnepornografi.

Straffelovradets hovedsynspunkt var:

« "Det synspunkt, der kunne begrunde en straffebestemmel se om fremstilling og udbredel se af
bernepornografi, ma vaae et anske og en forventning om, at man pa denne made kan bidrage il at
forebygge, at bern benyttes til optagelser, der i sig selv udger strafbare forhold. Et forbud mod udbredelse
skal have det formdl at formindske efterspargsien efter sidanne optagelser og dermed bidrage til at modvirke
forekomsten af strafbare kramkelser af barn.”

« Det udtaler videre, at "nykriminalisering i almindelighed [m&] forudsate et nogenlunde solidt grundlag for at
antage, at anvendelsen af strafferetlige midler vil have overvejende gavnlige virkninger. Det kan diskuteres,
om en kriminalisering af barnepornografi pa indevaarende tidspunkt er tilstraskkeligt begrundet, ¢

Straffelovradet fandt, at bestemmelsen kun skulle daskke det erhvervsmaessige salg og den erhvervsmasssige
udbredelse, og at der kun skulle vagre badestraf. Den gennemfarte bestemmelse svarede til Straffel ovradets fordag:

« "8235. Den, som erhvervsmasssigt sadger eller pa anden méde udbreder eller med forsad hertil fremstiller
eller skaffer sig utugtige fotografier, film eller lignende af bern, straffes med bade."

Straffelovradet afgav i 1987 en betaenkning(@, der indeholdt en generel gennemgang af straffelovens

strafferammer. § 235 bruges heri udtrykkeligt®L) som eksempel pé en af de bestemmelser, hvorom det "uden videre
[kan] fastdlas, at de er af en s lidet alvorlig karakter, at de ikke bar kunne straffes med mere end en bgde eller

allerhgjest med en kort frihedsstraf”. Det naevnes videre42), at den eneste grund til at anbringe § 235 straffeloven
er, "at der ikke findes nogen saalov, i hvilken straffebestemmel sen naturligt kan anbringes.”

| 198943) zendredes strafferammen til bede, hadte eller fangsel indtil 6 méneder. Justitsministeriet skrev i
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bemazkningerne til lovford agetfﬂ):

« "Siden forbudet mod handel med barnepornografi blev optaget i straffelovens 8§ 2351 1980, har der kun vaaet
et begramset antal sager om overtraadelse af forbudet. Uanset om der aktuelt kan pavises noget praktisk
behov for en strafferammeskaapelse, kan man generelt rejse det spargsmdl, om en strafferamme med bade
for denne type kriminalitet fortsat kan anses for passende og tidssvarende, ogsd med hensyn til de groveste
former, som denne forbrydelse kan fremtraedei.

« Efter regeringens opfattelse er handel med barnepornografi en forbrydelse, der ma ses pa med sterre alvor,
end den nugaddende strafferamme med bgade er udtryk for."

40. Betamnkning nr. 1099/1987 om strafferammer og prevel gsladel se.
4l Betankningen s. 92.

42. Betaankningen s. 100.

43 Ved lov nr. 272 af 3/5 1989.

44 FT 1988/89 A 2858.

Lovaandringen harmonerede med de internationale dreftel ser om beskyttelse af barn, der samme ar resulterede i
artikel 341 FNs konvention af 20/11 1989 om barnets rettigheder, hvorefter deltagerstaterne skal beskytte bern mod
ale former for seksuel udnyttelse og seksuelt misbrug og med henblik herpa issa tage alle passende nationale,
bilaterale og multilaterale forholdsregler for at forhindre:

a) at et barn overtales eller tvinges til at deltage i nogen form for ulovlig seksuel aktivitet;
b) at bern udnyttes til prostitution eller andre former for ulovlig seksuel aktivitet;
c) at barn udnyttes i pornografiske forestillinger og materialer.

Europaradet anbefalede i rekommandation nr. R (91) 11 medlemslandene at overveje det tilradeligei at
kriminalisere besiddelse af barnepornografi, ogi FNs Menneskerettighedskommissions resolution 1992/74
opfordredes medlemslandene til at kriminalisere besiddelsen af barnepornografi. Endvidere anbefalede Nordisk Rad
i rekommandation 9/1994 en kriminalisering i Norden af besiddelse af barnepornografi.

| 1994(45) jndsattes bestemmelsens stk. 2, der kriminaliserer besiddelsen af grovere former for barnepornografi:

« "Stk. 2. Den, som besidder fotografier, film eller lignende af bern, der har samleje eller anden kendlig
omgaangelse end samlegje, straffes med bede. Pa samme made straffes den, som besidder fotografier, film
eller lignende af barn, der har kendig omgang med dyr, eller som anvender genstande pa groft utugtig
made."

Begrundelsen for lovford aget(@ var iss:

« "Pabaggrund af, at produktion af barnepornografi i mange tilfadde sker ved grove alvorlige strafbare
handlinger mod barn, kan det virke stadende, at besiddelsen af materialet ikke er strafbar. Et forbud mod
besiddelse af barnepornografisk materiale markerer en klar afstandtagen fra seksuelt misbrug af bern,
samtidig med at det bidrager til at vaarne berns rettigheder. Dertil kommer, at et forbud mod besiddelse
muligvis vil kunne medfere en vis begramsning af efterspergsien efter barnepornografisk materiale og
dermed ogsa produktionen og de dertil knyttede seksuelle overgreb mod barn."

Med hensyn til afgramsningen af det omfattede pornografiske materiale naevnes, at

« "Derved tilsigtes en afbalanceret |gsning, der pa den ene side rammer billeder optaget i forbindelse med, at
der er begaet alvorlige strafbare handlinger over for bgrn, mens besiddelsen af mindre grove billeder fortsat
vil vagre tilladt og muligvis kan have en kriminalitetsdsempende effekt.”

. "Justitsministeriet foresl & endvidere, at strafferammen bliver bgde. Det indebaarer, at politiet af skagres fra at
foretage ransagning af en ikkesigtets bolig, rum eller gemmer med henblik pa for eksempel beslaglaygel se af
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bernepornografisk materiale .¢, Formalet med denne del af forslaget er i videst muligt omfang at vaane den
enkelte mod indgreb i privatlivets sfagre. Fordaget udelukker imidlertid ikke, at der efter omstaandighederne
kan foretages ransagning hos en person, der er sigtet for besiddelse af bgrnepornografisk materialeg”

45 Ved lov nr. 1100 af 21/12 1994.
46. FT 1994/95 A 467

Det naevnesi lovforslaget, at spargsmalet om, hvornar der foreligger besiddelse, undertiden kan give anledning til
tvivl, navnlig hvor materialet udbredes via elektroniske midler. Det siges herom:

« "Ved betragtning af tvudsendelser (eksempelvis sendt via satellit) eller billeder, der overfares fra en database
til egen edbskaam, vil billedet ikke kunne siges at vaare i betragterens besiddelse. Er der derimod tale om, at
billedet lagres, det vagre sig pa videoband, harddisk, diskette eller lign., sdledes at den pagaddende selv kan
kalde billedet frem igen, ma materialet anses for at vaae i vedkommendes besiddelse."

Bestemmelsen har herefter i dag falgende ordlyd:

« "§235. Den, som erhvervsmasssigt sedger eller pa anden méade udbreder eller med forsad hertil fremstiller
eller skaffer sig utugtige fotografier, film eller lignende af bern, straffes med bade, hadte eller faangsel indtil
6 maneder.

« Sk. 2. Den, som besidder fotografier, film eller lignende af barn, der har samleje eller anden kanglig
omgaangelse end samlegje, straffes med bede. Pa samme made straffes den, som besidder fotografier, film
eller lignende af barn, der har kendig omgang med dyr, eller som anvender genstande pa groft utugtig
made."

Folketinget har den 19/11 1998 behandlet 3 forslag om aandring af straffelovens § 235:

. 1. Beslutningsforslag af 27/10 199842 opfordrer Justitsministeren til snarest at fremsadte lovforslag bl.a. om
aandring af straffelovens § 235 sdledes at:

« 1) Strafmaksimum for erhvervsmasssig udbredelse forhgjes til faangsel i 3 &.

« 2) Bytning sidestilles med erhvervsmaessig udbredel se,

« 3) Enhver besiddelse er strafbar uanset materialets grovhed.

. 1. Beslutningsforslag af 27/10 199848) opfordrer Justitsministeren til, at strafmaksimum i straffelovens § 235
forhgjes il faangsel i 3 & inden udgangen af folketingsaret.

. 2. Lovforslag af 12/11 199849 fordl&r, at straffelovens § 235 andres siledes at:

o 1) Strafmaksimum i stk. 1 forhgjes til faangsel i 6 ar.

o 2) Strafmaksimum i stk. 2 forhgjes til faangsel i 6 maneder.

. 47 B 22 (KRF), FT 1998/99 A 1618.
48. B 24 (KF), FT 1998/99 A 1625.
49 Nr. L 83 (DF), FT 1998/99 A 2095.

4.2. Omfanget af bestemmelsens brug

Antallet af anmeldelser vedrarende overtraedelser af straffelovens 8§ har siden 1995 vaget stigende. De registrerede
anmeldelsestal for perioden 19921998 har vaaret felgende®2:

1992: 7 anmeldelser; 1993: 7 anmeldelser; 1994: 5 anmeldelser; 1995: 6 anmeldelser; 1996: 23 anmeldel ser; 1997:
28 anmeldelser og 1998: 36 anmeldelser. De reelle anmeldel sestal for 1997 og 1998 er dog vaesentlig sterre, jfr. det
nedenfor oplyste om anmeldelser til Rigspolitichefen.

For nogle af anmeldelserne og de senere domme er der tale om sager i et sterre samlet sagskompleks, hvorfor
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anmeldelsestallene ikke i ale tilfadde giver et fuldsteandigt korrekt billede af maangden af sager. Tendensen
vedrgrende antallet af sager er dog yderst klar. Anmeldel sestallene for 1997 og 1998 skal sesi sammenhaang med
en rakke henvendel ser til Rigspolitichefens hjemmeside, jfr. nedenfor, der i denne periode ikke er blevet opdateret
som anmeldelser og derfor ikke indgér i den almindelige statistik over anmeldelser. Det er nagliggende at antage,
at denne stigning, i hvert fald delvist, kan forklares med en stigende brug af Internettet i samme periode.

| perioden 1992-1997 fordeler antallet af domfad del ser(BL) sig som falger:

1992: 3 domfaddelser; 1993: 2 domfaddelser; 1994: 1 domfaddelse; 1995: 3 domfaddelser; 1996: 10 domfaddel ser
0g 1997: 13 domfad delser.

%0 Tallene stammer fra politiets kriminalregister.
51 Med under domfaddelser regnes ogsa bedeforlaay og afgarelser efter straffelovens §§ 6870.

Blandt de afgjorte sager kan som eksempler naavnes faglgende:

« Aalborg retsdom af 16/3 1993
Der var rgjst tiltale for 4 forhold af straffelovens § 235, heraf 1 som forsgg og 2 som medvirkende. Der blev
demt for et forhold, hvor tiltaltei digitaliseret form havde lagret utugtige billeder af bgrn pa en database,
hvortil andre mod betaling kunne fa adgang. Ved bevisferelsen fandtes det ikke naamere fastlagt, i hvilket
omfang der var sket salg eller anden udbredelse, udover at der var konstateret foretaget et betydelig antal
trak pa fotografierne og udbredelsen ma antages at vaare sket til en starre personkreds i mange lande. Tiltalte
havde endvidere solgt fotografier pa diskette. | de 3 andre forhold blev tiltalte frifundet. Tiltalte blev idemt
en straf pa 40 dages hadte.

« Lemvig retsdom af 14/2 1997
Der var rejst tiltale for overtraadelse af bade § 235, stk. 1 og stk. 2. Vedrarende stk. 1 udtalte retten, at det kan
laegges til grund, at tiltalte oprettede en database med det formdl, at brugere via tel efonnettet kunne skaffe sig
adgang til databasen og se eller hente billeder mod senere vederlag. Brugere kunne kun downloade de
billeder, der var angivet i fillisten. Retten lagde til grund, at filen ikke var tilgaangelig for brugere, hvorfor det
ikke fandtes bevist, at tiltalte havde forsegt erhvervsmaessigt at udbrede utugtige billeder af barn. For
overtraedelse af stk. 2 idemtes tiltalte 10 dagbader a 200 kr., idet han havde vaaet i besiddelse af et billede af
barn, som var omfattet af stk. 2.

« Kabenhavns byrets dom af 23/9 1997
Der var rejst tiltale for overtraedelse af straffelovens § 235, stk. 2, (og straffelovens § 284, jfr. 88 276 og 279
asamt § 286, jfr. 8§ 279 @). Overtraedelsen af 8§ 235, stk. 2, vedrarte besiddelse af 2 billeder af barn omfattet
af bestemmelsen. Tiltalte blev straffet for besiddelse af det ene billede. Tiltalte blev endvidere demt for
overtraadel se af de andre anfarte bestemmelser. Straffen blev fastsat til 1 ars betinget faengsel.

« Vordingborg rets dom af 24/9 1997
Den tiltalte var bl.a. tiltalt for gennem ca. 4 maneder med forsad til erhvervsmasssigt salg eller anden
udbredelse bl.a. via Internettet at have sat sig i besiddelse af ikke under 533 barnepornografiske fotografier
0g gennem 5 dage at have udbredt ca. 40 fotografier bl.a. via Internettet. Den tiltalte blev frifundet for tiltalen
vedragrende straffelovens § 235, stk. 1, fordi der ikke var grundlag for at antage, at han havde noget
erhvervsmaessigt sigte med udbredel sen, men blev damt for overtraedelse af bestemmelsens stk. 2. (Den
tiltalte blev idemt 14 dagbeder a 150 kr.).

« @stre landsrets dom af 10/12 1998
Der var rejst tiltale for overtraadelse af straffelovens § 235, stk. 2, (og straffelovens § 210, § 216, § 222, § 224
og § 232). For sa vidt angik overtrasdelse af § 235, stk. 2, var der rejst tiltale for at have besiddet mange
billeder/fotografier samt flere videofilm, indeholdende barnepornografi omfattet af bestemmelsen. Tiltalte
erkendte forholdet. Der blev endvidere demt for hovedparten af anklageskriftets @vrige forhold. Straffen blev
fastsat til faangsel i 5 ar.

Siden medio 1997 har der vaaet mulighed for brugere af Internettet for at henvende sig til sdkaldte "hotlines', hvis
de far mistanke om bgrnepornografi over Internettet. Den farste hotline blev etableret medio 1997 af Red Barnet,
der efter aftale med Rigspolitichefens I T-stetteenhed videresender alle henvendelser til enheden. Der blev modtaget
ca. 700 henvendelser i 1997 og 1025 1998. | august 1998 etablerede Rigspolitichefen pa sin hjiemmeside en
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service, hvortil borgerne kan anmelde I T-relateret kriminalitet, herunder barnepornografi pa Internettet. Der er
siden da modtaget 350 henvendelser om begrnepornografi (pr. 12/1 1999). Nogle fa Internetudbydere har tillige
ivagksat hotlines, hvortil deres kunder kan henvende sig vedrarende ulovligheder. En af disse udbydere har
videregivet 86 henvendelser (pr. 12/1 1999), som udbyderen har modtaget siden ordningens start i juli 1998. Efter
det af Rigspolitichefens I T-stetteenhed oplyste vedrarer alle henvendel serne barnepornografi, og det herer til den
absolutte undtagelse, at et site med barnepornografi anmeldes flere gange.

Ifelge Rigspolitichefens I T -statteenhed afhaanger omfanget af den enkelte sag af, hvilken type persongruppe der er
involveret. Hos enheden opdeler man persongrupperne i tre hovedgrupper:

« Nysgerrige der grundet omtale af problemet sgger efter materiale pa Internettet og opbygger en begramset
samling, som kan indga i forbindelse med udveksling af pornografisk materiale i gvrigt pa Internettet. | disse
sager indgar der fra nogle ganske fa billeder til nogle hundrede.

« Samlere med paedofile tilbgjeligheder, hvis hovedinteresse er rettet mod utugtigt billedmateriale, og som
sager at kommeind i de lukkede egentlige paadofile globale sammendlutninger. Der er danske eksempler pa,
at sadanne samlere har billedsamlinger indeholdende 10.000-40.000 billeder.

« Paedofile med tilknytning til en eller flere lukkede globale sasmmenslutninger, hvor forudsagningen for
deltagelse er at frembyde nyt billedmateriale i form af digitale fotos eller videoklip samt "liveoptagel ser” vist
for en starre eller mindre del af sammenslutningens medlemmer.

Med hensyn til den sidstnaa/nte type gruppe blev der den 3/9 1998 gennemfart en samlet aktion mod nogle
hundrede mistamnkte, hvoraf 78 blev anholdt. Myndighederne i 19 lande gennemfarte i forening aktionen. Der blev
ikke foretaget anholdelser i Danmark. | den gruppe, som aktionen var rettet mod, var det en forudsagning for at
opretholde medlemsskabet, at man |gbende skulle tilfare den samlede gruppe nye utugtige billeder, som man ikke
tidligere havde set. Denne omstaandighed indebar, at der til stadighed skulle produceres nyt materiale.

4.3. Andre landesregulering

4.3.1. Norsk ret

Den norske straffelov indeholder fglgende bestemmel se:

« "§211. Med bater eller med fengsel inntil 2 &r eller med begge deler straffes:

« @) den som holder offentlig foredrag eller istandbringer offentlig forestilling eller utstilling av utuktig eller
pornografisk innhold,

« b) den som utgir, frambyr til salg eller leie eller pa annen méte saker a utbre, eller som med hensikt a foreta
slik utbredelse innfarer utuktige eller pornografiske skrifter, bilder, filmer, videogram eller lignende,

« C) den som overlater utuktige eller pornografiske skrifter, bilder, film, videogram og liknende til personer
under 18 &r,

« d) den som besitter eller innfarer bilder, film, videogram eller lignende, hvor noen som er, ma regnes a vage
eller fremstilles som a vaae under 16 &r, er vist pa en utuktig eller pornografisk mate.

« Med utuktige eller pornografiske skildringer menesi denne paragraf kjennslige skildringer som virker
stetende eller pa annen méte er egnet til & virke menneskelig nedverdigende eller forrdende, herunder
kjgnnslige skildringer med bruk av barn, dyr, vold, tvang og sadisme.

« Medvirkning straffes pa samme méte.

« Med bater eller fengsel inntil 6 maneder eller begge deler straffes den som av uaktsomhet foretar noen sadan
handling som er nevnt i denne paragraf.

« Pasamme mate straffes den innehaver eller overordnede som forsettlig eller av uaktsomhet unnlater & hindre
at det i en virksomhet blir foretatt handling som nevnt i denne paragraf.

« Ved straffeutmalingen legges det i skjerpende retning vekt pa om de utuktige eller pornografiske skildringer
omfatter bruk av barn, dyr, vold, tvang og sadisme.

« Paragrafen gjelder ikke for film eller videogram som Statens filmkontrol ved forhandskontroll har godkjent
til ervervsmessig framvisning eller omsetning.”

4.3.2. Svensk ret

Den svenske brottsbalk indeholder i kapitel 16 felgende bestemmel ser:
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« "10 a § Den som skildrar barn i pornografisk bild med uppsét att bilden sprids eller som sprider sdan bild av

barn déms, om inte garningen med hénsyn till omstandigheterna & forsvarlig, for barnpornografibrott till
boter eller fangelse i hogst tva ar."

Den svenske regering har den 8/12 1997 fremsat proposition 1997/98:43, hvor bestemmel sen foreslas aandret, jfr.
neden for, ligesom der foreslas en lov om forbud mod ind og udfersel af barnepornografi. Det behandledes af
Riksdagen den 13/5 1998 og henlagdes, da gennemfarelsen kraever grundlovssandring.

Den foresldede nye § 10 a lyder sdledes:

"Den som

1. skildrar barn i pornografisk bild,

2. sprider, dverlater, upplater, forevisar eller pa annat sétt gor en sadan bild av barn tillganglig for ndgon
annan,

3. forvarvar eller bjuder ut en sidan bild av barn,

4. formedlar kontakter mellan kopare och sdljare av sadana bilder av barn eller vidtar nagon annan liknande
atgard som syftar till att framja handel med sadana bilder, eller

5. innehar en sadan bild av barn

doms for barnpornografibrott till fangelse i hogst tva ar eller, om brottet &r ringa, till boter eller fangelse i
hogst sex manader.

Med barn avses en person vars pubertetsutveckling inte ar fullbordad eller som, nar det framgar av bilden
och omstandigheterna kring den, & under 18 ar.

Den som i yrkesmassig verksamhet eller annarsi forvarvssyfte av oaktsamhet sprider en sadan bild som
avsesi forsta stycket, ddms som ségs dar.

Ar ett brott som avsesi forsta stycket at anse som grovt skall domas for grovt barnpornografibrott till
fangelse lagst sex manadar och hogst fyra &r. Vid bedomande av om brottet & grovt skall séarskilt beaktas om
det har begatts yrkesmassigt eller i vinstsyfte, utgjort ett led i brottslig verksamhet som utévats systemati sk
eller i storra omfattning, avsett en sarskilt stor mangd bilder eller avsett bilder dar barn utsétts for sarskilt
hensynsl6s behandling.

Forbuden mot skildring och innehav galler inte den som tecknar, malar eller pa nagot annat liknande
hantverksmassigt sétt framstéllar en sadan bild som avsesi forsta stycket, om bilden inte & avsedd att
spridas, verldtas, upplétas, forevisas eller pa annat sétt goras tillganglig for andra. Aven i andrafall skall en
garning inte utgora brott, om sirskilda omstandigheter gor att garningen maste anses uppenbart befogad."

4.3.3. Tysk ret

Den tyske Strafgesetzbuch indeholder i 8 184 om "Verbreitung pornographischer Schriften" falgende bestemmelser
om begrnepornografi:

"(3) Wer pornographische Schriften (8 11 Abs. 3)(5—21, die Gewalttatigkeiten, den sexuellen Missbrauch von
Kindern oder sexuelle Handlungen von Menschen mit Tieren zum Gegenstand haben,

1. verbreitet,

2. offentlich ausstellt, anschlégt, vorfihrt oder sonst zugénglich macht oder

3. herstellt, bezieht, liefert, vorrétig hélt, anbietet, ankiindigt, anpreist, einzufihren oder auszufiihren
unternimmt, um sie oder aus ihnen gewonnene Stiicke im Sinne der Nummern 1 oder 2 zu verwenden oder
einem anderen eine solche Verwendung zu ermdglichen,

wird, wenn die pornographischen Schriften den sexuellen Missbrauch von Kindern zum Gegenstand haben,
mit Freiheitssstrafe von drei Monaten bis zu funf Jahren, sonst mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

(4) Haben die pornographischen Schriften (§ 11 Abs. 3) in den Féllen des Absatzes 3 den sexuellen
Missbrauch von Kindern zum Gegenstand und geben sie ein tatséchliches Geschehen wieder, so ist die Strafe
Freiheitsstrafe von sechs Monaten bis zu funf Jahren, wenn der Tater gewerbsmassig oder als Mitglied einer
Bande handelt, die sich zur fortgesetzen Begehung solcher Taten verbundet hat.

(5) Wer es unternimmt, sich oder einem Dritten den Besitz von pornographischen Schriften (8 11 Abs. 3) zu
verschaffen, die den sexuellen Missbrauch von Kindern zum Gegenstand haben, wird, wenn die Schriften ein
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tatsachliches Geschehen wiedergeben, mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
Ebenso wird bestraft, wer die in Satz 1 bezeichneten Schriften besitz.

« (6) ¢Absatz 5 gilt nicht fur Handlungen, die ausschliesslich der Erfullung rechtméssiger dienstlicher oder
beruflicher Pflichten dienen."

52. Den naevnte bestemmelse lyder saledes: "Den Schriften stehen Ton und Bildtrager, Abbildungen und
andere Darstellungen in denjenigen Vorschriften gleich, die auf diesen Absatz verweisen.”

4.3.4. Fransk ret

Den franske Code Pénal indeholder f@lgende bestemmel se:

« "Art. 22723 Lefait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre |'image d'un mineur
lorsgue cette image présente un caractere pornographique est puni d'un an d'emprisonnement et de 300.000 F
d'amende.

Lefait de diffuser une telle image, par quelque moyen que ce soit, est puni des mémes peines.
Les peines sont portées a trois ans d'emprisonnement et a 500.000 F d'amende lorsgqu'il sagit d'un mineur de
quinze ans.”

4.4. Udvalgets overve el ser

4.4.1. Generelle overveelser

Udvalget har generelt dreftet de hensyn, der skal afvejes mod hinanden i en regulering af omradet vedrarende
barnepornografi. Der er enighed om, at der skal vaae tungtvejende grunde til, at der gribes ind over for
informationsfriheden, og at ethvert indgreb skal begramsestil det nadvendige.

Hensynet bag reguleringen er beskyttelsen af barn. Ud fra dette synspunkt blev det i forbindelse med det
oprindelige lovfordlag i 1979 klart tilkendegivet, at tegninger ikke var omfattet af reguleringen. | forbindelse med
den seneste andring i 1994 fremhaeves det i bemagkningerne, at ikke alene tegninger, men ogsa billeder frembragt
ved hjadp af edb, som ikke afbilder et virkeligt samleje eller anden kenslig omgaangel se, falder uden for
bestemmelsen. Isaa den sidste begraasning giver anledning til bevisproblemer, idet f.eks. computergenererede
billeder fremtraeder som identiske med egentlige billeder.

Udvalget har dreftet, om ogsa computergenererede fremstillinger eller andre fremstillinger, der har fuldstaandig
lighed med fotografier o.l., bar vaare omfattet af den strafferetlige regulering. Udvalget finder, at hensynet til
beskyttelse af bern mod misbrug ikke nadvendigger, at sddanne fremstillinger omfattes af reguleringen. Med
hensyn til de bevisspargsmdl, der kan opsta, har Justitsministeriet i forbindelse med den sidste lovaandring

vedrgrende computerskabte billeder givet udtryk for3), at det vil pahvile tiltalte at sandsynliggere, at billederne er
frembragt ved hjadp af edb. Anfarer tiltalte omstandigheder, der i et vist omfang bestyrker pastanden, ma
anklagemyndigheden fare modbevis f.eks. ved at godtgare, at man pa ale taakelige mader har forsggt at bevise
tiltaltes pastand, men uden resultat. Udvalget finder pa denne baggrund, at der ikke er behov for en strafferetlig
regulering af sddanne fremstillinger.

Det er selvsagt ogsa vanskeligt at handhaeve en dansk lovgivning, idet materialet kan vaare placeret pa en server i
en jurisdiktion, der ikke strafbelaggger barnepornografi, og hvorfra transmissionen til Danmark sker i krypteret
form. Udvalget finder imidlertid, at problemer af denne type - der ikke er specielle for barnepornografi - ikke bar
afholde Danmark fra at have den anskede strafferetlige regulering.

Under udvalgets diskussion af, om der er behov for andringer i eller suppleringer af de nuvaaende regler om
bernepornografi i straffelovens § 235, er der isaa peget pa tre spergsmal.

For det farste ma det overvejes, om det nuvaaende gerningsindhold i stk. 1 fortsat skal vaare begramset til den

erhvervsmasssige udbredelse®2. For det andet ma det underseges, om besiddel seskriteriet i stk. 2 er egnet til at
dackke de relevante situationer i forbindelse med I T-udbredelse. For det tredje ma der tages stilling til, om
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strafferammerne fortsat ma anses for de rigtige.

53. Justitsministeriets besvarelse af 30/11 1994 af spargsmal nr. 13 fra Folketingets Retsudvalg vedrgrende forslag
til lov om aandring af straffeloven (besiddelse af barnepornografi) (L 38 - bilag 14).

4. Som naevnt i afsnit 4.1 blev bestemmelsen begraanset til det erhvervsmaessige salg eller den erhvervsmaessige
udbredelse i overensstemmelse med Straffelovradets forslag. |1 1979 var afgraansningsproblemstillingen i relation til
private overdragelser, og udbredel sesformer som Internettet var endnu ikke aktuelle.

4.4.2. Straffelovens 8 235, stk. 1

Der henvises til afsnit 2.4.1 vedragrende udvalgets generelle overvejelser. Som anfart i det afsnit finder udvalget, at
udviklingen pa I T-omrédet har medfart, at en begramsning til kriminalisering af - eller til en hgjere strafferamme
for - erhvervsmaessig spredning i dag er en utilstraskkelig strafferetlig beskyttelse, og at man bar kriminalisere
udbredelse i en videre kreds i samme omfang. Dette gadder ogsa for spredning af bgrnepornografi.

Som straffelovens § 235 er formuleret i dag, kan spredning af utugtige fotografier, film o.l. af bern kun straffes
efter den kvalificerede bestemmelsei stk. 1, hvis det kan bevises, at gerningsmanden har haft forsa til
erhvervsmaessig spredning. Er det ikke situationen, kan der alene straffes efter stk. 2 med badestraf for
gerningsmandens besiddelse af de utugtige billeder, der er omfattet af denne bestemmelse. Til belysning af
problemstillingen kan naevnes Vordingborg rets dom af 24/9 1997, som er omtalt nsarmere ovenfor i afsnit 4.2.

Justitsministeren har den 18/11 1997 besvaret et spargsmal fra Folketingets Retsudvalg om, hvorvidt ministeren
ville overveje at aandre straffelovens § 235 sdledes, at udbredelse pa Internettet kan straffes pa samme made som
den erhvervsmaessige udbredel se. Baggrunden for spergsmalet var ovennaevnte dom fra VVordingborg ret.
Ministeren henviste bl.a. til, at der var nedsat et udvalg om gkonomisk kriminalitet og datakriminalitet, og at der vil
vage anledning til at overveje, om der er behov for aendring af § 235.

Udvalget finder, at det ogsa i relation til barnepornografi er rimeligt, at der ikke stilles krav om "erhvervsmaessig"
udbredelse, hvis udbredelsen sker i en videre kreds. Udvalget har isaer lagt vaegt pa, at adgang til barnepornografi
via Internettet muligger en meget omfattende udbredel se.

Det er utvivisomt, at en del af denne udbredelse ikke er erhvervsmaessig, men udvalget finder, at ogsa
ikkeerhvervsmaessig udbredelse af billeder i en videre kreds kan vaae egnet til at understette produktion af
bernepornografi, og at kriminalisering af sadan udbredelse dermed kan tjene til at forebygge de samme misbrug,
som forbud mod den erhvervsmaessige udbredel se.

Som eksempel pa en situation, hvor der tale om samme risici for udnyttelse af bern ved ikkeerhvervsmasssig
udbredelse som ved den erhvervsmaessige udbredel se, kan naevnes distribution i "klubber" pa Internettet vedrerende
barnepornografi, hvor der er regler i klubben om, at man for at veare mediem skal sende et bestemt antal billeder til
ale medlemmer af klubben, hvorefter man modtager samme antal billeder, som man sender. Ogsa sadanne
ikkeerhvervsmaessige situationer ber vaae omfattet af reguleringen, hvis klubben har et starre antal medlemmer.

En andring af straffelovens § 235, stk. 1, vil bringe dansk ret pa linie med norsk, svensk, tysk og fransk ret, der
ikke stiller krav om, at udbredelsen skal vaare erhvervsmaessig, jfr. afsnit 4.3.

Der henvises til afsnit 7.2 vedragrende udvalget fordag.
4.4.3. Straffelovens § 235, stk. 2

Ogsa kravet i straffelovens § 235, stk. 2, om "besiddelse" har givet udvalget anledning til overvejelser - bade om,
hvad der ligger i begrebet, og om, hvorvidt Internettet giver anledning til nye overvejelser omkring, hvad der bar
vage kriminaliseret.

Som naevnt i afsnit 4.1 er det forudsat i lovforslaget til den nugaddende bestemmelse, at selve det at se pa
barnepornografiske billeder, der overfares fra en database til egen computerskaam, ikke etablerer en
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besi ddel sessituation i modsagning til en lagring, hvor den pagaddende selv kan kalde billedet frem igen.

Denne afgraamsningsbeskrivelse kan give anledning til overvejelser omkring, hvorvidt Internetadgang til
barnepornografiske billeder altid etablerer en besiddel sessituation.

Nér oplysninger hentes fra hjemmesider, placeres alle sidens komponenter pa harddisken i cachen, og
skaarmvisningen sker fra denne lagring. Cachen er et omrade til midlertidige Internetfiler, der typisk kan indeholde
25 % af pladsen pa harddisken, men af brugeren kan indstilles til at indeholde en defineret procentdel (fra 1 % og
op). Cachen vil sdledes kunne indeholde alle hjemmesider, der har vaaret besagt, for en laangere periode, og
brugeren vil kunne hente alle de gemte komponenter frem fra cachen, der bl.a. registrerer komponentnavn,
Internetadresse og dato for bl.a. seneste dbning. Det afhaanger af system og valgte indstillinger, om det kan aflaeses,
at en komponent har vaget hentet igen i cachen.

Der er enighed i udvalget om, at besiddelseskravet i straffelovens § 235, stk. 2, skal forstas sdledes, at der tillige
indgar et subjektivt moment. Der skal vaare tale om en lagring, den pagaddende har besluttet at foretage eller at
udnytte. De lagringer, der er en del af den almindelige tekniske proces ved adgang til netsystemer, giver derfor
nogle saalige problemstillinger. | det omfang det kan bevises, at den pagad dende bruger cachen som lagringsplads
med henblik pa at genfremkalde derfra, er denne form for lagring omfattet af besiddel sesbegrebet. Dette gadder
0gsa, nar beslutning herom farst treeffes pa et senere tidspunkt end lagringen (f.eks. i forbindelse med, at den
pagaddende opdager, at der kan genfremkal des fra cachen).

Hvis den pagaddende har givet besked til systemet om at lagre, vil der altid vagre tale om besiddelse, men ogsd i de
situationer, hvor lagringen er en del af den almindelige tekniske proces, vil der sdledes vage tale om besiddelse,
hvis den pagad dende har udnyttet eller vil udnytte denne lagringsform til at genfremkalde cachens (eller et

tilsvarende teknisk mellemlagers) indhold af bernepornografisk material e(>2) (36),

Efter det for udvalget oplyste har der i de p.t. kendte sager atovervejende vaget tale om, at billederne var blevet
downloadet, og at bestemmelsen derfor var anvendelig uden at kommeind pa cachens indhold.

| en rakke tilfadde vil der imidlertid ikke blive downloadet, idet den pagad dende blot vil ga ind pa saalige
Internetomrader med bernepornografi, eventuelt til et frit omrade, hvor brugen eventuelt kan bevises via logning.

95. Sidstnaavnte problemstilling, hvor gerningsindholdet realiseres, nér der tragffes en beslutning vedrgrende en
allerede etableret besiddelse, svarer til, hvad der gadder for ulovlig omgang med hittegods, jfr. straffelovens § 277,
og for undersladh, jfr. straffelovens § 278. Efter § 277 er det tillige strafbart, ndr beslutningen om tilegnel se tradffes
pa et tidspunkt, hvor varetaggtsforholdet pa tilfaddig made er etableret.

56. Dette svarer til den afgraansning af besiddelse i IT-maessig sammenhaang, som arbejdsgruppen vedrgrende
datakriminalitet fandt skulle lasgges til grund

Kriminaliseringen af besiddelse er som naevnt i afsnit 4.1 sket pa baggrund af opfordringer fra bl.a. Europaradet,
FN og Nordisk Rad, og udgangspunktet for disse opfordringer har vaaet at begraanse efterspergsien efter
bernepornografi. Pa den baggrund kan det virke utilstraskkeligt at holde en benyttelsesform, der i dag i vidt omfang
har aflest fysisk besiddelse, udenfor. Det ma ogsd indga i overvejelserne, at man ved brug af Internettet ofte vil
kunne fa adgang til at se et billede, der ligger pa en server i udlandet under omstamndigheder, som ikke gar det
muligt at retsforfelge besidderen af serveren.

Det er pa den anden side klart, at hvis Internetbrugere kommer ind pa de saalige omréder, hvor der er fri adgang
til bgrnepornografi, uden at de har noget gnske om at se barnepornografi eller som et enkelt nysgerrigt besgg, er
der ikke tale om handlinger, hvor der er behov for at kriminalisere. Det er ikke sddanne situationer, der er egnede
til at understette produktionen af barnepornografi.

Bevismaessigt vil det vaae meget vanskeligt at gennemfare sager, hvor selve det at se barnepornografi
kriminaliseres, ligesom der vil vaare en vanskelig afgramsning til de mere tilfad dighedspraggede situationer, der
efter udvalgets opfattelse i hvert fald ikke bar omfattes af en regulering.

Det maimidlertid antages, at der i et vist omfang er en erhvervsmaessigt prasget produktion - hvor sadgeren eller
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udbrederen er omfattet af bestemmelsen i straffelovens 8 235, stk. 1 - og at brugerkredsen ved den
erhvervsmasssige udnyttelse af barn i hgjere grad vil kunne identificeres, fordi ogsa betalingsstramme vil kunne
indgdi bevisfarelsen. Det er formentlig ogsa den form for udnyttelse, hvor det strafferetlige system kan have den
sterste praaventive virkning.

Ved spargsmdlet om, hvorvidt man skal kriminalisere det, at en person mod vederlag retsstridigt gar sig bekendt
med barnepornografi, har udvalget haft med i sine overvejelser, at det samlede omfang af bernepornografien synes
at vaare voksende, jfr. ovenfor under afsnit 4.2. Dette betyder, at den samlede maangde af bagvedliggende
kraankelser formentligt ogsa er voksende. En del bgrnepornografiske ydelser leveres pa en sadan vis, at der ikke
hos modtageren er tale om besiddelse i straffelovens § 235, stk. 2's forstand, hvorfor det vil vazre relevant at
kriminalisere selve det forhold mod vederlag at gere sig bekendt med barnepornografi.

Dertil kommer, at ndr der betales vederlag for en bgrnepornografisk ydelse, vil det ud fra et synspunkt af samme art
som det, der ligger bag kriminalisering af haderi, vaae naturligt at kriminalisere aftageren af ydelsen. Uanset at den
person, der betaler for at gere sig bekendt med barnepornografien, ikke i straffelovens forstand kommer i
besiddelse af bgrnepornografien, har han modtaget en egentlig ydelse, nemlig muligheden for at se den pagaddende
bernepornografi. Dette minder om haderi, hvor haderen modtager et gode fra den, der har begaet farforbrydel sen.
Herudover vil en kriminalisering kunne vaare medvirkende til at formindske efterspargslen efter bernepornografiske
ydelser og derved forhdbentligt veare med til at formindske masngden af de bagvedliggende kramkelser. Dette
synspunkt er endnu et moment, der ligner haderisynspunktet, idet hovedformaet med kriminalisering af haderi er et
gnske om at forhindre farforbrydelserne.

Pa denne baggrund finder udvalget, at det forhold, at en person mod vederlag retsstridigt ger sig bekendt med
barnepornografiske fremstillinger, ber kriminaliseres. Forslaget omfatter enhver form for modydelse, der har
karakter af et vederlag, herunder at der byttes med andre ydelser. Ved en sadan regulering styrker man indsatsen
mod erhvervsmaessig udnyttelse af barn, idet kundernes forhold tillige omfattes af den strafferetlige regulering.
Forsad skal foreligge pa det tidspunkt, hvor betalingen sker, og det skal vedrgre adgang til barnepornografiske
fremstillinger.

Udvalget har draftet, om en kriminalisering bar vedrare samme fremstillinger som straffelovens § 235, stk. 1, eller
begramses il de fremstillinger, der er naevnt i straffelovens § 235, stk. 2. Kriminaliseringen kan bade ses som et
had erilignende supplement til stk. 1, hvad der kan gare det naturligt, at reguleringen vedregrer samme fremstillinger
som stk. 1, og som et supplement til besiddelsesregleni stk. 2, hvad der kan gere det naturligt at reguleringen
vedrgrer samme fremstillinger som stk. 2.

Udvalget vil ikke udelukke, at det i et vist omfang kan deamme op for mere grov kriminalitet, at der er mulighed for
at se pa noget mindre groft end det, der er omfattet af stk. 2. Dertil kommer, at i alle de tilfadde, som ses omtalt fra
praksis, har fremstillingerne eller en stor del af disse veaet af en art, der var omfattet af stk. 2. Envidere kan det
give en mindre velbegrundet regulering, hvis eksempelvis en person ikke ma kgbe et blad, men godt métte besidde
det, hvis en anden person forager ham det.

Udvalget har pa denne baggrund fundet, at reguleringen bar svaretil den, der er i straffelovens § 235, stk. 2.
Reguleringen kan derfor eventuelt ske som en udvidelse af den nugad dende bestemmel se.

Der henvises til afsnit 7.2 vedragrende udvalgets forslag.
4.4.4. Strafferammen

Bestemmelsen i straffelovens § 235, stk. 1, blev indsat i straffeloven i 1980. Dengang var der alene bade |

strafferammen. Dette var i overensstemmelse med flertallets opfattelse i Straffelovradet™L); r&det gav dog ingen
explicit begrundelse herfor. | 1989 amndredes strafferammen, saledes at dens maksimum nu er faangsel i 6 maneder.
Dette blev begrundet under henvisning til de grovest tamkelige former for handel med barnepornografiske

billeder(8),
Denne strafferamme har i praksis vist sig tilstraskkelig ved de hidtil behandlede sager. Det er imidlertid udvalgets

opfattelse, at det nugad dende maksimum kan vaare for lavt, nér det tagesi betragtning, hvad beskyttel sesinteressen
i §235€r.
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§ 235 skal for det farste forhindre den kraankelse af privatlivets fred, der felger af udbredelser af billeder af denne
art. Forholdet svarer for sa vidt til straffelovens § 264 d om videregivelse af billeder af den pagad dende under
omstaandigheder, der dbenbart kan forlanges unddraget offentligheden, og § 264 ¢ om at skaffe sig eller uberettiget
udnytte billeder, som er optaget under de i § 264 a naevnte omstamndigheder. Bade § 264 d og § 264 ¢ har
strafmaksima pa 6 maneders faangsel ligesom § 235.

Derimod skal § 235 ikke anvendes pa den direkte kramkelse af barnet under optagelsen af de pornografiske film
eller billeder. | disse tilfadde anvendes de almindelige bestemmelser om voldtaggt, samleje med mindredrig, anden
kanslig omgangel se end samlgje, kanslig omgaangel se med en person af samme kan, blufaardighedskraankelse osv.,
jfr. straffelovens kapitel 24. En forhandler, der bestiller billeder af denne art optaget hos en producent, kan straffes
for medvirken til den pagaddende saadelighedsforbrydel se.

Mellem producenten og den sluttelige kaber eller besidder af det pornografiske materiale er der typisk en
mellemhandler, der star for distributionen. | mange tilfad de foretages denne distribution for vindings skyld. Hvis
den pornografiske film er bestilt af mellemhandleren, kan der som naavnt straffes for medvirken til
sadelighedsforbrydelsen. Selv om dette ikke er tilfaddet, er det naturligt at antage, at en betydelig del af de
producerede film m.m. er optaget med henblik pa et senere salg. | sadanne tilfad de kan man ikke straffe kaberen
(mellemhandleren) for den oprindelige saedelighedsforbrydelse, men alene efter § 235. § 235 skal sdledes hindre
mellemhandlerens kab af filmen m.m. og pa den made bidrage til, at den oprindelige optagel se og den oprindelige
sadelighedsforbrydel se ikke gennemfares.

Ved vurderingen af strafveardigheden ma det laggges til grund, at dette ger det rimeligt at anvende en noget hgjere
strafferamme end ved de naevnte fredskraankel ser. Udvalget foredar derfor, at strafmaksimum forhgjes fra de
nuvaarende 6 maneder til 2 ar. Dette er den nuvagrende hgjestestraf i Finland, Norge og Sverige, mens Island som
Danmark har 6 maneder.

Med hensyn til § 235, stk. 2, med den i afsnit 4.4.3 naevnte udvidelse er der tale om vaesentligt mindre grove
forhold end mellemhandlerens og distributerens. Den nuvaaende strafferamme - bade - vil i den overvejende del af

tilfad dene vaare passende. Bestemmelsen i det nugad dende stk. 2 blev indsat sa sent som i 19949 og udvalget
finder, at den nuvaaende begramsning af straffen til bade bar bevares som normal strafferammen.

Udviklingen i anvendelsen af Internettet og distribution af bernepornografi via Internettet har imidlertid udviklet sig
sdledes, at udvalget finder, at der bar vae mulighed for under skaarpende omstaandigheder at idemme hadte eller
faangsel indtil 6 maneder. Som eksempel pa, hvad der skal betragtes som skeapende omstaandighed, kan naevnes, at
den pagaddende betaler betydelige belab for at modtage barnepornografisk materiale. Der vil ligeledes foreligge
skagpende omstaandigheder, hvis den pagaddende besidder et meget stort antal barnepornografiske fremstillinger,
eller et starre antal fremstillinger af saarlig grove forhold, f.eks. voldtaggt af bern.

57 FT 1979/80 2. samling A sp. 1765.
58. FT 1988/89 A sp. 2858.
59. FT 1994/95 A sp. 467.

KAPITEL 5- EFTERFORSKNING - MULIGHEDER
| PRAKSIS

5.1. Krav til Internetudbydere og teleselskaber om registrering af
logoplysninger og opbevaring her af

Manglende eller mangelfulde oplysninger hos Internetudbydere udger et efterforskningsmaessigt problem.
Problemet bliver ikke mindre, nar der efterforskes forhold, hvor der er anvendt en raskke Internetadresser til
dispositionen, sa alt - incl. det land, der reelt opereres fra - er skjult.
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Modhensynet - der taler for fa registreringer og kortvarig opbevaring af oplysningerne hos formidlerne - er isa
hensynet til privatlivets fred. Under dreftelserne blev dog ogsa naevnt, at der er tale om en meget stor teknisk
usikkerhed med hensyn til loggens indhold og fuldstaandighed, og at krav pa dette omrade er
omkostningskraevende.

Det kan ogsa fremhaeves, at det pa nogle potentielle gerningsmaand formentlig vil kunne have en vis forebyggende
effekt, hvis de ved, at transaktionerne logges, og at loggen opbevaresi en laangere periode.

Det er klart ikke muligt at tilgodese disse modsatrettede hensyn fuldt ud. Der er heller ikke tale om et problem, der
kan totallgses via dansk lovgivning, men i et vist omfang vil en dansk regulering vaare en god hjadp.

EU udfaardigede den 17/1 1995 en resolution om lovlig aflytning af telekommunikation®®2. Bl.a. skal de
retshandhaevende myndigheder have adgang til den opkaldte parts nummer ved udgaende forbindelser, den
opkaldende parts nummer ved indgaende forbindelser, alle signaler malet har udsendt, forbindel sens begyndel ses
og afslutningstidspunkter samt varighed, faktiske bestemmel sesnummer og mellemliggende kaldenumre, hvis
kommunikationen er blevet omstyret. Resolutionen naevner ikke spgrgsmalet om opbevaringstid for oplysninger.

| G8-landenes erklaging af 10/12 1997 om hightech crime®) naavnes | principerklagingens punkt V, at
retssystemerne skal tillade bevaring og hurtig adgang til elektroniske data, og i punkt IX, at informations og
telekommunikationssystemer i mulige omfang skal udformes, sa det hjadper til at forhindre og opdage
netvagksmisbrug og letter sporing af kriminelle og indsamling af beviser.

Professor Ulrich Sieber naavner i sin rapport af 1/1 1998 til EU K ommissionen®2 Trace Back Procedures som et
meget vassentligt punkt. Det sigesi rapporten:

» "The study showed that one of the main problems for prosecuting computer crime is the anonymity provided
by international computer networks. This anonymity must not be completely removed since privacy
protection for users and anonymity (e.g. for social minority groups) is an important social value which
should not be given up in international computer networks. However, on the other side, it should be possible,
under welldefined legal circumstances (such as court orders) to lift anonymity in order to trace back the
authors of illegal actions (such as hackers) or of illegal or harmful contents (such as paedophiles). Today
such trace back procedures are often hindered or made impossible due to the features of the TCP/IP protocol
of the Internet and in addition especially by the activities of anonymous remailers and the use of free access
software.”

| T-sikkerhedsr&det har i april 1998 udarbejdet en rapport om Privatliv pa Internet®3), Det naevnesi rapportent&
vedragrende lagring af transaktionsoplysninger, at visse Internetleverandarer gemmer sddanne oplysninger i 3
maneder - bl.a. for at gere det muligt at efterkomme editionsbegaainger - mens andre ikke har nogen fast praksis.
IT-sikkerhedsradet bemagrker, at en laangerevarende opbevaring hos en Internetudbyder kan medfere betydelig
risiko for indgreb i brugerens privatliv. Det naavnes, at Internetudbydere kun i fa tilfadde benytter disse oplysninger
i forbindelse med kundeafregninger. Det siges videre:

« "Det er vaesentligt, at debatten herom tager udgangspunkt i en afvejning af pa den ene side berettigede
efterforskningshensyn og pa den anden side vigtigheden af at undga det totale overvagningssamfund, alene
fordi den nye teknologi giver mulighed herfor.

« |IT-sikkerhedsradet finder det betaankeligt, at en praksis for opbevaring af transaktionsoplysninger alene
baseres pa efterforskningshensyn, der ikke er understettet af saalig lovhjemmel, f.eks. i reglerne om indgreb
i meddel el seshemmeligheden. Radet finder, at Internetudbydere, bl.a. af sikkerhedsmaessige hensyn, ber
opbevare sa fa oplysninger som muligt i sa kort tid som muligt, idet udstraskningen af denne tid bl.a. ma
bestemmes ud fra hensynet til at gennemfare saadvanlige backupprocedurer m.v. Radet skal bemaake, at et
sadant minimumsprincip i gvrigt er i overensstemmelse med sdvel den gaddende registerlovgivning som med
EUdirektivet om behandling af personoplysninger. Savel hensynet til politiets efterforskning som hensynet til
brugeren selv (f.eks. i forbindelse med senere bevisfarelser om indgaede aftaler m.v.) taler for, at der
etableres fastere principper for denne lagring.

Radet er dog ogsd opmagrksomt pa, at saalige regler, f.eks. om bogferingspligt, kan indebaae en pligt til at
opbevare transaktionsoplysninger i laangere tid."

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



60. Jfr. bilag 1.

61 Jfr. bilag 1.

6% Legal Aspects of ComputerRelated Crime in the Information Society, afsnit VV.C.6.
63.Rapporten findes pa http://mww.fsk.dk./

64. Afsnittet: "Der ber vaare ensartede regler om lagring af transaktionsoplysninger”.

Som naevnt i afsnit 2.2 foreligger der i EU et forelgbigt udkast til fadles aktion vedrgrende barnepornografi pa

Internettet©3), Udkastet peger bl.a. pa en mulighed for at regulere Internetudbydere sdledes, at trafikrelaterede data,
hvor det er muligt, opbevaresi det tidsrum, der kan vaae ngdvendigt for at kunne sende disse data til de
retsforf@l gende myndigheder.

Det bemaakes, at minimumsprincippet vedregrende opbevaring af personidentificerbare oplysninger i EUdirektivet
om behandling af personoplysni nger@l ikke er til hinder for, at der palaagges den registrerings og
opbevaringspligt, der vurderes at vaare ngdvendig for efterforskning af kriminalitet. Tilsvarende gadder med hensyn
til de tiltag til beskyttelse af privatlivets fred, der er neevnt i EuropaParlamentet og Radets direktiv 97/66/EF om

behandling af personoplysninger og beskyttelse af privatlivets fred inden for tel esektoren(®2).

Uanset hvilken opbevaringsperiode, der vurderes at vaae ngdvendig, er det hensigtsmaessigt, at der etableres fastere
principper, f.eks. i form af en lovregulering.

65. Gengivet i Radets pressemeddel el se fra medet 3.4. december 1998 (13673/98 (Presse 427)).

66. EuropaParlamentet og Radets direktiv 95/46/EF af 24/10 1995 om beskyttelse af fysiske forbindelser i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger, EFT 1995 L
281/31.

67. EFT 1998 L 24/1.

| afsnit 6 behandles spargsmaet om retsplejelovens regler - herunder spargsmaet om, hvornar reglerne om
henholdsvis edition og indgreb i meddel el seshemmeligheden skal/ber kunne anvendes, og om der bar ske en
udvidelse af omradet for, hvornar indgreb i meddel el seshemmeligheden kan benyttes.

| afsnit 2.4.2.1 er nae/nt en sag om mulig kursmanipulation via Internettet, der illustrerer behovet for at kunne fa
logoplysninger. Tilsvarende gadder i en ragkke andre sager. Som yderligere eksempel kan naa/nes et

anmel del seskompleks fra december 1997, hvor en finsk virksomhed anmeldte, at der via en dansk Internetudbyder
var hacket ind i deres anlagy, opnaet fuld kontrol, viderehacket til andre maskiner rundt i verden og derefter rettet i
logfiler og indlagt virusi processoren, sa den matte udskiftes. | Danmark anmeldte to virksomheder, at der via den
finske virksomhed var hacket hos dem. Det er klart, at der er behov for logoplysninger fra den danske

Internetudbyder(€8) .
Med hensyn til de efterforskningsmaessige behov kan bl.a. fglgende anfares:

Oplysninger om B-nummeret (det nummer, der ringes til) fastholdesi dag kun kortvarigt hos tel eselskaberne,
hvilket frembyder vanskeligheder for en efterfalgende efter forskning, idet der gér tid til anmeldelse, visitering og
opstart af efterforskning. Det vil ogsa kunne vagre afgerende, at A-nummeret (det nummer, der ringes fra) og

| Padressen viderefgres og fastholdesi systemerne.

68. Arbejdsgruppen vedrgrende datakriminalitet har dreftet de problemer, der kan vaae ved at anvende
logudskrifter som bevis. Der var enighed om, at det kan vaae vanskeligt at fere (68)bevis for, at loggen er korrekt.
Nogle af arbejdsgruppens mediemmer var af den opfattelse, at loggen generelt var et uegnet bevismiddel. Andre
medlemmer anfarte, at loggen i en rackke sager vil vaae egnet til at give oplysninger, sa efterforskningen kan
malrettes bedre, og at loggen i den endelige sag vil veare understettet af en raskke andre beviser. | nogle sager vil
loggen vaae den eneste efterforskningsmulighed.
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Ud fra et efterforskningsmaessigt synspunkt har det stor betydning, at Anummeret logges, uanset om den
pagaddende har benyttet muligheden for at blokere for visning af Anummeret hos den, der ringes til. Denne salige
mulighed ma antages primaat at skulle beskytte imod, at nummeret kan vises hos modtageren
(indehaveren/brugeren af Bnummeret) og ikke at tage sigte pa de registreringer, der kan vaae behov for i
telekagden.

Det bemagkes, at i hvert fald én af de sterre Internetudbydere kun tilslutter til Internettet, hvis Anummeret samtidig
registreres (hvilket sker, uanset om det er visningsbeskyttet eller g).

Der er ud fra et efterforskningsmaessigt synspunkt ikke alene behov for at A og Bnummer samt |Padresse logges,
men ogsa for, at disse logoplysninger opbevaresi et laangere tidsrum, og endvidere for, at udbyderen logger,
hvornar kunden har logget pa og af.

| praksis har det under efterforskning vist sig, at telesel skabers og Internetudbyderes tidsangivelser i loggen har
vaget upraecise. Det vil derfor set fra et efterforskningsmaessigt synspunkt vaare hensigtsmaessigt, hvis der stilles
krav om, at der etableres et system med korrekt dansk realtid, f.eks. ved at serveren jaavnligt synkroniseres med
redtid. Hvis tidsregistreringer i logninger, der indgédr i en efterforskning, ikke er korrekte, risikerer politiet at
malrette efterforskningen mod forkerte personer.

Nogle sager har méttet opgives, fordi logningsinformationerne var mangelfulde, og der har veaet sager, der har
vaget efterforsket mod forkerte sigtede (der i nogle tilfadde har vaaret anholdt). Problemet har typisk veaet, at
Anummeret manglede, og at tidsangivelsen var behadtet med for store usikkerhedsmarginer.

Spargsmalet er, ikke mindst set i lyset af, at ale kan etablere sig som Internetudbydere, om der bar veae mulighed
for at straffe for manglende overholdelse af reglerne. Dette gadder f.eks. ogsd i relation til hvidvasklovens krav til
finanssektoren om ID-oplysninger og opbevaring af disse og af transaktionsoplysninger.

Det er endvidere efterforskningsmaessigt et problem, at amindeligt tilgeangelige PCer (biblioteker, Internetcaféer
m.v.) kan benyttes til at opna anonymitet ved I nternetanvendelsen. Det kunne derfor ud fra et
efterforskningsmaessigt synspunkt vaare hensigtsmaessigt, hvis der ved benyttelse af almindeligt tilgeangelige PCer
blev stillet krav om identitetsregistrering og opbevaring heraf samt opbevaring af logoplysninger og om, hvem der
har vaaet pa systemet hvorndr.

Et tilsvarende efterforskningsmasssigt problem opstér, hvis en arbejdsgiver ikke logger oplysninger om
virksomhedens datatrafik, herunder brugeroplysninger, samt ved anvendelse af PCer pa skoler, universiteter m.v.

Udvalget finder imidlertid, at det vil vaare urealistisk at tro, at det er muligt at gennemfere en effektiv regulering pa

disse omrader(62. Hvis efterforskningen viser, at en af disse PCer er blevet benyttet, og der ikke findes oplysninger
om brugeren, ma det i stedet forsgges via afheringer at afgramse den mulige brugerkreds. | disse situationer kan
politiet i det mindste fa indkredset, hvor en mere traditionel efterforskning skal sadtes ind. Udvalget tiller derfor
kun forslag om en regulering vedrerende udbydere, da oplysninger fradissei mange tilfadde vil vaae den eneste
mulighed for at udfinde det sted, der er handlet fra.

Udvalget finder, at der af efterforskningsmaessige grunde ber stilles krav om, at Internetudbydere og tel esel skaber
skal logge bade A- og B-nummeret - for A-nummerets vedkommende uanset om den pagad dende har benyttet
muligheden for, at der ikke sker visning af A-nummeret. Endvidere bar udbyderen logge | Padresse for den, der
ringer op, brugertid, tidspunkt for opkobling/nedkobling, opkoblingens laangde og sessionstype (FTP/Tel net)@.
Der ber tillige stilles krav om opbevaringsformat (Iaesbarhed). Derudover bar eventuelle kontooplysninger
opbevares. Opbevaring af oplysninger skal ske i Danmark, hvis udbyderen er i Danmark, uanset om udbyderen er

selvstandig eller filial af en udenlandsk vi rksomhed(ZL)

69. Arbejdsgruppen vedrgrende datakriminalitet fandt ligeledes, at omréderne ikke kunne reguleres effektivt.

0. Dette gadder, selv om udvalget er opmaerksom pa, at man remote kan anvende FTP/Telnet, dvs. fraen anden
server end éns udbyders (sa efterforskning vanskeliggeres eller umuliggeres pa grund af indskydelse af en raskke
udbydere), sdledes at dette mest vil veare en hjadp ved de mindre professionelle kriminelle.
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L. Flere medlemmer af arbejdsgruppen vedrgrende datakriminalitet har peget pd, at der ved udvidede registrerings
og opbevaringsregler samtidig ber stilles krav om foranstaltninger til beskyttelse mod uautoriseret adgang og
mani pul ation.

Endvidere bar det tilstragbes, at det sikres, at korrekt dansk realtid registreres.

Opbevaringstiden for disse oplysninger bar set fra et efterforskningsmaessigt synspunkt ideelt vaare 5 ar, svarende til
bogfaringsloven og hvidvaskloven, men da dette af praktiske grunde formentlig er for vidtgdende sa i hvert fald en
periode, der muligger efterforskning i de fleste sager, hvor der er behov for disse oplysninger.

Efter de for udvalget foreliggende oplysninger opbevares loggen vedragrende emails ofte i 6 maneder, mens der ikke
I @vrigt er nogen fast praksis.

Udvalget har neamere dreftet de forskellige hensyn, der kan tale for henholdsvis en laagere og en kortere
opbevaringstid. Efterforskningsmasssige hensyn taler for en frist pa ikke under 1 ar.

Ikke mindst i sager med ekstremt store datamaang der eller i sager, der efterforskningsmaessigt starter i et andet
land, der derefter konstaterer, at der skal efterforskes ogsai Danmark, vil en kortere frist kunne betyde, at videre
efterforskning umuliggeres. For langt de fleste sagers vedkommende vil en frist pA 6 maneder imidlertid veae
tilstraskkelig.

Ved valg af en kortere frist tages et starre hensyn til bade privatlivets fred og de omkostninger,der paferes
udbyderne. Saaligt vedrarende hensynet til privatlivets fred tilsiger dette hensyn, at der logges mindst muligt, og at
loggen opbevaresi sa kort tid som muligt, idet risikoen for, at oplysninger kommer pa forkerte haander, er starre, jo
laengere opbevaringsperioden er.

Med hensyn til retten til at opbevare oplysninger kan det oplyses, at lovforslaget om behandling af
personoplysninger (L 44 i folketingsaret 199899) indeholder regler herom. Lovfordaget har navnlig til formal at
gennemfare direktivet om behandling af personoplysninger (95/46/EF). Lovforsaget blev ikke vedtaget i
folketingssamlingen 199899, men agtes genfremsat i den kommende folketingssamling.

Det falger af lovforslagets 8 5, stk. 5 (der har sin baggrund i direktivets artikel 6, stk. 1, litra€), at indsamlede
oplysninger ikke ma opbevares pa en made, der giver mulighed for at identificere den registrerede i et laangere
tidspunkt end det, der er nadvendigt af hensyn til de formal, hvortil oplysningerne behandles. Den dataansvarlige
skal efter lovforslagets anmeldel sesordning (lovforslagets kapitel 13) angive sletningsfristen i sin anmeldel se il
Datatilsynet eller (hvis der ikke skal ske anmeldelse til Datatilsynet) opbevare dokumentation herfor.

Udvalget har pa baggrund af dreftelserne valgt at anbefale en opbevaringsfrist pa 6 maneder. Spgrgsmalet om,
hvorvidt udbyderen har ret til at opbevare logoplysninger ud over den pligtmaessige opbevaring i 6 maneder, ma

afgeres pa grundlag af de ovenfor naevnte almindelige regler i registerlovgivningen@.

Med hensyn til formen for reguleringen har udvalget indgdende dreftet, om de gnskede registreringer og
opbevaringen heraf ville kunne gennemfares ved en selvregulering.

Nogle medlemmer har henvist til, at der ikke er tale om en branche med etablerede traditioner med hensyn til
selvregulering, eller med egne sanktionssystemer, ligesom der end ikke findes en registrering af
Internetleveranderer. Dette kan i sig selv tale mod en lasning med selvregulering, men dertil kommer, at der er tale
om tiltag, der alene har efterforskningsmaessig interesse, og at efterforskningsmulighederne bar sikres gennem
lovgivning herom. Dette svarer ogsa til, at det f.eks. i § 3hi lov om visse forhold pa telekommunikationsomradet
er fastsat, at udbydere af offentlige telenet og teletjenester uden udgift for staten skal sikre, at telecentralerne er
indrettet sdledes, at politiet kan fa adgang til at foretage indgreb i meddel el seshemmeligheden.

2. Et flertal i arbejdsgruppen vedrarende datakriminalitet (Kim Aarenstrup, Mads Bryde Andersen, Jan Friis, Hans
Jakob Paldam Folker, Michael Geskjaar, Carsten Heilbuth, Ulla Hag, Helle Jahn, Jens Kruse Mikkelsen, Ronald
Pedersen, Ole Stampe Rasmussen, Henrik OftebroSvendsen,) har pa baggrund af arbejdsgruppens dreftelser fundet,
at arbejdsgruppen skulle anbefale en opbevaringsfrist pa 6 maneder. Et mindretal (Jan Carlsen) fandt, at der
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maksimalt skulle opbevaresi 3 maneder med tvungen sletning efter udigbet af perioden.

Andre medlemmer har henvist til, a forpligtelsen bar kunne gennemfares ved selvregulering. Disse medlemmer
mener ikke, at reglerne i lov om visse forhold pa telekommunikationsomradet er egnede som retsgrundlag for den
uoverskuelige maangde af Internetleverandarer, for hvilke en forpligtelse af denne art far betydning.

Disse medlemmer har peget pa, at der for tiden pagar intense bestraebel ser pa at gennemfere selvregulering
indenfor Internetbranchen i en raskke henseender, og at man i tréd med den almindelige tendensi retning mod
selvregulering ber give branchen mulighed for selv at tilvejebringe denne regulering, samtidig med at branchen
aligevel skal tage tilling til spargsmalet om, hvor laange man har ret til at opbevare sddanne logoplysninger. Néar
man vurderer udsigten til at gennemfare ansket om opbevaring af logoplysninger i 6 maneder gennem
selvregulering, ma det i @vrigt tagesi betragtning, at Internetleverandererne kan have en gkonomisk interessei at
falge en sidan praksis, eftersom udleveringen af de pagad dende oplysninger sker mod betaling.

Et flertal i udvalget (Preben Biaas, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen Christiansen,
Michael Clan, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Lau Kramer, Kirsten Mandrup, Annemette Mdller,

Lene Nielsen, Erik Overgaard, Henrik Rothe) finder, at reguleringen skal ske ved lov{Z3),

Et mindretal i udvalget (Mads Bryde Andersen, Vagn Greve, Jesper Koefoed, Lars Bo Langsted) finder, at
spergsmalet sa vidt muligt skal l@ses ved en selvregulering i branchen. Disse medlemmer er dog enigei en

lovgivningsmaessig | zsning, safremt det viser sig, at reguleringsbestragbel serne ikke bagrer frugt@.

Der henvises til afsnit 7.3 vedregrende udval gets forslag

73| arbejdsgruppen vedrerende datakriminalitet fandt flertallet (Kim Aarenstrup, Jan Friis, Hans Jakob Paldam
Folker, Michael Goeskjaar, Ulla Hag, Helle Jahn, Jens Kruse Mikkelsen, Ronald Pedersen, Ole Stampe Rasmussen,
Henrik OftebroSvendsen) ligeledes, at reguleringen burde ske ved lov.

74| arbejdsgruppen vedrgrende datakriminalitet fandt et mindretal (Mads Bryde Andersen, Jan Carlsen og Carsten
Heilbuth) ligeledes, at selvregulering skulle anvendes. To af disse medlemmer (Mads Bryde Andersen og Carsten
Heilbuth) var enigei en lovgivningsmaessig |gsning, safremt selvregulering viste sig ikke at vagre tilstrakkeligt.

5.2. Kryptering

Et saaligt spargsmd er, hvordan - og om - man kan sikre sig, at den teknologiske udvikling ikke sker pa en made,
der reelt udelukker politiets efterforskning eller dog udelukker anvendelsen af visse saaligt egnede metoder. Dette
vanskelige spergsmal er bl.a. behandlet af Mads Bryde Andersen og Peter Landrock i en artikel om "Kryptering og

efterforskning" (22,

Den i afsnit 6.4 naevnte sendemastproblemstilling er for sa vidt et eksempel herpa, men er dog primaat et eksempel
pa, at lovgivningen ikke er tilpasset de faktiske situationer.

Et saaligt vanskeligt og bade nationalt og internationalt omdiskuteret omrade er anvendelsen af kryptering.
Kryptering er pa den ene side et uhyre velegnet middel til at beskytte informationer, og dermed ogsa et meget
velegnet middel til at forhindre kriminalitet. Samtidig kan en effektiv kryptering betyde, at politiet ikke reelt har
mulighed for at efterforske. Forskellige lande har overvejet en ragkke lasninger - fraforbud mod kryptering til kun
at tillade bestemte krypteringsformer - men ingen har fundet pa en velegnet | @sning.

Spargsmalet er ogsa behandlet i flere rapporter fra regeringens ekspertudvalg om kryptering@. Dette udvalg
behandler spergsmalene om, hvorvidt det er muligt ved lovregulering eller pa frivillig basis at na frem til en

anvendelse af kryptering, der sikrer en hensigtsmaessig balance mellem behovet for at anvende kryptering og
behovet for at efterforske kriminalitet.

Udvalget vil pege pa, at hvis det i en sag er sandsynligt, at vaesentlige beviser kun forefindesi krypteret form, vil
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sagens gvrige bevisligheder - herunder indiciebeviser - formentlig blive tillagt relativt starre vasgt.

> Juristen 1995, s. 306 ff.
76. Rapporterne er udgivet af Forskningsministeriet og findes pa adressen http://fsk.dk.

KAPITEL 6 - EFTERFORSKNING -
RETSPLEJELOVENS REGLER

Spergsmalene i dette afsnit vedrarer issa falgende problemstillinger:
a) Hvornédr kan editionsreglerne anvendes?

b) Skal dele af det omrade, der i dag reguleres af reglerne om indgreb i meddel el seshemmeligheden, overflyttes til
editionsomradet?

¢) Hvem kan som indehaver af en telefon give samtykke til teleoplysninger?

d) Er der former for indgreb i meddelel seshemmeligheden, der ikke kan foretages efter de gaddende regler, og skal
der i givet fald skabes forngden lovhjemmel ?

e) Er der behov for at udvide omrédet for, hvornar der kan geres indgreb i meddel el seshemmeligheden?
Spergsmal a) behandlesi afsnit 6.1 om adgang til digitale meddelelser.

Spergsmal b) behandlesi afsnit 6.2 om lagrede teleoplysninger.

Spargsmadl ¢) behandlesi afsnit 6.3 om teleoplysninger i henhold til samtykke.

Spergsmal d) behandlesi afsnit 6.4 om sendemaster.

Spargsmdl €) behandlesi afsnit 6.5 om indgreb i meddelel seshemmeligheden i gvrigt.

De bestemmelser i retsplejeloven, der er relevante i denne forbindelse, er reglerne om edition og indgreb i
meddel el seshemmeligheden. Disse regler er gengivet i uddrag i bilag 2.

Udvalget har dreftet, om der er - eller nadvendigvis er - forskel pa reglerne om edition og reglerne om indgreb i
meddel el seshemmeligheden med hensyn til, hvorndr den sigtede bliver underrettet om et indgreb.

Som det fremgar, skal der ved indgreb i meddel el seshemmeligheden beskikkes en advokat, far retten traffer
afgerelse. Efter retsplejelovens § 788 underrettes den, indgrebet er rettet mod, ndr indgrebet er afsluttet, men
politiet har en frist pa yderligere 14 dage til at anmode om, at underretning undlades eller udsadtes. Underretning
skal ikke givestil den sigtede, medmindre den sigtede er indehaver af telefonen eller lokaliteten eller direkte berart
af indgrebet.

Ved et retsmgade om en editionskendelse skal den sigtede ikke underrettes”?, men en eventuel forsvarer skal som
hovedregel underrettes om retsmgdet og er berettiget til at overvage det. Forsvareren ma ikke uden rettens

samtykke videregive oplysninger fra retsmedet.(8) Retsbogen, kendelsen og politirapporten om editionens
gennemferelse indgdr som almindelige bilag i straffesagen, og der kan kun i salige situationer (hvis det
undtagelsesvis er pakraavet pa grund af hensynet til fremmede magter, til statens sikkerhed eller til sagens

opklaring €eller tredjemand) gives palaag om, at oplysningerne ikke ma videregivestil den sigtede.(7—9)

Den, der skal palaggges edition, skal have lgjlighed til at udtale sig far afgarelsen. Den pagad dende kan underrette
den sigtede om indgrebet, medmindre der i saalige tilfadde gives palaay efter retsplejelovens § 189 (hvorefter der
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kan pélasgges et vidne tavshedspligt af hensyn til fremmede magter, til statens sikkerhed eller til opklaring af
avorlige forbrydelser). Bestemmelsen har i praksis ogsa fundet anvendelse pa selve editionshandlingen.

Ved den andring af retsplejeloven, der er trédt i kraft 1/7 19992 er der ikke sket en andring i retstilstanden
omkring edition, men der er i 8 804, stk. 2, jfr. § 803, stk. 1, indsat en klar henvisning til, at 8 189 finder
tilsvarende anvendel se.

1. Xr. retsplejelovens § 748, stk. 1.
8. 3fr. retsplejelovens § 748, stk. 2.
3 Jr. retsplejelovens § 745, stk. 4.
80. |ov nr. 229 af 21/4 1999 om andring af retsplejeloven (Beslaglagygelse, edition m.v.).

6.1. Adgang til indholdet af digitale meddelelser

Digitale meddelelser kan teknisk sendes pa forskellige mader, hvoraf den mest aimindelige i dag er email. De
nedenfor behandlede spargsma om email gadder tilsvarende for andre former for digitale meddel el ser.

De behandlede spergsmal vedrarer aene, hvilket retsskridt der skal anvendes ved adgang til selve den digitale
meddelelse. Oplysning om, hvem der er indehaver af en kendt email adresse, reguleres af reglerne om edition (pa
samme méade som adgangen til at fa oplyst, hvem der er abonnent til et hemmeligt telefonnummer).

Spergsmalet om adgang til email oplysninger opstar i flere situationer:

1) | relation til lzest email, der forefindes pa en PC ved ransagning.

2) | relation til ikke laest email, der kan indhentes viaen PC i forbindelse med en ransagning, der omfatter denne.
3) | relation til adgang til laest email hos Internetudbyderen.

4) | relation til adgang til ikke laest email hos Internetudbyderen.

| situation 1 er der ikke tvivl om, at de ailmindelige regler om ransagning og beslaglagygel se finder anvendelse.

| situation 2 vil man i praksis sidestille situationen med den situation, hvor der ved ransagning findes et udbnet
brev. Her finder de ailmindelige regler om ransagning og beslaglaaygel se ligeledes anvendel se, fordi brevet ikke er i
et forsendelsesforlgb, jfr. nedenfor og UfR 1992.373 V, der vedrerte et brev, der ikke var overgivet til forsendelse.

| Justitsministeriets strafferetsplejeudval gs betaankning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter naevnesEl), at indgreb, der gennemfares inden
kommunikationens pabegyndelse eller efter dens afslutning, ber bedemmes efter reglerne om ransagning og
beslaglasggel se. Det siges videre:

« "Dette vil f.eks. gadde et brev eller anden forsendel se inden afsendelsen eller efter fremkomsten til
adressaten, eller en bandoptagelse af en stedfunden samtale (eller et notat om samtalen), fundet hos en
deltager. Det vil ogsa gadde en kassette, som politiet ved en husundersggelse finder i en automatisk
telefonsvarer, og hvorpa personer, der har ringet til den pagad dende telefon, har indtalt meddelelser, ligesom
det vil gadde en telexstrimmel, som politiet finder siddende i en telexmaskine om morgenen, og hvorpa der
til indehaveren af telexmaskinen i nattens lgb er udskrevet meddelelser fra andre telexbrugere. Breve, der pa
posthuset er lagt i modtagerens postboks, men endnu ikke er afhentet af denne, er formentlig omfattet af
reglerne om brevabning, séfremt politiet gnsker med postvaesenets hjadp - og uden at modtageren geres
bekendt med indgrebet - at laese brevene. Hvis politiet derimod - f.eks. ved brug af en i bevaring taget
boksnegle - kan lase sigind i postboksen, er man uden for reglerne om brevabning, og politiet kan ga frem
efter reglerne om beslaglagygelse. Virkningen af, at indgrebet bedemmes efter reglerne om ransagning og
beslaglasggel se, er dels, at betingelserne for indgrebets foretagel se er anderledes (og lempeligere), dels, at
indgrebet ikke kan gennemfares hemmeligt.”
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En overfarsel af disseregler pa email vil betyde, at man er uden for omradet for indgreb i
meddel el seshemmeligheden, ndr emailen er ndet frem til adressatens adresse, hvilket ma svare til, at der er adgang
til emailen fra adressatens terminal.

| situation 3 og 4 bliver spargsmalet, om indgrebet far en anden karakter, hvis det gennemfares hos
I nternetudbyderen, sdledes at oplysningerne ikke kan indhentes ved edition (der er det normale retsmiddel at bruge
- i stedet for ransagning - hos helt uden for stéende personer), men skal falge reglerne om indgreb i

meddel el seshemmeligheden (telefonaflytni ng)@.

Der er ved edition som ved indgreb i meddelel seshemmeligheden mulighed for, séfremt der er et sagligt
efterforskningsmaessigt behov, at den sigtede farst pa et senere tidspunkt underrettes om retsskridtet. Desuden kan
der ved avorlige forbrydelser palaagges den, mod hvem editionen er rettet, en strafbelagt tavshedspligt efter
retsplejelovens § 189.

| den typiske situation vil den sigtede vaae bekendt med politiets efterforskni ng@, idet formalet med editionen vil
vage at finde email, den sigtede har slettet, men som maske fortsat i et vist omfang kan fremfindes hos
Internetudbyderen. Der vil sdledes typisk veae tale om laest email.

Der er enighed i udvalget om, at hvis der er tale om et fremadrettet indgreb, der har karakter af overvagning af
korrespondancen, bear det vaare omfattet af regler om indgreb i meddel el seshemmeligheden. Dette er ogsa lagt til
grund i UfR 1999.178 VLK, hvor en kendelse om oplysninger om indgaende email blev anset for omfattet af
retsplejelovens § 780, stk. 1, nr. 1, om telefonaflytning.

Udvalget har delt sig i spergsmalet om, hvorvidt dette ogsa bar gadde for indgreb, der er bagudrettede.

Et flertal i udvalget (Mads Bryde Andersen, Preben Biaas, Susan Bramsen, Hans Henrik Brydensholt, Bent
Carlsen, Jargen Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau
Kramer, Lars Bo Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning

til at foresla aandringer i retsplejelovens regler om indgreb i meddelels&chemmeligheden.@ Disse medlemmer
finder sdledes, at elektronisk post (e-post eller e-mail) ikke adskiller sig grundlasggende fra andre
kommunikationsformer, der er omfattet af reglerne om indgreb i meddelel seshemmeligheden, og at der derfor ikke
er grund til at give politiet en videre adgang til at foretage indgreb i kommunikation i form af elektronisk post.

8l. g, bp,

82. |fglge Justitsministeriets strafferetsplejeudval gs betankning nr. 1023/1984 om politiets indgreb i
meddel el seshemmeligheden og anvendelse af agenter, s. 57, skal telekommunikation sidestilles med
telefonsamtaler og ikke med postforsendel ser

83. Medmindre de helt specielle regler om hemmelige ransagninger har fundet anvendelse, jfr. retsplejelovens §

799.84 Et flertal i arbejdsgruppen vedrarende datakriminalitet (Mads Bryde Andersen, Jan Carlsen, Hans Jakob
Paldam Folker, Carsten Heilbuth, Helle Jahn, Jens Kruse Mikkelsen, Ole Stampe Rasmussen) var af samme
opfattelse som udvalgets flertal.

Efter disse medlemmers opfattel se ma elektroniske breve sidestilles med traditionelle (fysiske) breve, jfr.
retsplejelovens § 780, stk. 1, nr. 4 og 5. En sammenligning af kommunikationsforlgbene ved henholdsvis
traditionelle brevforsendel ser og elektronisk post ma efter disse medlemmers opfattelse fere til, at elektronisk post,
der beror hos en Internetudbyder, ma sidestilles med breve i en postboks, jfr. de ovenfor citerede forarbejder til de
gaddende bestemmel ser.

Det er forudsat, at reglerne om indgreb i meddel el seshemmeligheden ikke omfatter indgreb, der gennemfares inden
kommunikationens begyndelse eller efter dens afslutning. Reglerne finder slledes ikke anvendelse, hvis politiet kan
skaffe sig meddelelsen ved et straffeprocessuelt tvangsindgreb mod afsender eller modtager af meddelelsen (jfr.
reglerne om ransagning og beslaglasggelse). Hvis politiet derimod gnsker at skaffe sig meddelelsen med bistand fra
en kommunikationsformidler, ma dette ske efter reglerne om indgreb i meddel el seshemmeligheden. Dette ma
gadde, uanset om kommunikationsformidlieren er et telefonselskab, en postvirksomhed eller en udbyder af
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elektronisk kommunikation (herunder en Internetudbyder).

Kommunikationen kan efter de principper, der er lagt til grund ved udformningen af reglerne om indgreb i

meddel el seshemmeligheden, kun siges at vaare afsluttet, nér meddelelsen er kommet modtageren i haande pa en
sadan méade, at politiet kan skaffe sig adgang til meddelelsen under en ransagning pa modtagerens (fysiske) adresse
eller ved anvendelse af midler beslaglagt under en s&dan ransagning (en postboksnggle eller en adgangskode til en
elektronisk postkasse). Adgangskoden kan f.eks. vagre fast indkodet i Internetkommunikationsprogrammet
(browseren) pa den mistaanktes computer, sledes at der ved opstart af programmet automatisk etableres
forbindelse til den elektroniske postkasse hos Internetudbyderen. | denne situation vil det ikke vaare nadvendigt for
politiet at ga frem efter reglerne om indgreb i meddel el seshemmeligheden.

Et mindretal i udvalget (Michael Clan, Annemette Mgller) finder, at reglerne om edition bar anvendes, og at der
ikke ber stilles de saalige krav, der gadder for indgreb i meddelelseshemmeligheden@

Der er tale om et indgreb, hvor oplysningerne - hvis de fortsat 1a hos den sigtede - kunne tilvejebringes i medfer af
de amindelige ransagningsregler. De henviser herudover til, at der ved den oprindelige stillingtagen i 1984 til
datakommunikation er taenkt pa en igang vaaende kommunikationsstrem, hvor kommunikationen ikke er naet
fysisk frem til den pagaddende, og ikke pa den saalige email struktur.

Disse medlemmer finder i gvrigt, at der altid bar beskikkes forsvarer i disse situationer, hvis det ikke allerede er
sket.

Disse medlemmer lasgger ogsa vaegt pa, at den sigtede selv har valgt, at kommunikationen kan ske via
kommunikationskanaler, hvor en tredjemand indgar i forlabet og besidder, hvad der kan sidestilles med en
brevkopi. Situationen er meget atypisk i forhold til traditionelle postforsendelser, fordi Internetudbyderen straks har
gjort forsendelsen tilgaangelig for adressaten pa dennes adresse. Der er saledes efter de principper, der gadder for
f.eks. postforsendel ser, telexkommunikation og meddelelser til telefonsvarere, ikke tale om et igangvaaende
kommunikationsforlagb. Nar oplysningerne findes hos Internetudbyderen, er kommunikationen afd uttet. @nsker
man at fare saalig sikret korrespondance, ma det ske ved saadvanlige lukkede forsendelser, der ikke er tilgaangelige
i andre systemer, eller der ma anvendes sagligt sikre krypteringsteknikker.

Det er ogsa den fortolkning, der anlaaggesi retspraksis. F.eks. blev der i en sag om piratkopiering afsagt
editionskendel se vedrgrende email fra den sigtedes kendte email adresse og eventuelle andre adresser tilhgrende
ham, jfr. UfR 1998.1613 @LK. Forsvareren gjorde bade for byretten oglandsretten gaddende, at der var tale om

indgreb i meddel el seshemmeligheden, og at der derfor ikke kunne afsiges editionskendel se(88) Byretten afsagde
editionskendelse og anfarte, at den hos Internetudbyderen beroende post ikke fandtes at vaae under forsendelse,
men matte ligestilles med post, der var kommet frem til den sigtedes bopad. @stre landsret stadfaestede kendelsen
af de af byretten anfarte grunde.

Flertallets forslag er reelt ikke et forslag om ikke at aendre retstilstanden, men er et forslag om at begrasse de
efterforskningsmuligheder, der, jfr. @stre landsrets kendelse, ma antages at vage i dag. Mindretallet finder mere
principielt, at det ikke er acceptabelt at foresla |@sninger, der begramser politiets nuvaarende muligheder for at
efterforske og dermed begraanser mulighederne for at bekaampe kriminalitet.

Der henvises til afsnit 7.4.

85. Et mindretal i arbejdsgruppen vedrgrende datakriminalitet (Kim Aarenstrup, Jan Friis, Michael Goeskjaa, Ulla
Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald Pedersen) var af samme opfattel se som udvalgets
mindretal. De fandt dog, at forudsagningen for at anvende editionsreglerne ma vaae, at der beskikkes en forsvarer i
disse situationer, hvis det ikke allerede er sket.

86. Der ville p& grund af sagstypen ikke have kunnet afsiges kendelse om indgreb i meddel el seshemmeligheden,
idet piratkopiering ikke er en af de kriminalitetstyper, hvor der kan foretages sddanne indgreb, jfr. retsplejelovens §
781.

6.2. Teleoplysninger

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



Den farste lovregulering af omradet skete ved lov nr. 202 af 11/6 1954, hvor der indsattes fal gende bestemmel se
som retsplejelovens § 750 a. Bestemmelsen blev ved lov nr. 243 af 8/6 1978 flyttet uaendret til § 788:

« "8§788. Det kan endvidere ved rettens kendel se bestemmes, at vedkommende tel efonadministration skal
meddele politiet oplysninger om, hvilke telefoner der i et bestemt tidsrum sedtes eller har vaget sat |
forbindelse med en bestemt telefon, nar

« 1) der er pavisdlig grund til at antage, at de anskede oplysninger vil vage af betydning for opklaring af en af

dei § 787, stk. 1, omhandlede forbrydelser82, eller

« 2) det skannes sandsynligt, at opklaring af en forbrydelse kun vil vaae mulig gennem de agnskede
oplysninger, og foranstaltningen star i rimeligt forhold til forbrydelsens karakter, eller

« 3) det ma antages, at det kun ved hjadp af de enskede oplysninger er muligt at finde frem til den, der ger sig
skyldig i gentagne fredskraankelser som omhandlet i straffelovens § 265.

« Sk. 2.1 pétrasngende tilfad de kan politiet uden forudgaende retskendelse traffe bestemmelse som i stk. 1

naevnt. 8 787, stk. 3,@ finder da tilsvarende anvendelse."

| Justitsministeriets strafferetsplejeudval gs betaankning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter foreslog udval get@, at de dagaddende regler blev aandret
sdledes, at der ved ale former for kriminalitet kunne gives teleoplysninger, hvis indehaveren samtykkede (den

nugaddende § 786, stk. 2, i retsplejeloven). Det naa/ntes endvidere@ at tel eoplysning hidtil kun havde vearet
anvendt i beskedent omfang, og antagelig overvejende med indehaverens samtykke, men kunne taankes at tiltragkke
sig starre opmagrksomhed i fremtiden ogsa uden for samtykkesituationen.

Det fremgar af betaankni ngen@), at udvalget foreslog et fadles kriminalitetskrav for alle indgreb i

meddel el seshemmeligheden, hvilket for nogle af indgrebenes vedkommende betad strengere krav og for andre
mildere krav, og at den saalige regel om fredskramkelser gnskedes opretholdt i relation til teleoplysninger. For
tel eoplysningers vedkommende beted det fadles kriminalitetskrav, at den saalige mulighed for at fa
teleoplysninger, nar det skegnnedes sandsynligt, at opklaring af en forbrydelse kun ville veare mulig gennem de
anskede oplysninger, og foranstaltningen stod i rimeligt forhold til forbrydelsens karakter, bortfaldt.

87. En rakke saaligt opremsede forbrydelser samt forbrydelser med et strafmaksimum p& 8 & eller derover.
88. Om underretning til retten med henblik p& rettens godkendel se.

89. Betankningen s. 61 f.

90. Betamkningen s. 63.

91. Betankningen. s. 89 .

Der opstod efterfalgende tvivl om, hvorvidt lagrede teleoplysninger skulle behandles efter reglerne om edition eller

efter reglerne om indgreb i meddelelseshemmeligheden@. @stre landsret af sagde den 22/2 1991 kendelse om, at
det var editionsreglerne, der skulle anvendes ved lagrede teleoplysninger. Vestre landsret anvendte i UfR 1992.638

VLK reglerne om teleoplysni nger@. Dette er ogsa lagt til grund i de i afsnit 6.4 omtalte sendemastkendel ser.

Domstolene tiller i dag krav om, at bade editionsreglerne og reglerne om indgreb i meddel el seshemmeligheden
skal vazre opfyldt, far der kan afsiges kendel se vedrarende lagrede tel eoplysni nger(%).

Et flertal i udvalget (Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jergen Christiansen, Vagn Greve,
Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo Langsted, Kirsten
Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning til at foresla aandringer af

retsplejelovens regler om indgreb i meddel el seshemmeligheden i form af teleoplysni ng(2),

Regler om indgreb i meddel el seshemmeligheden er udtryk for en afvejning af pa den ene side hensynet til en
effektiv kriminalitetsbekeampel se og pa den anden side hensynet til borgernes privatliv.

92.
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Strafferetsplejeudval get havde dog anfart, betaankningen s. 210, at der ikke ved udeladelsen af ordene "eller har
vaget sat”, der fandtes i den gaddende § 788, var tilsigtet nogen realitetssndring.

93 | UfR 1989.870 VLK havde landsretten tidligere fundet, at der ikke var hjemmel i retsplejelovens § 780, stk. 1,
nr. 3, til at give bagudrettede teleoplysninger.

9. Jfr. UfR 1993.1 HKK og UfR 1995.374 HKK. Det naavnesi lovforsiag L 41 199899 om beslaglaaygel se, edition
m.v., FT 1997/98 A 828, i bemagkningerne til 8 801, at der ikke med lovforslaget tilsigtes andringer i denne
retstilstand. Dette er ogsa lagt til grund i lovfordag nr. L 202 199596 om datakriminalitet, FT 1995/96 A 4068, jfr.
lovfordagets pkt. 5.3 0og 5.4 og den nugad dende bestemmelse i retsplejelovens § 781, stk. 3.

9. Et mindretal i arbejdsgruppen vedrarende datakriminalitet (Jan Carlsen, Hans Jakob Paldam Folker, Helle Jahn,
Jens Kruse Mikkelsen, Ole Stampe Rasmussen) var af samme opfattel se som udvalgets flertal.

Efter flertallets opfattelse tilsiger hensynet til beskyttelse af borgernes fortrolige kommunikation med andre ogsa en
beskyttelse af oplysninger om, hvem der er kommunikeret med. Dette er ogsa lagt til grund i

Strafferetsplejeudval gets betaankning nr. 1024/1984 om politiets indgreb i meddel el seshemmeligheden og
anvendelse af agenter.

Uanset et indgreb i form af indhentning af teleoplysninger kan siges at indebagre en vis mindre grad af
integritetskraankelse end de @vrige indgreb i meddel el seshemmeligheden, herunder telefonaflytning, ber der efter
disse medlemmers opfattelse - henset til de ovenfor beskrevne modhensyn - ikke gives politiet adgang til
teleoplysninger efter (de vaesentlig lempeligere) regler om edition.

En anvendelse af reglerne om edition vil sdledes bl.a. indebaae, at indgrebet som udgangspunkt kan anvendes ved
alle former for kriminalitet. En begramsning vil alene falge af en proportionalitetsafvejning i den konkrete sag, dvs.
om indgrebet stér i misforhold til sagens betydning og den ulempe, som indgrebet kan antages at medfere. Efter
reglerne om indgreb i meddel el seshemmeligheden kan indgrebet - bortset fra enkelte i loven saaligt opregnede
lovovertraadelser - kun anvendes ved efterforskning af lovovertraadelser, der efter loven kan straffes med faangsel |
6 ar eller derover.

For sa vidt angar spergsmalet om en udvidelse af reglerne om indgreb i meddel el seshemmeligheden - en udvidelse
der i givet fald ogsa vil fa betydning for teleoplysninger - henvises til afsnit 6.5 nedenfor.

Mindretallets fordag (omtalt nedenfor) indebager, at ogsa palagg til tel eselskabet om registrering af teleoplysninger
i en periode frem i tiden skal behandles efter reglerne om edition. Disse regler indeholder - i modsagning til
reglerne om indgreb i meddel el seshemmeligheden - ikke bestemmelser om frister for sddanne indgreb, idet
editionsregler i alt vassentligt er tamkt anvendt pa allerede eksisterende oplysninger. Editionsreglerne indeholder
heller ikke regler om beskikkelse af advokat for indehaveren af pagaddende telefon og foresas af mindretallet kun
andret sdledes, at der skal ske forsvarerbeskikkelse for den sigtede, der ikke behgver at vagre identisk med
indehaveren af telefonen. Mindretallets forslag indebaarer siledes pa flere punkter en svaskkelse af de retsgarantier,
som de gaddende regler er udtryk for.

Et mindretal i udvalget (Mads Bryde Andersen, Preben Biaas, Michael Clan, Annemette Mgller) finder, at det ved
teleoplysninger, der alerede lagres i anden sammenhaang, ber vaare en tilstrakkelig garanti, at der skal afsiges

editionskendel set28). Oplysningerne er ikke mere fglsomme end en raskke andre oplysninger, der kan udleveres
efter editionsreglerne, og det kraever i dag ikke et saaligt indgreb fra tel esel skabernes side at fremskaffe
oplysningerne.

9. Et flertal i arbejdsgruppen vedregrende datakriminalitet (Kim Aarenstrup, Mads Bryde Andersen, Jan Friis,
Michael Goeskjaa, Carsten Heilbuth, Ulla Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald Pedersen) var af
samme opfattel se som mindretallet.

Disse medlemmer er enige om, at forudssgningen for at anvende editionsreglerne skal vaae, at der beskikkes en
forsvarer i disse situationer, hvis det ikke allerede er sket.

Mindretallet vil pege pa, at teleoplysninger er det mindst indgribende af de indgreb, der reguleres af reglerne om

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



indgreb i meddelel seshemmeligheden. Ved indgrebet far politiet ikke kendskab til indholdet af kommunikationen,
ligesom kommunikationen ikke unddrages modtageren.

Betydningen af at kunne fa teleoplysninger er endvidere betydelig starre ved den kriminalitet, der kendes i dag,
end den var, da strafferetsplejeradet foreslog den ensartede regulering af omradet. Dette har ogsa efterfelgende
medfart behov for, at der blev skabt en ssarlig hjemmel i retsplejelovens § 781, stk. 2 og stk. 3, til at indhente
teleoplysninger i hackersager og telefonmisbrugssager. Ogsa for s vidt angar sager om barnepornografi er der i
dag behov derfor, ligesom der i gvrigt vil kunne vagre behov i sagstyper, hvor Internettet indgdr, f.eks. i sager om
piratkopiering eller kursmanipulation. Ogsa pa omrader uden for den IT-relaterede kriminalitet - f.eks. i sager om
EUsvig eller afgiftssvig i avrigt - er der pa grund af mange personers samvirke og indbyrdes kommunikation et
sterre behov end tidligere for at fa oplysninger af denne type.

Omrédet for teleoplysninger, der tidligere blev registreret i forbindelse med tel esel skabernes kontrol eller i
forbindelse med efterforskning, har eendret sig veesentligt gennem de senere ar. Der sker i dag automatisk en
omfattende registrering, og kunder kan vadge at fa alle samtaler specificeret (i hvilket tilfad de oplysningerne vil
kunne findes ved en ransagning). Der er sdledes i vidt omfang ikke tale om, at teleoplysninger indhentes i specielt
giemed, men alene om almindelig adgang til data, teleselskabet allerede besidder.

Det fremgar af Justitsministeriets strafferetsplejeudval gs betamkning nr. 1023/1984 om politiets indgreb i
meddel el seshemmeligheden og anvendelse af agenter, s. 62, jfr. s. 254 ff., at udgangspunktet var, at teleoplysninger
forudsatte, at der blev etableret en fastholdeanordning. Teleoplysninger havde sdledes en anden karakter, end
tilfaddet er i dag, idet oplysningerne som udgangspunkt ikke foreld, men kunne tilvejebringes ved saalige tekniske
indgreb. | modsagning til i dag kunne alle derfor forvente, at teleoplysninger ikke fandtes, medmindre der blev
foretaget et saaligt indgreb, mens det | dag er almindelig viden, at oplysningerne altid registreres hos tel esel skabet.

Teleoplysninger, der alene angiver, hvilke telefonnumre m.v. der har vaaet forbindelse til, adskiller sig
indgrebsmaessigt markant fra de mere indgribende tiltag som telefonaflytning m.v. Det kan derfor vaae
nagrliggende at overveje, om adgangen til sadanne oplysninger i de tilfadde, hvor de allerede

registreres i andet gjemed, skal flyttes fra reglerne om indgreb i meddel el seshemmeligheden, sdledes at alene
editionsreglerne finder anvendelse.

Konsekvensen af at benytte editionsreglerne er, at de saalige krav i retsplejelovens 8§ 781 til kriminalitetens art og
indgrebets afgerende betydning for efterforskningen ikke finder anvendelse.

Det bemagkesi den forbindelse, at domstolene ogsa ved edition vurderer, om indgrebet konkret er ngdvendigt, og
at disse regler ogsa finder anvendelse pa andre falsomme oplysninger - f.eks. oplysninger, der skal indhentes fra

den sigtedes pengeinstitut eller revisor@2.

Editionsreglerne anvendes normalt ved alle oplysninger, uanset hvor fglsomme de er, nér oplysningerne er
tilgaangelige hos den, editionen rettes mod, uden saglige tiltag. Domstolene er derfor ogsa ved edition vant til, at
der er forskel pa felsomheden af de anskede oplysninger, og at dette kan have betydning for, hvornar og i hvilket
omfang en begaaing om edition - f.eks. i et pengeinstitut, hos en revisor eller hos en advokat - skal imadekommes.

97. Ved lov nr. 229 af 21/4 1999 om andring af retsplejeloven (Beslaglaaygel se, edition m.v.) er den almindelige
proportionalitetsgrundsaetning blevet lovfeestet bl.a. ved, at den nye § 805, stk. 1, har faet fglgende formulering:
"Beslaglaaggel se ma ikke foretages, og palasg om edition ma ikke meddeles, safremt indgrebet star i misforhold til
sagens betydning og det tab eller den ulempe, som indgrebet kan antages at medfere.”

De salige regler om teleoplysninger afviger sdledes i dag - hvor der ikke skal foretages saarlige indgreb for at
fremskaffe dem - frade regler der i ovrigt gadder for selv meget f@l somme oplysninger, som personer eller
selskaber besidder som et almindeligt led i deres virksomhed.

Disse medlemmer vil i den forbindelse ogsa pege p3, at en vis overvagning af en mistaankts adfaard ogsa helt uden
retskendelse er tilladt i vissetilfadde. Det gadder for almindelig skygning og vil efter lovforslaget om

beslaglagggel se, edition m.v. ogsa efter lovreguleringen af observationt8) gadde for fotografering, iagttagel se med
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kikkert o.l. af personer, der befinder sig pa et ikke frit tilgeangeligt sted, hvis indgrebet ma antages at veare af
vassentlig betydning for efterforskningen og den aktuelle lovovertraadel se kan medfere frihedsstraf. Mere
indgribende observationsformer (fjernbetjente eller automatisk virkende overvagningsapparater) stilles der starre
krav til, herunder krav om kendelse, og sker denne observation i bolig eller andre husrum svarer kravene til de
amindelige krav ved indgreb i meddel el seshemmeligheden.

9. |_ovforslagets § 791 a.

Justitsministeriet har i lovforslaget taget stilling til, om pejling skulle lovreguleres. Det siges herom:

« "Ved pgling forstas, at politiet monterer pejleudstyr pa en genstand, f.eks. en bil, som politiet formoder kan
vage lastet med narkotika, med henblik pa at kunne falge genstandens bevasgel ser pa af stand. For en
umiddelbar betragtning har pejling visse lighedspunkter med observation og aflytning. Ved hjadp af teknisk
udstyr opndr politiet en viden, som normalt forudsadter, at man fysisk er til stede.

« Pgling giver imidlertid ikke mulighed for at optage billeder eller aflytte samtaler. Pejling har neamest
karakter af en "skygning" under anvendelse af tekniske hjad pemidler. Indgrebet ses derfor ikke at vaae af sa
vassentlig og indgribende karakter, at det ber sidestilles med andre efterforskningsmidler, der er reguleret i
retsplejeloven.

« Paden baggrund finder Justitsministeriet ikke anledning til at foresla en lovregulering af politiets anvendelse
af pgling.

« Det bemagkes, at Vestre Landsret den 16. september 1996 har afsagt kendelse om pejling (gengivet i
Ugeskrift for Retsvaesen 1996, s. 1496). Landsretten fandt, at monteringen og anvendelsen af elektronisk
sporingsudstyr pa en mistaankts bil (pejling) ikke var et straffeprocessuelt tvangsindgreb. Efter landsrettens
opfattelse var der tale om skygning under anvendelse af tekniske hjadpemidler, og et sddant
efterforskningsskridt kraevede ikke lovhjemmel og dermed heller ikke forudgaende indhentelse af rettens
kendelse."

Mindretallet vil sealigt fremhaeve, at der bl.a. ved afgarelsen af, hvor indgribende et indgreb pejling er, lasgges
vaagt pa, at der ikke er mulighed for at optage billeder eller aflytte samtaler. Teleoplysninger - der ogsa efter disse
medlemmers forslag fortsat vil kraeve retskendelse - er ligeledes karakteriseret ved, at man kan faglge den
mistamktes bevaagel ser (ikke som ved peling fysiske bevaagel ser, men bevaagel ser pa telekommunikationsnet), men
ikke far andre personlige oplysninger i forbindelse med indgrebet.

Der henvises til afsnit 7.5 vedrgrende udvalgets forslag.

6.3. Teleoplysninger i henhold til samtykke m.v.

Efter retsplejelovens 8 786, stk. 2, kan der i alle sagstyper gives teleoplysninger i henhold til retskendelse, hvis
indehaveren af apparatet meddeler samtykke.

I UfR 1996.18 VLK fandt Vestre landsret det efter forarbejderne til bestemmelsen betaankeligt at antage, at
bestemmel sen havde haft tilfadde for gje, hvor der var tale om en offentlig telefon. De to telesel skaber kunne
derfor ikke give samtykke til at udlevere udskrifter over de telefonnumre, der var blevet kontaktet ved hjadp af et
telekort.

« Sagen vedrerte indbrudstyverier, og der var under ransagning hos den sigtede fundet et telekort. Et vidne
havde oplyst, at han havde set den sigtede telefonere fra en korttelefonboks og set, at der umiddelbart efter
var ankommet en varebil til den sigtedes bopad, hvor bilen blev laesset med nogle papkasser. Anklageren
henviste til, at der var bestemte grunde til at antage, at der med telekortet var blevet kontaktet personer, som
kunne mistaankes for haderi. (Betingelserne for indgreb i meddel el seshemmeligheden var ikke opfyldt, idet
sagen vedrerte tyveri, der dengang ikke gav mulighed for teleoplysninger, og mistanke om haderi, hvis
omfang der ikke kunne siges noget om).

Séfremt teleoplysninger helt eller overvejende bliver omfattet af editionsreglerne, vil en editionskendelse i denne
situation rette sig til teleselskaberne.

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



Et flertal i udvalget (Preben Bialas, Susan Bramsen, Bent Carlsen, Vagn Greve, Helle Jahn, Poul Dahl Jensen,
Jesper Koefoed, Lau Kramer, Kirsten Mandrup, Lene Nielsen, Henrik Rothe) finder ikke, at telesel skaberne skal

kunne meddele samtykke ved offentlige telefoner(®2.

9. Et mindretal i arbejdsgruppen vedrarende datakriminalitet (Hans Jakob Paldam Folker, Helle Jahn, Jens Kruse
Mikkelsen, Ole Stampe Rasmussen) var af samme opfattel se.

Bestemmelsen i retsplejelovens § 786, stk. 2, bygger pa det synspunkt, at en telefonabonnent ikke i forhold til
telefonsel skabernes tavshedspligt kan anses for "uvedkommende” med hensyn til oplysninger om, hvem der ringer
til abonnenten, og at der ikke er en sadan beskyttel sesvaardig interesse i hemmeligholdelse hos personer, der kalder
et andet telefonnummer, at udlevering af disse oplysninger til politiet med samtykke fraindehaveren af denne
telefon bagr omfattes af reglerne om indgreb i meddel el seshemmeligheden, jfr. Justitsministeriets
strafferetsplgjeudval gs betaankning nr. 1023/1984 om politiets indgreb i meddelel seshemmeligheden og anvendel se
af agenter, s. 62. | retspraksis er det fastslaet, at bestemmelsen ogsa finder anvendelse pa oplysninger om udgaende
opkald fra en bestemt telefon, jfr. UfR 1996.169 JLK.

Efter disse medlemmers opfattelse kan et telefonselskab ikke siges at have radighed over en offentlig telefon pa
samme made som en privat telefonabonnent har radighed over sin telefon. Der er derfor ikke samme anledning til
at give telefonsel skabet adgang til med sit samtykke at fravige reglerne om indgreb i meddel el seshemmeligheden.
Hvis man laner en privat telefon (eller stjader en mobiltelefon) ma man veare indstillet pa, at den pagaddende
telefonabonnent modtager udfarlige samtalespecifikationer i forbindel se med telefonregningen. Benyttelsen af en
offentlig telefon kan neamest betragtes som et "ad hocabonnement”, hvor man mod vederlag far (en begramset)
adgang til at benytte telefonnettet. Et indgreb mod en bruger af en offentlig telefon ber derfor sidestilles med et
indgreb imod en privat telefonabonnent. De saalige hensyn, der i sin tid begrundede bestemmelsen i § 786, stk. 2,
kan efter disse medlemmers opfattel se ikke udstraskkes til ogsa at begrunde en lignende regel for offentlige
telefoner.

Udvalget finder i gvrigt, at formuleringen i retsplejelovens § 786, stk. 1, ber tilpasses den terminologi, der
anvendes i dag vedragrende post og televirksomhed.

Et mindretal i udvalget (Mads Bryde Andersen, Hans Henrik Brydensholt, Jargen Christiansen, Michael Clan,
Alexander Houen, Lars Bo Langsted, Annemette Maller) finder, at telesel skaberne - uanset hvilket regelssd der
finder anvendelse - skal kunne meddele samtykket, nér der er tale om offentlige telefoner. Der er enighed om, at

der skal beskikkes en forsvarer i disse situationer, hvis det ikke allerede er sket200),

Disse medlemmer har i den forbindelse lagt vasgt pd, at der ikke kan vaare nogen berettiget forventning om, at
indehaveren af en telefon ikke kan give politiet (adgang til) oplysning om, hvilken brug der har vaget gjort af
telefonen. Med den retstilstand, der er i dag vedragrende indgreb i meddel el seshemmeligheden, betyder det, at der
ved en lang rakke kriminalitetsformer ikke er mulighed for at fa adgang til disse allerede registrerede oplysninger,
hvis en offentlig telefon er benyttet (i modsagning til f.eks. en telefon, der gjes af en restaurant).

Spergsmalet om samtykke ved offentlige telefoner er opstaet som en konsekvens af, at oplysningerne i dag
registreres. Det er af samme grund ikke behandlet i Justitsministeriets strafferetsplejeudval gs betaankning nr.
1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter, der, jfr. betaankningenss.
61 ff., isaar tager udgangspunkt i, at hovedomradet for teleoplysninger er truende, injurierende eller pa andre méder
generende telefonopkald til en privat abonnent. Udvalgets forventninger til, at indgrebet i fremtiden vil tiltraekke sig
sterre opmaarksomhed, er isaa knyttet til, at telefonaflytninger er ressourcekraevende, og at det i en del sager kunne
vage af betydning for politiet at fa oplyst, om bestemte telefoner, til hvis indehavere man har mistanke i
sagskomplekset, bliver sat i forbindelse med hinanden.

| den ovenfor naevnte kendelse (UfR 1996.169 BLK) blev det lagt til grund, at indehaveren af en stjdlen
mobiltelefon kunne meddele samtykke efter retsplejelovens § 786, stk. 2. Denne kendel se understetter efter disse
medlemmers opfattel se det synspunkt, at det formelle gjerskab er tilstraskkeligt til, at man er samtykkeberettiget,
ogsa nar samtalerne utvivlisomt er abonnenten helt uvedkommende.

Et af udvalgets mediemmer (Erik Overgaard) har ikke taget stilling til, hvilken [@sning der skal vadges.
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Der henvises til afsnit 7.6 vedrgrende udvalgets forslag.

100. Et flertal i arbejdsgruppen vedrgrende datakriminalitet (Kim Aarenstrup, Mads Bryde Andersen, Jan Carlsen,
Jan Friis, Michael Goeskjaar, Carsten Heilbuth, Ulla Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald
Pedersen) var af samme opfattel se.

6.4. Seerligt om sendemaster

En saalig variant af teleoplysninger er de sakaldte "masteoplysninger”. Hvor den typiske situation ved
teleoplysninger er, at der gnskes oplysninger vedregrende bestemte telefonnumre, er situationen ved
masteoplysninger den, at der gnskes oplysninger om alle telefoner, der i et givet tidsrum har benyttet en bestemt
sendemast.

Indgrebet er primaat relevant i store sager om grove kriminalitetsformer, f.eks. sager om rockerdrab,
ildspasadtelser o0.l. Som et eksempel, hvor der kan vaare behov for indgreb af denne type, kan ogsa naevnes en ny
sag, hvor falske politifolk bortferte en chauffer og en lastbil med 7 mio. cigaretter.

| udtalelser i anledning af nedenfor neevnte afgarelse i UfR 1997.1021 H om behovet for at kunne fa
sendemastoplysninger er ogsa peget pa, at der kan vaare behov for masteoplysninger i forbindelse med
terrorattentater eller igangvaaende gidsel situationer.

Udgangspunktet i de sager, hvor der er behov for indgrebet, er saledes, at et antal ukendte personer, der har begaet
en alvorlig forbrydelse, vurderes nadvendigvis at métte have kommunikeret med hinanden umiddelbart far og efter
gerningen, muligvis via mobiltelefoner. En mulighed, maske den eneste, for at komme opklaringen neamere er at fa
en logudskrift fra sendemasten nsamest gerningsstedet for et tidsrum eksempelvis fra 1 time fer til %2 time efter
forbrydelsen for at kunne se, hvilke telefoner der har kommunikeret via masten i det relevante tidsrum.

Masteoplysninger er ikke selvstaandigt reguleret i retsplejelovens § 780, men de udger en saalig form for
teleoplysninger, idet det alene er et spargsma om at fa oplysninger om teleforbindelser og ikke om indholdet af
kommunikationen.

Som eksempler pa sendemastkendelser kan naevnes felgende, hvoraf 3 har vaaret behandlet af Hgjesteret:

. Hgjesterets kendelse af 28/6 1994101
Sagen vedrarte efterforskning i forbindelse med mistanke om grov narkotikakriminalitet og omfattende
haderi. Der blev i den forbindelse anmodet om kendelse om aflytning af samtaler, der foregik via
mobiltelefon fra en bestemt ejendom, samt tel eoplysninger vedrerende kommunikation med de pagaddende
mobiltel efoner.
Byretten afsagde kendelse herom under henvisning til retsplegjelovens 8 780, stk. 1, nr. 1, nr. 2 og nr. 3.
@stre Landsret ophaevede kendelsen under henvisning til, at der ikke var hjemmel til at foretage
telefonaflytning af ikke naarmere angivne mobiltelefoner eller til at foretage aflytning af telefoner inden for et
angivet afgraanset omrade.
Hgjesteret stadfaestede byrettens afgerel se med feglgende begrundel se: "Hgjesteret finder, at bestemmelserne i
retsplejelovens § 780, stk. 1, nr. 1, nr. 2 og nr. 3, efter deres ordlyd omfatter de her omhandlede indgreb.
Indgrebene kan ikke anses for mere vidtgaende end de tilfadde af aflytning, der traditionelt henfares under
bestemmel serne, og der findes ikke grundlag for gennem en indskraenkende fortolkning at af skeare
anvendelsen af disse efterforskningsskridt. Idet betingelserne efter retsplejelovens § 781, stk. 1, efter det
oplyste er opfyldt, tager Hgjesteret derfor anklagemyndighedens pastand til felge."

101 K endelsen er ikke trykt i UfR, men Hajesterets afgerelse er gengivet i note 1 til UfR 1996.1339 HKK.

UfR 1996.1339 HKK
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Der blev anmodet om kendelse bl.a. om oplysning om, hvilke kommunikationsapparater der fraen dag kl. 22.00 til
naeste dag kl. 06.00 havde vaget sat i forbindelse med hinanden under aktivering af sendemaster, der geografisk
dakkede en bestemt adresse og en radius pa 1 km. herfra.

Byretten af sagde kendelse herom.

Vestre landsret ophaevede kendel sen herom med f@l gende begrundel se: " Saledes som begaaringen er udformet, vil
indgrebet omfatte ikke telefoner m.v., der sadtes i forbindelse med en bestemt telefon eller andet
kommunikationsapparat, men telefoner m.v., der sadtes i forbindelse med en helt ubestemt kreds af telefoner eller
andre kommunikationsapparater i et sterre omrade. Da et sddant indgreb ikke har hjemmel i retsplejelovens § 780,
stk. 1, nr. 3, kan begaaringen ikke tages til falge, og den pakaarede kendelse om udlevering af de anfarte optegnel ser
ophaaves derfor.”

Hgjesteret stadfaestede byrettens afgarelse bl.a. under henvisning til Hgjesterets kendelse af 28/6 1994.

Byretskendelse af 29/11 1996

« Sagen vedrarte efterforskning af drabsforsgg i forbindelse med skud mod 2 rockere. Der blev i den
forbindel se anmodet om kendelse om oplysning om, hvilke kommunikationsapparater der den aktuelle dag
mellem kl. 00.01 og 06.00 havde vaaret sat i forbindelse med hinanden under aktivering af sendemaster, der
geografisk daskkede den gade, hvor der var skudt, og en radius pa 2 km. herfra. Byretten afsagde kendelse
om dette indgreb, men begramsede radius til 1 km.

Vestre landsrets kendelse af 21/12 1996

» Sagen vedrarte efterforskning af brandstiftelse. Der blev i den forbindel se anmodet om kendelse om
oplysning om, hvilke kommunikationsapparater der en dag frakl. 23.00 til naeste dag kl. 01.00 og en anden
dag frakl. 01.00 til kl. 03.00 havde veget sat i forbindelse med hinanden under aktivering af sendemaster,
der geografisk dakkede et omrade, der var afgramset af 3 gader.

Byretten af sagde kendelse om det gnskede indgreb, og Vestre landsret stadfeaestede kendel sen.

UfR 1997.1021 H

 Sagen vedrarte efterforskning i forbindelse med en bombe, der var placeret i en gade. Der blev anmodet om
kendelse om oplysning om, hvilke kommunikationsapparater der fraen dag kl. 18.00 til naeste dag kl. 06.00
havde vazret sat i forbindelse med hinanden under aktivering af sendemaster, der geografisk daekkede en
bestemt adresse og en radius pa 1 km. herfra.
Byretten afslog med faglgende begrundelse: "Da det gnskede indgreb vedrarer et meget vidt og ubestemt antal
telefoner, findes der ikke bestemte grunde til at antage, at der fra de pagaddende telefoner er givet meddelelse
af betydning for efterforskningen til eller fra mistamnkte for forsag pa manddrab. Som felge heraf findes
betingelserne i retsplejelovens 8 781, stk. 1, nr. 1 og nr. 2, ikke opfyldt."
@stre landsret af sagde den gnskede kendel se under henvisning til Hgjesterets afgarel ser fra 1994 og 1996.
For Hgjesteret blev det oplyst, at indgrebet ifelge telesel skaberne ville omfatte 25.00030.000 samtaler.
Hgjesteret stadfaestede byrettens kendel se under henvisning til de nu foreliggende oplysninger om den

manglende mulighed for naamere afgramsning af samtaleregistreringer vedrgrende mobiltelefoner.(102) (103)

Afgerelsen fra 1997, der var en amdring af Hgjesterets tidligere praksis, har betydning bade i relation til telefoner
ogi relation til tradl@s datatransmission.

102.| note 1 til kendelsen henvises til en artikel af Ole Unmack Larsen i Juristen 1997 s. 35 ff. "Mobiltelefoner og
retsplejelovens 8 780, stk. 1, nr. 1, nr. 2og nr. 3". | artiklen er bl.a. en beskrivelse af antallet af radioceller, daglige
samtaler pr. celle og masternes raskkevidde.

103. Rigsadvokaten henviste i sit keareskrift bl.a. til, at aflytning af en offentlig telefon i en Iufthavn eller p& en

banegard ligeledes vil kunne omfatte en starre personkreds og tillige vil veare mere indgribende, idet politiet far
kendskab til samtalens indhold

Rigsadvokaten har pa baggrund af denne kendelse anbefalet over for Justitsministeriet, at der skabes lovhjemmel til
at indhente sadanne teleoplysninger. Rigsadvokaten har i forbindelse hermed fremhaevet, at masteoplysninger er et
vigtigt efterforskningsmiddel, og at den utilsigtede kraakelse af en sterre personkreds, der af tekniske arsager kan
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blive omfattet, er af relativ beskeden karakter, ligesom der er pligt til snarest at destruere oplysninger, der er uden
efterforskningsmaessig betydning. Endvidere kan indgrebet kun foretages under retlig kontrol og under iagttagelse
af de amindelige proportionalitetsregler.

Det fremgar af Justitsministeriets lovforsdag om beslaglaaygel se, edition m.v.294) ot Justitsministeriet har overvejet
i forbindelse med dette lovforslag at medtage et forslag, der skaber hjemmel til indhente de teleoplysninger, der er
omtalt i Hgjesterets 1997kendel se, men at Justitsministeriet finder, der er behov for neamere overvejelser navnlig
om, hvordan en sadan hjemmel skal udformes for at tage hgjde for den teknologiske udvikling. Justitsministeriet
har derfor fundet det rigtigst, at spergsmalet indgar i overvejelserne i udvalget om gkonomisk kriminalitet og
datakriminalitet.

@stre landsret har ved en kendelse af 13/11 1998, jfr. UfR 1999.320 @, stadfaestet en kendelse om, at der kunne
indhentes masteoplysninger i en sag om forsgg pa manddrab. Landsretten lagde vasgt pa, at situationen adskilte sig
fraden situation, der var aktuel ved Hgjesterets kendelsei 1997, idet der forela oplysninger om én kortvarig
telemeddel el se modtaget pa en bestemt lokalitet, sledes at denne meddel el se skulle afgraanses over for et
forholdsvis begramset antal meddelelser eller samtaler. (Det drejede sig om 998 opkald over en periode pa 50
minutter).

Som naevnt i afsnit 2.2 udfaardigede EU den 17/1 1995 en resolution om lovlig aflytning af telekommuni kation(d92),
Bl.a. ber de retshandhaevende myndigheder have mulighed for at kunne fa sa ngjagtig oplysning som mulig om
mobile abonnenters geografiske placering inden for nettet.

Udvalget er enig i Rigsadvokatens betragtninger. Udvalget finder derfor, at der ber tilvejebringes en klar hjemmel
til indgreb af denne type. For at sikre, at der tages hgjde for den teknologiske udvikling, bar formuleringen ikke
specifikt vedrare masteoplysninger, men vedrare teleoplysninger, der ikke kan specificeres pa kendel sestidspunktet.

De medlemmer af udvalget, der i avrigt finder, at editionsreglerne frembyder tilstragkkelig garanti ved lagrede
teleoplysninger, er enige med de gvrige medlemmer i, at masteoplysninger og tilsvarende oplysninger skal
behandles efterindgreb i meddel el seshemmeligheden, da der er tale om meget bredere indgreb.

Udvalget finder herudover, at reglerne skal opfylde kravene til saaligt kvalificere indgreb i
meddel el seshemmeligheden(206).

Der henvises til afsnit 7.5 vedregrende udvalgets forslag.

104. FT 1998/99 A 828.
105. 5fr. bilag 1.

106. Der var ogsd enighed i arbejdsgruppen vedrarende datakriminalitet om en regulering som den af udvalget
fored dede.

6.5. Indgreb i meddelelseshemmeligheden i gvrigt

Som naevnt i afsnit 2.1 aandredes retsplejelovens § 781 i 1996197 siledes, at der blev adgang til telefonaflytning og

teleoplysninger i hackersager98) og adgang til teleoplysninger i sager om overtraadelse af straffelovens § 279 a
eller § 293, stk. 1, begaet ved anvendelse af en telekommunikationstjeneste.

« Det sigesi Iovforslaget(ml om baggrunden for denne aandring bl.a.:

« "For sa vidt angar spargsmaet om indgreb i meddel el seshemmeligheden kan Justitsministeriet tilslutte sig
Strafferetsplejeudval gets principielle synspunkt (jf. bet. 1023/1984, s. 5152), hvorefter der generelt ber sadtes
snaevre graanser for politiets indgreb i meddel el seshemmeligheden.

« Som ogsa fremhaevet af Strafferetsplejeudvalget er der imidlertid nye kriminalitetsformer, hvor sasdvanlige
efterforskningsmetoder ikke ragkker til.

« Der maderfor foretages en afvejning mellem pa den ene side den ulempe eller skade, som indgrebet er
forbundet med for samfundet og for den enkelte, som indgrebet rammer, og pa den anden side den betydning,
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indgrebet har som middel til opklaring og bekaampelse af kriminalitet, samt kriminalitetens art og grovhed.

- Efter Justitsministeriets opfattel se har udviklingen siden 1985 - hvor Folketinget senest dreftede spargsmal et
om indgreb i meddel el seshemmeligheden over for "hackerkriminalitet” - vist behov for at anvende dette
efterforskningsmiddel over for kriminalitet, der begas ad elektronisk vej, og hvor mere traditionelle
efterforskningsmetoder derfor ikke er anvendelige. "Hackerkriminalitet" begas saledes typisk ved, at
gerningsmanden fra sin egen pc'er og gennem et modem kobler sig pa det offentlige telefonnet eller eventuelt
et datanet og derfra gennem forurettedes modem eller en tilsvarende "indgang" skaffer sig adgang til
forurettedes dataanl aagy.

« Ganskevist er det som naevnt ovenfor i pkt. 4.2.2. muligt at foretage teleoplysning med samtykke fraen
forurettet, jf. retsplejelovens § 786, stk. 2. Den fremgangsmade er imidlertid langt fra altid tilstraskkelig. Der
kan sdledes vagre forurettede, der modsadter sig politiets indblanding, jf. herved ovenfor pkt. 4.1. om
patalespargsmalet. Langt vigtigere er det imidlertid, at politiet nar det f.eks. med samtykke fra en forurettet
er lykkedes at finde en mistaakt ofte vil have behov for at foretage teleoplysninger med udgangspunkt i den
mistaanktes telefon m.v. for at belyse omfanget af hans mulige kriminelle aktivitet over for andre ofre. Hertil
kommer yderligere, at der kan vaare behov for telefonaflytning; ikke sa meget med hensyn til samtaler som
med hensyn til datakommunikation for derigennem at klarlaagge den naamere karakter af den strafbare
handling, dvs. hvad den mistamkte foretager sig med hensyn til fremmede dataanlaa.

« Det er pa den baggrund Justitsministeriets opfattelse, at der i sager om overtraedelse af straffelovens § 263,
stk. 2, og 8 263, stk. 3, jfr. stk. 2, bar vaae mulighed for at foretage telefonaflytning og tel eoplysning, uanset
kriminalitetskravet ikke er opfyldt. Derimod ses der ikke at vaare anledning til at give mulighed for at
foretage anden aflytning, brevabning eller brevstandsning.

107. vved lov nr. 388 af 22/5 1996.
108. gtraffelovens § 263, stk. 2 og 3.
109. FT 1995/96 A 4068.

« Palignende made som ved "hackerkriminalitet" begas ogsa "tyveri af telefontid" ved hjadp af telefon eller
anden telekommunikationstjeneste. Derfor er de mere traditionelle efterforskningsmetoder ikke anvendelige.
For at opklare disse lovovertrasdel ser er der sdledes behov for at foretage teleoplysning, ikke blot med
udgangspunkt i en forurettets telefon m.v., jf. retsplejelovens § 786, stk. 2, (omtalt ovenfor i pkt. 4.2.2. og
4.3.), men ogsd med udgangspunkt i den mistamktes telefon m.v.

« Det er pa den baggrund Justitsministeriets opfattelse, at der i de omhandlede sager bar vaare mulighed for at
foretage teleoplysning, uanset at kriminalitetskravet ikke er opfyldt. De amindelige regler om mistankekrav,
indikationskrav og proportionalitetskrav vil fortsat finde anvendelse. ¢,."

Bestemmelsen blev yderligere udvidet i 1997119 s ogsa grov vold, fareforvoldelse efter straffelovens § 252, stk.
1, grove tyverier og menneskesmugling (udlaandingelovens § 59, stk. 3) blev omfattet.

Det sigesi lovforslaget™2L om baggrunden for denne andring bl.a.:

. "Justitsministeriet kan tilslutte sig det principielle synspunkt, som bade af Strafferetsplejeudvalget og
Folketinget blev lagt til grund ved udformningen af de nugaddende regler om indgreb i
meddel el seshemmeligheden, og hvorefter der generelt bar sadtes snaevre graanser for politiets indgreb i
meddel el seshemmeligheden.

« Reglerne om politiets efterforskningsmidier maimidlertid ogsa sesi lyset af de samfundsmaessige forhold og
den udvikling, som sker med hensyn til kriminalitetens karakter.

« Der maderfor - nar nye kriminalitetsformer og omfanget af disse giver anledning til det - foretages en
afvejning mellem pa den ene side den ulempe eller skade, som indgrebet er forbundet med for den, der
udsadtes for indgrebet, og pa den anden side den betydning, indgrebet har som middel til opklaring og
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bekaampelse af kriminalitet, og kriminalitetens art og grovhed.

« Ved denne afvejning indgar det sdledes bl.a., om kriminaliteten har en karakter, som er egnet til at blive
afdaskket af politiet ved hjadp af indgreb i meddel el seshemmeligheden.

« Det er Justitsministeriets opfattelse, at indgreb i meddelel seshemmeligheden i mange tilfadde vil vaae et
relevant efterforskningsmiddel i forhold til kriminalitet, som er kendetegnet ved, at den begas af flere
personer i forening.

« Justitsministeriet finder pa den baggrund, at der ber vaare adgang til indgreb i meddel el seshemmeligheden
for kriminalitetsformer, der ofte begas af en flerhed af personer, i det omfang, der er tale om kriminalitet af
en sa avorlig karakter, at sddanne indgreb er velbegrundede.”

10 ved lov nr. 411 af 6/10 1997.
111 T 1996/97 A 2475

Ved samme |lovaandring indsattes bestemmelsen i retsplejelovens § 789, stk. 3, der brad med det hidtidige princip i
bestemmelsens stk. 2 om, at tilfaddighedsfund i forbindelse med indgreb i meddel el seshemmeligheden ikke métte
anvendes som bevisi retten vedrerende kriminalitet, der ikke ville have kunnet danne grundlag for det pageddende
indgreb. Efter den nye bestemmelse kan retten tillade, at beviset anvendes, hvis andre efterforskningsskridt ikke er
egnede til at sikre bevisi sagen, og sagen angar en lovovertrasdelse, der kan medfere faagsel i 1 &r og 6 maneder
eller derover.

Det kan mere generelt overvejes, om disse efterhanden mange undtagel ser fra hovedreglen om, at der skal vaae
mulighed for faangsel i 6 ar, er udtryk for, at bestemmelsen ikke laangere er tidssvarende.

Saglig for IT-relateret kriminalitet er der i dag et efterforskningsmaessigt behov for en yderligere udvidelse af
omradet med henblik pa bekaampelse af kriminalitet via Internettet, BBSer o.l.

Det kan bl.a. fremhaaves, at ved groft bedrageri, der f.eks. begas via Internetkommunikation, er der hjemmel til

indgreb i meddel el seshemmeligheden. Det er imidlertid ikke sikkert, at man i den indledende efterforskningsfase
kan give et rimeligt kvalificeret sken over omfanget, hvilket efter omstaandighederne betyder, at sddanne indgreb
ikke kan anvendes. Dette er ogsa baggrunden for, at telefonmisbrug, der omfattes af databedrageribestemmelsen i

straffelovens 8 279 a, i 1996 fik selvstaandig hjemmel til tel eoplysningerm, uanset groft databedrageri opfylder
kriminalitetskravet i retsplejelovens § 781, stk. 1.

F.eks. kan sager vedragrende overtraadel se af straffelovens § 235 om barnepornografi ikke efterforskes effektivt med
de nugaddende regler. Tilsvarende gadder for en raskke andre sager, f.eks. sager om insiderhandel,
kursmanipulation og piratkopiering. Det gadder ogsa industrispionage i forbindelse med husfredskraankel ser, der

ellers var omfattet af forslaget i Justitsministeriets strafferetsplejeudval gs betaankning nr. 1023/1984 om politiets

indgreb i meddel el seshemmeligheden og anvendelse af agenter og var medtaget i lovforslaget113),

Udvalget finder at der i det omfang, hvor der er saaligt behov herfor, ber skabes adgang til indgreb i

meddel el seshemmeligheden ved I T-relateret kriminalitet. En bestemmelse herom ber dog begraasestil de
efterforskningssituationer, hvor der reelt -som ved hacking og telefonmisbrug (hvor andres abonnementer belastes
med samtal eafgiften) - ikke er andre effektive efterforskningsmuligheder, herunder efterforskning af kriminalitet,
der begas via netvaak.

Et flertal i udvalget (Mads Bryde Andersen, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jergen
Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo
Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder i overensstemmelse med
Justitsministeriets strafferetsplg eudval gs betaankning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter, s. 5152, at der generelt ber sadtes snaevre graanser for
politiets indgreb i meddel el seshemmeligheden, men at der dog - som anfert af Strafferetsplejeudvalget og lagt til
grund af Folketinget ved senere aandringer af bestemmelserne - kan vaae saalige kriminalitetsformer, hvor
sadvanlige efterforskningsmetoder ikke ragkker til. Disse medlemmer finder sdledes, at der |gbende pa baggrund af
udviklingen i kriminalitetsformerne ma tages stilling til, om der er behov for at udvide adgangen til indgreb i
meddel el seshemmeligheden til flere straffebestemmelser. Der mai den forbindel se foretages en overordnet
afvejning mellem pa den ene side hensynet til en effektiv kriminalitetsbekeampel se og pa den anden side hensynet
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til borgernes privatlivM.

Ved den nedenfor af mindretallet foresldede bestemmelse vil efterforskning af en betydelig videre kreds af
lovovertraadel ser end i dag kunne danne grundlag for indgreb i meddel el seshemmeligheden, forudsat at andre
efterforskningsmetoder ikke er egnede til at sikre bevisi sagen.

Disse medlemmer kan ikke stette en sadan generel, vassentlig lempelse af kriminalitetskravet ved indgreb i
meddel el seshemmeligheden.

112. 5r. retsplejelovens § 781, stk. 3.
1131 ovforslag nr. L 164 (198485).

114. Bt mindretal i arbejdsgruppen vedrerende datakriminalitet (Mads Bryde Andersen, Hans Jakob Paldam Folker,
Michael Goeskjaa, Helle Jahn, Jens Kruse Mikkelsen) var enig i de betragtninger, udvalgets flertal har pa dette
omrade

Flertallet finder i denne sammenhaang pa det foreliggende grundlag kun anledning til at overveje, om der ber veae
adgang til at foretage indgreb i meddel el seshemmeligheden ved efterforskning af sager om udbredelse og
besiddelse af bgrnepornografi, jfr. straffelovens § 235. Da denne kriminalitet - pA samme made som
"hackerkriminalitet" - i dag i hgj grad begas ad elektronisk vej, hvor mere traditionelle efterforskningsmetoder ikke
er anvendelige, foreslar disse medlemmer, at der i sager af denne karakter bliver mulighed for indgreb i
meddel el seshemmeligheden, uanset det saadvanlige kriminalitetskrav (6 &rs fangsel i strafferammen) ikke er
opfyldt.

Et af flertallets medlemmer (Kirsten Mandrup) finder endvidere, at det tillige bar overvejes at skabe mulighed for
indgreb i meddelel seshemmeligheden for sa vidt angar efterforskning af sager om misbrug af intern viden og
kursmanipulation efter lov om vaardipapirhandel m.v. Dette medlem peger p3, at det pa dette omrade, hvor
kriminalitetskravet pa 6 ars faangsel ikke er opfyldt, i praksis har vist sig, at traditionelle efterforskningsmetoder
ikkei fuldt tilstraekkeligt omfang er egnet til at imedega denne form for kriminalitet.

Flertallet er enig i, at dette er et omrade, hvor der kan vaae anledning til at overveje yderligere udvidel ser.
Flertallet vil heller ikke udelukke, at en neamere analyse af andre omrader kan vise, at der er behov for en
regulering ud over den foresldede. Der er pa den baggrund enighed om, at det indgér i udvalgets videre arbejde, om
der kan papeges behov for yderligere reguleringer.

Et mindretal i udvalget (Preben Bialas, Michael Clan, Annemette Mgller) finder, at den regulering, der kan vaare
behov for ved IT-relateret kriminalitet, ikke skal bestai, at der indsadtes en henvisning til endnu flere paragraffer,
hvor s3danne indgreb er mulige, uanset hvordan kriminaliteten konkret er gennemfert, men derimod skal vage en
regulering, der begramses til mere specielle tilfadde og samtidig har en mere fremtidssikret formulering, sdledes at
indgreb i meddel el seshemmeligheden muliggeresi de situationer, hvor der i den konkrete sag er et meget stort

behov for det, for at kunne opklare kriminaliteten, men ikke udvides herudover{112),

Retsplejelovens § 754 a om agenter har som et af kriterierne, at "andre efterforskningsskridt ikke vil vaae egnede
til at sikre bevisi sagen” og retsplejelovens 8§ 781 om indgreb i meddel el seshemmeligheden har som et af
kriterierne, at "indgrebet ma antages at veae af afgarende betydning for efterforskningen”. Ved siden af disse krav
opstilles de saalige krav til kriminalitetens art.

Saaligt vedragrende teleoplysninger henvises til afsnit 6.2. Som det fremgar, var det fra 1954 til 1985(116) muligt at
fa teleoplysninger, dels nar oplysningerne ville vaae af betydning for opklaring af forbrydelser, der pataltes af
statsadvokaterne, og endvidere i alle andre sager, séfremt det skannedes "sandsynligt, at opklaring af en forbrydelse
kun vil veae mulig gennem de gnskede oplysninger, og foranstaltningen stér i rimeligt forhold til forbrydelsens
karakter"d10)

Der er ikke i betaankning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendel se af agenter
anfart nogen saalig begrundelse for den foresldede begramsning af omradet. Justitsministeriets

strafferetsplejeudvalg anferer dog mere generelt(ml, at der er enighed om, at der generelt set bar sadtes snsevre
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gramser for politiets indgreb i meddelel seshemmeligheden. Det siges endvidere:

« "Opgaven ved reglernes udformning ma derfor bestai pa den ene side ikke urimeligt at beskagre politiets
mulighed for at opklare og dermed bekaampe alvorlig kriminalitet, herunder narkotikakriminalitet, men pa
den anden side at tille sddanne begramsninger op for anvendelsen af indgrebene, at de hastigt voksende
tekniske muligheder ikke ferer til en overhandtagende offentlig aflytning af borgerne.”

115 Et flertal i arbejdsgruppen vedrgrende datakriminalitet (Kim Aarenstrup, Jan Carlsen, Jan Friis, Carsten
Heilbuth, Ulla Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald Pedersen, Ole Stampe Rasmussen) er enig i
mindretallets fordag.

116. De nye regler blev indfart ved lov nr. 227 af 6/6 1985.

117 Det sigesi lovforslaget, FT 1953/54 A 2145, vedrgrende denne bestemmelse, at da indgrebet er af vaesentlig
mindre betydning end egentlig aflytning, har man ikke fundet det nedvendigt at drage sa snaevre gramser for dette
som for aflytning.

118. Betankningen s. 51 og 54

Disse medlemmer finder, at indgreb i meddel el seshemmeligheden fortsat skal have karakter af indgreb, der kun
foretages i ngdvendigt omfang. De er imidlertid betaankelige ved, at de moderne kommunikationsformer i nogle
tilfad de betyder, at kriminalitet ikke kan efterforskes. Situationen er her ikke den, at borgeren skal beskyttes mod
politiets muligheder i det moderne samfund, men derimod den, at borgeren skal beskyttes mod de kriminelles
muligheder i det moderne samfund.

De amdringer, der i de senere ar er foretaget i retsplejelovens kapitel 71 om indgreb i meddel el seshemmeligheden,
viser, hvor hurtigt bestemmelserne bliver utidssvarendei forhold til efterforskningsbehovet. De viser ogsa, hvor
relativt lang tid der gar, fra efterforskningsbehovet konstateres (f.eks. ved hacking og telefonmisbrug), til der
skabes forngden lovhjemmel.

Den form, der anvendesi dag i retsplejelovens 8§ 781, hvor der indssdtes stadig flere undtagelser fra kravet om, at
der skal kunne straffes med faangsel i 6 ar, er ikke hensigtsmaessig i et samfund, hvor I T-anvendelsen er i konstant
udvikling. Behovet for at kunne fa masteoplysninger og for at kunne bekaampe kriminalitet, der begas via
Internettet, er ting, der ikke var anledning til at tage naamere stilling til, da Justitsministeriets strafferetsple eudvalg
afgav betaankning i 1984, men mindre end 10 ar efter var det aktuelle problemstillinger.

Disse medlemmer finder, at der pa baggrund af den konstaterede udvikling i dag ber dbnes mulighed for, at
domstolene kan afsige kendelse om indgreb i meddelel seshemmeligheden i alle situationer, hvor der reelt ikke er
andre efterforskningsmuligheder. De finder dog, at denne mere generelle adgang ber vaae forbeholdt for
kriminalitet, der kan straffes med faangsel i 1 a&r og 6 maneder eller derover. | det omfang sddanne indgreb anskes
foretaget over for kriminalitet med et lavere strafmaksimum - som f.eks. barnepornografibestemmelseni sin
nuvaarende affattelse - ma den eller de aktuelle bestemmelser fortsat naevnes saaskilt.

Derudover finder disse medlemmer, at den model, der anvendes i dag, hvor der baseret pa et konstateret behov
indsadtes henvisninger til flere straffebestemmel ser, kun er velegnet i tilfadde, hvor der gnskes skabt mulighed for,
at der altid kan foretages indgreb i meddel el seshemmeligheden ved den type lovovertraadel ser. Derimod kan det
vaae betaankeligt at udvide efter denne model, hvis behovet for indgreb i meddel el seshemmeligheden reelt kun er
meget stort i de af sagerne, hvor f.eks. Internettet er benyttet. F.eks. vil en udvidelse til indgreb i

meddel el seshemmeligheden ved barnepornografi - en udvidelse der er behov for i dag netop pa grund af
distributionen via Internettet - med den gaddende model betyde, at indgreb (f.eks. poststandsning og
telefonaflytning) kan ske ogsai sager, der ikke er I T-relaterede. Mindretallet tager ikke afstand fra, at der kan vaare
behov for en sadan regulering, men vil alene fremhaave, at denne reguleringsform er mereindgribende i relation til
de kriminalitetsformer, der naavnes, end den af mindretallet foreslaede.

Eksempelvis kan ogsa neevnes, at mindretallet ikke finder, at der generelt er stort behov for, at der kan foretages
indgreb i meddel el seshemmeligheden i sager om ophavsretslovskraakelser i form af piratkopiering. Der vil
derimod kunne vagre det i sager, hvor programmer distribueres via Internettet, ikke mindst hvis det er den eneste
indgang til sagen. Safremt flertallets indstilling vedrgrende digitale meddelelser falges, jfr. afsnit 6.1, vil det f.eks.
heller ikke laangere vaare muligt at fa oplysninger fra Internetudbyderen i sadanne sager, sdledes som det blev tilladt
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I UfR 1998.1613 DLK.

Tilsvarende gadder for de i afsnit 2.4.2.1 naevnte sager om kursmanipulation og insiderviden. | nogle sager, issg de,
der foregar via Internettet, vil indgreb i meddel el seshemmeligheden vaare en forudsagning for, at gerningsmanden
kan findes. | andre sager har der ikke i praksis vaaet et sa stort behov derfor, at der har vaaret anledning til at
fored, at sddanne indgreb kunne foretages.

Problemet kan ogsa opstai de i 2.4.2.2 naevnte sager om markedsfaring pa eller via Internettet. Det vil kunne vage
vanskeligt i nogle sager - uanset om de i visse grovere tilfadde opfylder kriminalitetskravet - at vide ved
efterforskningens start, om de vil blive omfattet.

Der henvises til afsnit 7.7 udvalgets forslag.

KAPITEL 7- UDVALGETSFORSLAG MED
BEMARKNINGER

7.1. Dansk straffemyndighed ved salg og udbredelse via I nter nettet

Der henvises til afsnit 2.3 vedragrende de danske regler om straffemyndighed og udvalgets overvejel ser.

Udvalget har saaligt vurderet de danske regler om straffemyndighed i relation til salg og udbredel se af
barnepornografi via Internettet.

Det er udvalgets umiddelbare opfattelse, at den retstilstand, som de gaddende jurisdiktionsbestemmel ser ma antages
at indebagre i forhold til salg og udbredelse af barnepornografi, er tilfredsstillende. Udvalget finder derfor ikke pa
det foreliggende grundlag behov for lovaandringer pa omradet.

Daretspraksis af betydning for de her behandlede spgrgsmal imidlertid indtil nu har vearet sparsom, og da
udviklingen hele tiden &bner nye tekniske muligheder, som stiller lovgivningen og retsanvendelsen over for nye
udfordringer, kan det ikke udelukkes, at der i fremtiden kan forekomme tilfadde, der vil afslgre mangler ved de
gaddende jurisdiktionsregler. Der kan derfor vaare grund til |gbende at felge udviklingen ngje for at sikre, at
straffelovens regler om straffemyndighed til stadighed er tidssvarende i forhold til den teknologiske udvikling.

7.2. Str affelovens § 235

Der henvises til afsnit 4.4 vedrgrende udvalgets overvejelser.

Udvalget foresar, at bestemmelsen i straffelovens § 235, stk. 1, om udbredelse af barnepornografi aadres saledes,
at ikke kun den erhvervsmasssige udbredel se, men ogsa udbredelse i en videre kreds er omfattet. En sadan aandring
vil bl.a. betyde, at udbredelse via netvaaker, herunder Internettet, bliver omfattet ogsai tilfadde, hvor udbredelsen
ikke er erhvervsmaessig, ligesom den vil vaae anvendelig i tilfadde, hvor der ikke kan fares det forngdne bevis for,
at udbredelsen er erhvervsmaessig.

Udvalget foreslar endvidere, at strafmaksimum haevestil faangsel i 2 &, jfr. udvalgets vurderinger i afsnit 4.4.4.

Udvalget foresl&r endvidere, at § 235, stk. 2, om besiddel se udvides til ogsa at omfatte den, der mod vederlag
retsstridigt ger sig bekendt med barnepornografiske fremstillinger. Udvalget har herved lagt vaagt pa, at en del
bernepornografiske ydelser leveres pa en sadan vis, at der ikke er tale om besiddelse i straffelovens § 235, stk. 2's
forstand. S&danne tilfadde bar efter udvalgets vurdering kriminaliseres ud fra de samme beskyttel seshensyn, der i
avrigt ligger til grund for § 235.

Med hensyn til bestemmelsen i stk. 2 finder udvalget, at den nuvaaende strafferamme - bade - i den overvejende

del af tilfaddene vil vaae passende, og at den nuvaarende begraansning af straffen til bade ber bevares som
normal strafferammen.
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Udviklingen i anvendelsen af Internettet og distribution af bernepornografi via Internettet har imidlertid udviklet sig
sdledes, at udvalget finder, at der bar vaae mulighed for under skaapende omstaandigheder at idemme hadte eller
faangsel indtil 6 maneder. Som eksempel pa, hvad der skal betragtes som skeapende omstaandighed, kan naevnes, at
den pagaddende betaler betydelige bel @b for at modtage barnepornografisk materiale. Der vil ligeledes foreligge
skaapende omstaandigheder, hvis den pagaddende besidder et meget stort antal barnepornografiske fremstillinger,
eller et starre antal fremstillinger af saarlig grove forhold, f.eks. voldtaggt af bern.

Straffelovens § 235 foresl s herefter affattet sdledes:

"§ 235. Den, som erhvervsmasssigt sedger eller pa anden méade udbreder utugtige fotografier, film eller lignende af
bern, straffes med bade, hadfte eller faangsel indtil 2 ar. PA samme made straffes den, som i en videre kreds
udbreder sddanne fremstillinger.

Sk. 2. Den, som retsstridigt besidder eller mod vederlag ger sig bekendt med fotografier, film eller lignende af
barn, der

1) har samleje eller anden kenslig omgaangelse end samlegje eller

2) har kenslig omgang med dyr eller

3) anvender genstande pa groft utugtig made,

straffes med bgde eller under skaapende omstaandigheder med hadfte eller faangsel indtil 6 maneder."

Stk. 1, 1. pkt., svarer til det nugaddende stk. 1 med den aandring, at det ikke laangere naavnes, at det at fremstille
eller skaffe sig det nsavnte materiale med forsad til at overtraade bestemmelsen er strafbart. At dette tidligere var
naevnt var begrundet i, at der oprindelig var tale om en bgdebestemmel se, og at det derfor ikke uden en saalig
bestemmelse herom var muligt at straffe for forsag, jfr. straffelovens § 21, stk. 3. Da de aimindelige forsggsregler
finder anvendelse, er der ikke behov for at naevne saarlige forsggssituationer.

Endvidere foreslas strafmaksimum forhgjet til 2 ar.

Stk. 1, 2. pkt., indeholder den af udvalget foresldede udvidelse, saledes at ikke alene den erhvervsmasssige
udbredelse, men ogsa udbredelse i en videre kreds, er daskket af bestemmelsen.

Bestemmelsen i stk. 2 er i forhold til den nugad dende bestemmelse udvidet med, at en person uden at etablere en
besiddel sessituation mod vederlag ger sig bekendt med de saalige former for barnepornografisk materiale. Det
naevnte "vederlag” omfatter enhver form for modydelse, herunder at der byttes med andre ydelser. Kravet om
retsstridighed betyder, at f.eks. adgang, der er efterforskningsmaessigt begrundet, herunder en adgang, der har til
formad at finde billeder af forsvundne barn, ikke omfattes af bestemmelsen. Retsstridighedskravet svarer til, hvad
der formuleres direkte i det svenske lovfordlag, jfr. afsnit. 4.3.2, hvorefter bestemmel sen ikke gadder tilfadde, hvor
saalige omstaandigheder ger, at handlingen ma anses for dbenbart befgjet.

Endvidere foreslas strafmaksimum forhgjet til 6 maneder.

7.3. Krav til Internetudbydere, teleselskaber m.v.

Der henvises til afsnit 5.1 vedrgrende udvalgets overvejelser.

Som naevnt finder udvalget, at der ber stilles krav om, at Internetudbydere og tel esel skaber skal logge bade A og
B-nummeret - for A-nummerets vedkommende uanset om den pagad dende har benyttet muligheden for, at der ikke
sker visning af Anummeret. Endvidere bar udbyderen logge | Padresse for den, der ringer op, brugertid, tidspunkt
for opkobling/nedkobling, opkoblingens laangde og sessionstype (FTP/Telnet). Der ber tillige stilles krav om
opbevaringsformat (laesbarhed) og foranstaltninger til beskyttelse mod uautoriseret adgang og manipulation.
Derudover bar eventuelle kontooplysninger opbevares. Opbevaring af oplysninger skal ske i Danmark, hvis
udbyderen er i Danmark, uanset om udbyderen er selvstaandig eller filial af en udenlandsk virksomhed.

Endvidere bar det tilstragbes, at det sikres, at korrekt dansk realtid registreres.

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



Udvalget har neamere dreftet de forskellige hensyn, der kan tale for henholdsvis en laangere og en kortere
opbevaringstid.

Udvalget har pa baggrund af dreftelserne valgt at anbefale en opbevaringsfrist pa 6 maneder. Spgrgsmalet om,
hvorvidt udbyderen har ret til at opbevare logoplysninger ud over den pligtmasssige opbevaring i 6 maneder, ma
afgares pa grundlag af de almindelige regler i registerlovgivningen.

Med hensyn til formen for reguleringen har udvalget indgdende dreftet, om de gnskede registreringer og
opbevaringen heraf ville kunne gennemfares ved en selvregulering.

Nogle medlemmer har henvist til, at der ikke er tale om en branche med etablerede traditioner med hensyn til
selvregulering, eller med egne sanktionssystemer, ligesom der end ikke findes en registrering af
Internetleveranderer. Dette kan i sig selv tale mod en lasning med selvregulering, men dertil kommer, at der er tale
om tiltag, der alene har efterforskningsmaessig interesse, og at efterforskningsmulighederne ber sikres gennem
lovgivning herom. Dette svarer ogsatil, at det f.eks. i §3hi lov om visse forhold pa telekommunikationsomradet
er fastsat, at udbydere af offentlige telenet og teletjenester uden udgift for staten skal sikre, at telecentralerne er
indrettet saledes, at politiet kan fa adgang til at foretage indgreb i meddel el seshemmeligheden.

Andre medlemmer har henvist til, at forpligtelsen bar kunne gennemfares ved selvregulering. Disse medlemmer
mener ikke, at reglernei lov om visse forhold pa telekommunikationsomradet er egnede som retsgrundlag for den
uoverskuelige maagde af Internetleverandarer, for hvilke en forpligtelse af denne art far betydning.

Disse medlemmer har peget pa, at der for tiden pgar intense bestradbelser pa at gennemfare selvregulering
indenfor Internetbranchen i en raskke henseender, og at man i trad med den almindelige tendensi retning mod
selvregulering bar give branchen mulighed for selv at tilvejebringe denne regulering, samtidig med at branchen
alligevel skal tage stilling til spargsmalet om, hvor laange man har ret til at opbevare sddanne logoplysninger. Nar
man vurderer udsigten til at gennemfare ansket om opbevaring af logoplysninger i 6 maneder gennem
selvregulering, ma det i gvrigt tagesi betragtning, at Internetleverandgrerne kan have en gkonomisk interessei at
felge en sddan praksis, eftersom udleveringen af de pagaddende oplysninger sker mod betaling.

Et flertal i udvalget (Preben Bialas, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen Christiansen,
Michael Clan, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Lau Kramer, Kirsten Mandrup, Annemette Mdller,
Lene Nielsen, Erik Overgaard, Henrik Rothe) finder, at reguleringen skal ske ved lov.

Et mindretal i udvalget (Mads Bryde Andersen, Vagn Greve, Jesper Koefoed, Lars Bo Langsted) finder, at
spergsmalet sa vidt muligt skal l@ses ved en selvregulering i branchen, Disse medlemmer er dog enigei en
lovgivningsmaessig | zsning, safremt det viser sig, at reguleringsbestragoel serne ikke bagrer frugt.

7.4. Adgang til indholdet af digitale meddelelser

Der henvises til afsnit 6.1 vedrgrende udvalgets overvejelser.

Udvalget har neamere dreftet, om adgang til email (eller andre digitale meddelelser) hos udbyderen skal behandles
efter retsplejelovensregler om edition eller om dens regler om indgreb i meddel el seshemmeligheden.

Der er enighed i udvalget om, at hvis der er tale om et fremadrettet indgreb, der har karakter af overvagning af
indholdet af korrespondancen, ber det vaae omfattet af regler om indgreb i meddel el seshemmeligheden.

Udvalgets medlemmer har delt sig i spergsmalet om, hvorvidt dette ogsa ber gadde for indgreb, der er
bagudrettede.

Et flertal i udvalget (Mads Bryde Andersen, Preben Biaas, Susan Bramsen, Hans Henrik Brydensholt, Bent
Carlsen, Jargen Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau
Kramer, Lars Bo Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning
til at foresla andringer i retsplejelovens regler om indgreb i meddel el seshemmeligheden. Disse mediemmer finder
sdledes, at elektronisk post (epost eller email) ikke adskiller sig grundlaaggende fra andre kommunikationsformer,
der er omfattet af reglerne om indgreb i meddel el seshemmeligheden, og at der derfor ikke er grund til at give
politiet en videre adgang til at foretage indgreb i kommunikation i form af elektronisk post.
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Efter disse medlemmers opfattelse ma elektroniske breve sidestilles med traditionelle (fysiske) breve, jfr.
retsplejelovens § 780, stk. 1, nr. 4 og 5. En sammenligning af kommunikationsforlgbene ved henholdsvis
traditionelle brevforsendel ser og elektronisk post ma efter disse medlemmers opfattelse fere til, at elektronisk post,
der beror hos en Internetudbyder, ma sidestilles med breve i en postboks, jfr. de ovenfor citerede forarbejder til de
gaddende bestemmel ser.

Det er forudsat, at reglerne om indgreb i meddel el seshemmeligheden ikke omfatter indgreb, der gennemfares inden
kommunikationens begyndelse eller efter dens afslutning. Reglerne finder saledes ikke anvendelse, hvis politiet kan
skaffe sig meddelelsen ved et straffeprocessuelt tvangsindgreb mod afsender eller modtager af meddelelsen (jfr.
reglerne om ransagning og beslaglagggelse). Hvis politiet derimod ensker at skaffe sig meddelelsen med bistand fra
en kommunikationsformidler, ma dette ske efter reglerne om indgreb i meddel el seshemmeligheden. Dette ma
gadde, uanset om kommunikationsformidleren er et telefonselskab, en postvirksomhed eller en udbyder af
elektronisk kommunikation (herunder en Internetudbyder).

Kommunikationen kan efter de principper, der er lagt til grund ved udformningen af reglerne om indgreb i
meddel el seshemmeligheden, kun siges at vagre afsluttet, ndr meddelelsen er kommet modtageren i haande pa en
sadan made, at politiet kan skaffe sig adgang til meddelelsen under en ransagning pa modtagerens (fysiske) adresse
eller ved anvendelse af midler beslaglagt under en sddan ransagning (en postboksnggle eller en adgangskode til en
elektronisk postkasse). Adgangskoden kan f.eks. vaare fast indkodet i |nternetkommunikationsprogrammet
(browseren) pa den mistaanktes computer, saledes at der ved opstart af programmet automatisk etableres
forbindelse til den elektroniske postkasse hos Internetudbyderen. | denne situation vil det ikke vaare nadvendigt for
politiet at ga frem efter reglerne om indgreb i meddel el seshemmeligheden.

Et mindretal i udvalget (Michael Clan, Annemette Mgaller) finder, at reglerne om edition bar anvendes, og at der
ikke ber stilles de ssalige krav, der gadder for indgreb i meddel el seshemmeligheden. Der er tale om et indgreb,
hvor oplysningerne - hvis de fortsat 1& hos den sigtede - kunne tilvejebringes i medfer af de almindelige
ransagningsregler. De henviser herudover til, at der ved den oprindelige stillingtagen i 1984 til datakommunikation
er takt pa en igangvaarende kommunikationsstram, hvor kommunikationen ikke er ndet fysisk frem til den
pagaddende, og ikke pa den saalige email struktur.

Disse medlemmer finder i gvrigt, at der altid ber beskikkes forsvarer i disse situationer, hvis det ikke allerede er
sket.

Disse medlemmer lasgger ogsa vaegt pa, at den sigtede selv har valgt, at kommunikationen kan ske via
kommunikationskanaler, hvor en tredjemand indgar i forlabet og besidder, hvad der kan sidestilles med en
brevkopi. Situationen er meget atypisk i forhold til traditionelle postforsendelser, fordi Internetudbyderen straks har
gjort forsendelsen tilgaangelig for adressaten pa dennes adresse. Der er saledes efter de principper, der gadder for
f.eks. postforsendel ser, telexkommunikation og meddelelser til telefonsvarere, ikke tale om et igangvaaende
kommunikationsforlagb. Nar oplysningerne findes hos Internetudbyderen, er kommunikationen afdl uttet. @nsker
man at fare saalig sikret korrespondance, ma det ske ved saadvanlige lukkede forsendelser, der ikke er tilgaangelige
i andre systemer, eller der ma anvendes sagligt sikre krypteringsteknikker.

Det er ogsa den fortolkning, der anlaaggesi retspraksis. F.eks. blev der i en sag om piratkopiering afsagt
editionskendel se vedrgrende email fra den sigtedes kendte email adresse og eventuelle andre adresser tilhgrende
ham, jfr. UfR 1998.1613 @LK. Forsvareren gjorde bade for byretten og landsretten gaddende, at der var tale om

indgreb i meddel el seshemmeligheden, og at der derfor ikke kunne afsiges editionskendel sel119) Byretten afsagde
editionskendelse og anfarte, at den hos Internetudbyderen beroende post ikke fandtes at vaae under forsendelse,
men matte ligestilles med post, der var kommet frem til den sigtedes bopad. @stre landsret stadfaestede kendelsen
af de af byretten anfarte grunde.

Flertallets forslag er reelt ikke et forslag om ikke at aandre retstilstanden, men er et forslag om at begraanse de
efterforskningsmuligheder, der, jfr. @stre landsrets kendelse, ma antages at vage i dag. Mindretallet finder mere

principielt, at det ikke er acceptabelt at foresla |gsninger, der begramser politiets nuvaarende muligheder for at
efterforske og dermed begraanser mulighederne for at bekaampe kriminalitet.

119. Der ville p& grund af sagstypen ikke have kunnet afsiges kendelse om indgreb i meddel el seshemmeligheden,
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idet piratkopiering ikke er en af de kriminalitetstyper, hvor der kan foretages sadanne indgreb, jfr. retsplejelovens §
781.

7.5. Teleoplysninger (incl. sendemaster)

Der henvises til afsnit 6.2 og 6.4 vedrgrende udvalgets overvejelser.

Et flertal i udvalget (Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jergen Christiansen, Vagn Greve,
Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo Langsted, Kirsten
Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning til at foresla aandringer af
retsplejelovens regler om indgreb i meddel el seshemmeligheden i form af teleoplysning.

Regler om indgreb i meddel el seshemmeligheden er udtryk for en afvejning af pa den ene side hensynet til en
effektiv kriminalitetsbekeampel se og pa den anden side hensynet til borgernes privatliv.

Efter flertallets opfattel se tilsiger hensynet til beskyttelse af borgernes fortrolige kommunikation med andre ogsa en
beskyttelse af oplysninger om, hvem der er kommunikeret med. Dette er ogsa lagt til grund i

Strafferetsplejeudval gets betaankning nr. 1024/1984 om politiets indgreb i meddel el seshemmeligheden og
anvendelse af agenter.

Uanset et indgreb i form af indhentning af teleoplysninger kan siges at indebaare en vis mindre grad af
integritetskraankelse end de @vrige indgreb i meddel el seshemmeligheden, herunder telefonaflytning, ber der efter
disse medlemmers opfattelse - henset til de ovenfor beskrevne modhensyn - ikke gives politiet adgang til
teleoplysninger efter (de vaesentlig lempeligere) regler om edition.

En anvendelse af reglerne om edition vil saledes bl.a. indebagre, at indgrebet som udgangspunkt kan anvendes ved
alle former for kriminalitet. En begraasning vil alene felge af en proportionalitetsafvejning i den konkrete sag, dvs.
om indgrebet stér i misforhold til sagens betydning og den ulempe, som indgrebet kan antages at medfere. Efter
reglerne om indgreb i meddel el seshemmeligheden kan indgrebet - bortset fra enkelte i loven saarligt opregnede
lovovertraadel ser - kun anvendes ved efterforskning af lovovertraedelser, der efter loven kan straffes med faengsel i
6 ar eller derover.

For sa vidt angar spargsmalet om en udvidelse af reglerne om indgreb i meddel el seshemmeligheden - en udvidelse
der i givet fald ogsa vil fa betydning for teleoplysninger - henvises til afsnit 7.7 nedenfor.

Mindretallets forsag (jfr. nedenfor) indebagrer, at ogsa palagy til teleselskabet om registrering af teleoplysninger i
en periode frem i tiden skal behandles efter reglerne om edition. Disse regler indeholder - i modsagning til reglerne
om indgreb i meddelel seshemmeligheden - ikke bestemmelser om frister for sadanne indgreb, idet editionsregler i
alt vassentligt er tamkt anvendt pa allerede eksisterende oplysninger. Editionsreglerne indeholder heller ikke regler
om beskikkelse af advokat for indehaveren af pagaddende telefon og foresas af mindretallet kun eendret sdledes, at
der skal ske forsvarerbeskikkelse for den sigtede, der ikke behgver at vaae identisk med indehaveren af telefonen.
Mindretallets forslag indebaarer sdledes pa flere punkter en svaskkelse af de retsgarantier, som de gaddende regler
er udtryk for.

Et mindretal i udvalget (Mads Bryde Andersen, Preben Bialas, Michael Clan, Annemette Mgller) finder, at det ved
teleoplysninger, der alerede lagres i anden sammenhaang, bar vaare en tilstrakkelig garanti, at der skal afsiges
editionskendel se. Oplysningerne er ikke mere fgsomme end en ragkke andre oplysninger, der kan udleveres efter
editionsreglerne, og det kraever i dag ikke et saaligt indgreb fra tel esel skabernes side at fremskaffe oplysningerne.

Mindretallet vil pege pa, at teleoplysninger er det mindst indgribende af de indgreb, der reguleres af reglerne om
indgreb i meddelel seshemmeligheden. Ved indgrebet far politiet ikke kendskab til indholdet af kommunikationen,
ligesom kommunikationen ikke unddrages modtageren.

Betydningen af at kunne fa teleoplysninger er endvidere betydelig starre ved den kriminalitet, der kendes i dag,
end den var, da strafferetsplejeradet foreslog den ensartede regulering af omradet. Dette har ogsa efterfelgende
medfart behov for, at der blev skabt en ssarlig hjemmel i retsplejelovens § 781, stk. 2 og stk. 3, til at indhente

teleoplysninger i hackersager og telefonmisbrugssager. Ogsa for s vidt angar sager om barnepornografi er der i
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dag behov derfor, ligesom der i gvrigt vil kunne vaare behov i sagstyper, hvor Internettet indgar, f.eks. i sager om
piratkopiering eller kursmanipulation. Ogsa pa omrader uden for den IT-relaterede kriminalitet - f.eks. i sager om
EUsvig eller afgiftssvig i avrigt - er der pa grund af mange personers samvirke et starre behov end tidligere for at
fa oplysninger af denne type.

Disse medlemmer er enige om, at forudsagningen for at anvende editionsreglerne skal vare, at der beskikkes en
forsvarer i disse situationer, hvis det ikke allerede er sket.

Editionsreglerne anvendes normalt ved alle oplysninger, uanset hvor fglsomme de er, ndr oplysningerne er
tilgaangelige hos den, editionen rettes mod, uden szalige tiltag. Domstolene er derfor ogsa ved edition vant til, at
der er forskel pa felsomheden af de anskede oplysninger, og at dette kan have betydning for, hvornar ogi hvilket
omfang en begaaring om edition - f.eks. i et pengeinstitut, hos en revisor eller hos en advokat - skal imadekommes.

De sazlige regler om teleoplysninger afviger sdledes i dag - hvor der ikke skal foretages saalige indgreb for at
fremskaffe dem - frade regler, der i gvrigt gadder for selv meget f@lsomme oplysninger, som personer eller
selskaber besidder som et ailmindeligt led i deres virksomhed.

Disse medlemmer foredar, at retsplejelovens § 780, stk. 1, nr. 3, andres sdledes, at bestemmelsen alene omfatter
masteoplysninger og tilsvarende oplysninger (udvidet teleoplysning).

For sa vidt angar lagrede teleoplysninger, vil de herefter blive indhentet efter reglerne om edition, jfr.
retsplejelovens § 827. Ved afgerelse om edition skal retten tage stilling til, om indgrebet star i misforhold til sagens
betydning (hvilket efter seneste lovaandri ng(@l er formuleret udtrykkeligt i 8 805, stk. 1). Dette bar vaare en
tilstraekkelig garanti for, at der kun gives teleoplysninger i sager, hvor retten har afvejet indgrebet mod sagens
betydning.

120. | ov nr. 229 af 21/4 1999 om andring af retsplejeloven (Beslaglamgelse, edition m.v.).

Saxligt om masteoplysninger

Udvalget finder, at der bar tilvejebringes en klar hjemmel til indgreb i form af masteoplysninger o.l. De
medlemmer af udvalget, der i gvrigt finder, at editionsreglerne frembyder tilstraskkelig garanti ved lagrede
teleoplysninger, er enige med de gvrige medlemmer i, at masteoplysninger og tilsvarende oplysninger skal
behandles efter reglerne om indgreb i meddel el seshemmeligheden, da der er tale om meget bredere indgreb.
Udvalget finder herudover, at reglerne skal opfylde kravene til saaligt kvalificerede indgreb i

meddel el seshemmeligheden.

Udvalget foresldr, at sendemaster reguleresi retsplejelovens § 780, stk. 1, nr. 3 (hvis den nugaddende nr. 3
ophaaves) eller nr. 4, med faglgende ordlyd:

"4) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikationsapparater inden for et naamere
angivet omrade der sadtes i forbindelse med andre telefoner eller kommunikationsapparater (udvidet
teleoplysning),”

Udvalget foreslar endvidere, at der kun skal veare adgang til udvidet teleoplysning under de betingelser (mistanke
om en forbrydelse, som har medfert eller som kan medfare fare for menneskersliv eller velfaad eller for betydelige
samfundsvazdier), der gadder for anden aflytning end telefonaflytning.

Det foredas derfor, at der i § 781, stk. 5, efter "Aflytning efter § 780, stk. 1, nr. 2, indsadtes "og udvidet
teleoplysning efter § 780, stk. 1, [nr. 3] [nr. 4]".

7.6. Teleoplysninger i henhold til samtykke m.v.

Der henvises til afsnit 6.3 vedragrende udvalgets overvejelser.

Med hensyn til retsplejelovens § 786, stk. 1, foreslar udvalget, at "post og telegrafvaesenet, telefonsel skaberne og

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



andre tilsvarende offentlige og private virksomheder" aandres til "postvirksomheder og udbydere af offentlige
telenet eller teletjenester”. AAndringen bringer terminologien i overensstemmelse med lov nr. 89 af 8/2 1995 om
postvirksomhed og med den nyere telelovgivning, jfr. herved f.eks. § 1, stk. 5, i lov om konkurrenceforhold og
samtrafik i telesektoren, jfr. lovbekendtgerelse nr. 860 af 4/12 1998.

Med hensyn til samtykkereglen i retsplejelovens § 786, stk. 2, har udvalget delt sig i spargsmalet om, hvorvidt
telesel skaberne skal kunne meddele dette samtykke ved offentlige telefoner.

Et flertal i udvalget (Preben Biaas, Susan Bramsen, Bent Carlsen, Vagn Greve, Helle Jahn, Poul Dahl Jensen,
Jesper Koefoed, Lau Kramer, Kirsten Mandrup, Lene Nielsen, Henrik Rothe) finder ikke, at tel esel skaberne skal
kunne meddele samtykke ved offentlige telefoner.

Bestemmelsen i retsplejelovens § 786, stk. 2, bygger pa det synspunkt, at en telefonabonnent ikke i forhold til
telefonsel skabernes tavshedspligt kan anses for "uvedkommende" med hensyn til oplysninger om, hvem der ringer
til abonnenten, og at der ikke er en sddan beskyttel sesvaardig interesse i hemmeligholdelse hos personer, der kalder
et andet telefonnummer, at udlevering af disse oplysninger til politiet med samtykke fraindehaveren af denne
telefon bar omfattes af reglerne om indgreb i meddel el seshemmeligheden, jfr. Justitsministeriets
strafferetsplgeudval gs betaankning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse
af agenter, s. 62. | retspraksis er det fastslaet, at bestemmelsen ogsa finder anvendelse pa oplysninger om udgaende
opkald fra en bestemt telefon, jfr. UfR 1996.169 JLK.

Efter disse medlemmers opfattelse kan et telefonselskab ikke siges at have radighed over en offentlig telefon pa
samme méade som en privat telefonabonnent har radighed over sin telefon. Der er derfor ikke samme anledning til
at give telefonsel skabet adgang til med sit samtykke at fravige reglerne om indgreb i meddel el seshemmeligheden.
Hvis man laner en privat telefon (eller stjader en mobiltelefon) ma man veare indstillet pa, at den pagaddende
telefonabonnent modtager udfarlige samtalespecifikationer i forbindelse med telefonregningen. Benyttelsen af en
offentlig telefon kan naamest betragtes som et "ad hocabonnement”, hvor man mod vederlag far (en begramset)
adgang til at benytte telefonnettet. Et indgreb mod en bruger af en offentlig telefon bar derfor sidestilles med et
indgreb imod en privat telefonabonnent. De saalige hensyn, der i sin tid begrundede bestemmelsen i § 786, stk. 2,
kan efter disse medlemmers opfattel se ikke udstraskkes til ogsa at begrunde en lignende regel for offentlige
telefoner.

Et mindretal i udvalget (Mads Bryde Andersen, Hans Henrik Brydensholt, Jargen Christiansen, Michael Clan,
Alexander Houen, Lars Bo Langsted, Annemette Mgaller) finder, at telesel skaberne - uanset hvilket regelssg der
finder anvendelse - skal kunne meddele samtykket, nar der er tale om offentlige telefoner. Der er enighed om, at
der skal beskikkes en forsvarer i disse situationer, hvis det ikke allerede er sket.

Disse medlemmer har i den forbindelse lagt vasgt pd, at der ikke kan vaare nogen berettiget forventning om, at
indehaveren af en telefon ikke kan give politiet (adgang til) oplysning om, hvilken brug der har vaaet gjort af
telefonen. Med den retstilstand, der er i dag vedrarende indgreb i meddel el seshemmeligheden, betyder det, at der
ved en lang rakke kriminalitetsformer ikke er mulighed for at fa adgang til disse allerede registrerede oplysninger,
hvis en offentlig telefon er benyttet (i modsagning til f.eks. en telefon, der ges af en restaurant).

Spergsmalet om samtykke ved offentlige telefoner er opstaet som en konsekvens af, at oplysningerne i dag
registreres. Det er af samme grund ikke behandlet i Justitsministeriets strafferetsple eudval gs betaankning nr.
1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter, der, jfr. betaankningens s.
61 ff, isaar tager udgangspunkt i, at hovedomréadet for teleoplysninger er truende, injurierende eller pa andre mader
generende telefonopkald til en privat abonnent. Udvalgets forventninger til, at indgrebet i fremtiden vil tiltraskke sig
sterre opmaarksomhed, er isaa knyttet til, at telefonaflytninger er ressourcekraevende, og at det i en del sager kunne
vage af betydning for politiet at fa oplyst, om bestemte telefoner, til hvis indehavere man har mistanke i
sagskomplekset, bliver sat i forbindelse med hinanden.

| den ovenfor neevnte kendelse (UfR 1996.169 @LK) blev det lagt til grund, at indehaveren af en stjdlen
mobiltelefon kunne meddele samtykke efter retsplejelovens § 786, stk. 2. Denne kendel se understetter efter disse
medlemmers opfattel se det synspunkt, at det formelle gjerskab er tilstraskkeligt til, at man er samtykkeberettiget,
0gsa nar samtalerne utvivisomt er abonnenten helt uvedkommende.

Et medlem af udvalget (Erik Overgaard) har ikke taget stilling til, hvilken Igsning der skal vadges.
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7.7. Indgreb i meddelelseshemmeligheden i gvrigt

Der henvises til afsnit 6.5 vedregrende udvalgets overvejelser.

Udvalget finder, at der i det omfang, hvor der er ssaligt behov herfor, bar skabes adgang til indgreb i

meddel el seshemmeligheden ved I T-relateret kriminalitet. En bestemmelse herom ber dog begramsestil de
efterforskningssituationer, hvor der reelt - som ved hacking og telefonmisbrug (hvor andres abonnementer belastes
med samtaleafgiften) - ikke er andre effektive efterforskningsmuligheder, herunder efterforskning af kriminalitet,
der begas via netvaak.

Et flertal i udvalget (Mads Bryde Andersen, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen
Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo
Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder i overensstemmelse med
Justitsministeriets strafferetsplejeudvalgs betamkning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter, s. 5152, at der generelt bar sadtes snaevre graanser for
politiets indgreb i meddel el seshemmeligheden, men at der dog - som anfert af Strafferetsplejeudvalget og lagt til
grund af Folketinget ved senere aandringer af bestemmelserne - kan vaae saarlige kriminalitetsformer, hvor
saedvanlige efterforskningsmetoder ikke ragkker til. Disse medlemmer finder sdledes, at der |@bende pa baggrund af
udviklingen i kriminalitetsformerne ma tages stilling til, om der er behov for at udvide adgangen til indgreb i
meddel el seshemmeligheden til flere straffebestemmelser. Der mai den forbindelse foretages en overordnet
afvejning mellem pa den ene side hensynet til en effektiv kriminalitetsbekeampel se og pa den anden side hensynet
til borgernes privatliv.

Ved den nedenfor af mindretallet foresldede bestemmelse vil efterforskning af en betydelig videre kreds af
lovovertraadel ser end i dag kunne danne grundlag for indgreb i meddel el seshemmeligheden, forudsat at andre
efterforskningsmetoder ikke er egnede til at sikre bevisi sagen.

Disse medlemmer kan ikke stette en sadan generel, vassentlig lempelse af kriminalitetskravet ved indgreb i
meddel el seshemmeligheden.

Flertallet finder i denne sammenhaang pa det foreliggende grundlag kun anledning til at overveje, om der ber veae
adgang til at foretage indgreb i meddel el seshemmeligheden ved efterforskning af sager om udbredelse og
besiddelse af bgrnepornografi, jfr. straffelovens § 235. Da denne kriminalitet - pA samme made som
"hackerkriminalitet" - i dag i hgj grad begas ad elektronisk vej, hvor mere traditionelle efterforskningsmetoder ikke
er anvendelige, foreslar disse medlemmer, at der i sager af denne karakter bliver mulighed for indgreb i

meddel el seshemmeligheden, uanset det saadvanlige kriminalitetskrav (6 &rs fangsel i strafferammen) ikke er
opfyldt.

Et af flertallets medlemmer (Kirsten Mandrup) finder endvidere, at det tillige bar overvejes at skabe mulighed for
indgreb i meddelel seshemmeligheden for sa vidt angar efterforskning af sager om misbrug af intern viden og
kursmanipulation efter lov om vaardipapirhandel m.v. Dette medlem peger p3, at det pa dette omrade, hvor
kriminalitetskravet pa 6 ars faangsel ikke er opfyldt, i praksis har vist sig, at traditionelle efterforskningsmetoder
ikkei fuldt tilstraekkeligt omfang er egnet til at imedega denne form for kriminalitet.

Flertallet er enig i, at dette er et omrade, hvor der kan vaae anledning til at overveje yderligere udvidelser.
Flertallet vil heller ikke udelukke, at en neamere analyse af andre omrader kan vise, at der er behov for en
regulering ud over den foresldede. Der er pa den baggrund enighed om, at det indgér i udvalgets videre arbejde, om
der kan papeges behov for yderligere reguleringer.

Et mindretal i udvalget (Preben Bialas, Michael Clan, Annemette Mgller) finder, at den regulering, der kan vaare
behov for ved IT-relateret kriminalitet, ikke skal bestai, at der indsadtes en henvisning til endnu flere paragraffer,
hvor sadanne indgreb er mulige, uanset hvordan kriminaliteten konkret er gennemfert, men derimod skal vagre en
regulering, der begramses til mere specielle tilfadde og samtidig har en mere fremtidssikret formulering, saledes at
indgreb i meddel el seshemmeligheden muliggeresi de situationer, hvor der i den konkrete sag er et meget stort
behov for det, for at kunne opklare kriminaliteten, men ikke udvides herudover.

Retsplejelovens § 754 a om agenter har som et af kriterierne, at "andre efterforskningsskridt ikke vil vaare egnede

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/hele.html[09-05-2014 22:32:53]



til at sikre bevisi sagen” og retsplejelovens § 781 om indgreb i meddel el seshemmeligheden har som et af
kriterierne, at "indgrebet ma antages at vaare af afgerende betydning for efterforskningen. Ved siden af disse krav
opstilles de saalige krav til kriminalitetens art.

Saaligt vedrerende teleoplysninger henvises til afsnit 6.2. Som det fremgdr, var det fra 1954 til 1985421 muligt at
fa teleoplysninger, dels nar oplysningerne ville vaae af betydning for opklaring af forbrydelser, der pataltes af
statsadvokaterne, og endvidere i alle andre sager, safremt det skennedes "sandsynligt, at opklaring af en forbrydelse
kun vil veare mulig gennem de gnskede oplysninger, og foranstaltningen star i rimeligt forhold til forbrydelsens
karakter"(122).

Der er ikke i betaankning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter
anfart nogen saarlig begrundelse for den foresldede begramsning af omradet. Justitsministeriets

strafferetsplejeudvalg anferer dog mere generelt@, at der er enighed om, at der generelt set ber sadtes snaavre
graanser for politiets indgreb i meddelel seshemmeligheden. Det siges endvidere:

« "Opgaven ved reglernes udformning ma derfor bestai pa den ene side ikke urimeligt at beskagre politiets
mulighed for at opklare og dermed bekaampe alvorlig kriminalitet, herunder narkotikakriminalitet, men pa
den anden side at stille sddanne begramsninger op for anvendelsen af indgrebene, at de hastigt voksende
tekniske muligheder ikke ferer til en overhandtagende offentlig aflytning af borgerne.”

121. De nye regler blev indfart ved lov nr. 227 af 6/6 1985.

122. Det sigesi lovforslaget, FT 1953/54 A 2145, vedrgrende denne bestemmelse, at da indgrebet er af vaesentlig
mindre betydning end egentlig aflytning, har man ikke fundet det nedvendigt at drage sa snaevre gramser for dette
som for aflytning.

123. Betankningen s. 51 og 54.

Disse medlemmer finder, at indgreb i meddel el seshemmeligheden fortsat skal have karakter af indgreb, der kun
foretages i ngdvendigt omfang. De er imidlertid betaankelige ved, at de moderne kommunikationsformer i nogle
tilfad de betyder, at kriminalitet ikke kan efterforskes. Situationen er her ikke den, at borgeren skal beskyttes mod
politiets muligheder i det moderne samfund, men derimod den, at borgeren skal beskyttes mod de kriminelles
muligheder i det moderne samfund.

De amndringer, der i de senere ar er foretaget i retsplejelovens kapitel 71 om indgreb i meddel el seshemmeligheden,
viser, hvor hurtigt bestemmelserne bliver utidssvarendei forhold til efterforskningsbehovet. De viser ogsa, hvor
relativt lang tid der gar, fra efterforskningsbehovet konstateres (f.eks. ved hacking og telefonmisbrug), til der
skabes forngden lovhjemmel.

Den form, der anvendesi dag i retsplejelovens § 781, hvor der indssdtes stadig flere undtagelser fra kravet om, at
der skal kunne straffes med faangsel i 6 ar, er ikke hensigtsmaessig i et samfund, hvor I T-anvendelsen er i konstant
udvikling. Behovet for at kunne fa masteoplysninger og for at kunne bekaampe kriminalitet, der begas via
Internettet, er ting, der ikke var anledning til at tage naamere stilling til, da Justitsministeriets strafferetsple eudvalg
afgav betaankning i 1984, men mindre end 10 ar efter var det aktuelle problemstillinger.

Disse medlemmer finder, at der pa baggrund af den konstaterede udvikling i dag ber dbnes mulighed for, at
domstolene kan afsige kendelse om indgreb i meddelel seshemmeligheden i alle situationer, hvor der reelt ikke er
andre efterforskningsmuligheder. De finder dog, at denne mere generelle adgang ber vaae forbeholdt for
kriminalitet, der kan straffes med faangsel i 1 a&r og 6 maneder eller derover. | det omfang sddanne indgreb anskes
foretaget over for kriminalitet med et lavere strafmaksimum - som f.eks. barnepornografibestemmelseni sin
nuvaaende affattelse - ma den eller de aktuelle bestemmelser fortsat naevnes saaskilt.

Derudover finder disse medlemmer, at den model, der anvendes i dag, hvor der baseret pa et konstateret behov
indsadtes henvisninger til flere straffebestemmel ser, kun er velegnet i tilfadde, hvor der gnskes skabt mulighed for,
at der altid kan foretages indgreb i meddel el seshemmeligheden ved den type lovovertraadel ser. Derimod kan det
vaae betaankeligt at udvide efter denne model, hvis behovet for indgreb i meddel el seshemmeligheden reelt kun er
meget stort i de af sagerne, hvor f.eks. Internettet er benyttet. F.eks. vil en udvidelse til indgreb i
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meddel el seshemmeligheden ved barnepornografi - en udvidelse der er behov for i dag netop pa grund af
distributionen via Internettet - med den gaddende model betyde, at indgreb (f.eks. poststandsning og
telefonaflytning) kan ske ogsai sager, der ikke er I T-relaterede. Mindretallet tager ikke afstand fra, at der kan vagre
behov for en sadan regulering, men vil alene fremhaeve, at denne reguleringsform er mereindgribende i relation til
de kriminalitetsformer, der naevnes, end den af mindretallet foresl dede.

Eksempelvis kan ogsa neevnes, at mindretallet ikke finder, at der generelt er stort behov for, at der kan foretages
indgreb i meddel el seshemmeligheden i sager om ophavsretslovskraakelser i form af piratkopiering. Der vil
derimod kunne vaare det i sager, hvor programmer distribueres via Internettet, ikke mindst hvis det er den eneste
indgang til sagen. Safremt flertallets indstilling vedrgrende digitale meddelelser falges, jfr. afsnit 6.1, vil det f.eks.
heller ikke laangere vaare muligt at fa oplysninger fra Internetudbyderen i sddanne sager, saledes som det blev tilladt
i UfR 1998.1613 JLK.

Tilsvarende gadder for de i afsnit 2.4.2.1 naevnte sager om kursmanipulation og insiderviden. | nogle sager, isaa de,
der foregar via Internettet, vil indgreb i meddel el seshemmeligheden vaare en forudsagning for, at gerningsmanden
kan findes. | andre sager har der ikke i praksis vaget et sa stort behov derfor, at der har vaaet anledning til at
fored, at sddanne indgreb kunne foretages.

Problemet kan ogsa opstai de i 2.4.2.2 naevnte sager om markedsfaring pa eller via Internettet. Det vil kunne veae
vanskeligt i nogle sager - uanset om de i visse grovere tilfadde opfylder kriminalitetskravet - at vide ved
efterforskningens start, om de vil blive omfattet.

BILAG 1 - Internationale rekommandationer m.v.

OECDs 1986-r ekommandationer

OECD pébegyndte i 1984 en analyse af medlemsstaternes lovgivning vedrarende computerrel ateret kriminalitet.

Resultatet blev publiceret i 19861124 Det konkluderes | rapporten, at det anbefaledes, at medlemsstaterne
overveede en eventuel straffelovgivning vedrarende:

a) Theinput, alteration, erasure and/or suppression of computer data and/or computer programmes made wilfully
with the intent to commit an illegal transfer of funds or of another thing of value;

b) The input, alteration erasure and/or suppression of computer data and/or computer programmes made wilfully
with the intent to commit a forgery;

¢) Theinput, alteration erasure and/or suppression of computer data and/or computer programmes, or other
interference with computer systems, made wilfully with the intent to hinder the functioning of a computer and/or
telecommunication system;

d) Theinfringement of the exclusive right of the owner of a protected computer programme with the intent to
exploit commercially the programme and put it on the market;

€) The accessto or interception of a computer and/or telecommunication system made knowingly and without the

authorisation of the person responsible for the system, either (i) by the infringement of security measures or (ii) for
other dishonest or harmfull intentions.

124. OECD rapport ICCP nr. 10, Computerrelated crime : Analysis of legal policy.

Europaradets rekommandation nr. R(89)9

Europaradet inkluderede fra 1985-86 computerrelateret kriminalitet i CDCPs23) arbejdsprogram. Arbejdet tog
bl.a. udgangspunkt i OECDs ovennaevnte rapport, og der udfaerdigedes i 1989 guidelines - delt i en "minimum list"
og en "optional list" - bl.a. med henblik pa at opna en vis harmonisering af lovgivningen, da der ofte var tale om
graanseoverskridende kriminalitet. | 1989 vedtoges rekommandation nr. R(89)9, der anbefalede, at medlemsstaterne
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bl.a. tog hensyn til disse guidelinesi dereslovgivning(@.

Indholdet af de foreslaede guidelines er falgende:
I. Minimum list of offences necessary for a uniform criminal policy on legislation concerning computerrelated
crimea.

a. Computerrelated fraud

The input, alteration, erasure or suppression of computer data or computer programs, or other interference with the
course of data processing, that influences the result of data processing thereby causing economic or possessory |oss
of property of another person with the intent of procuring an unlawful economic gain for himself or for another
person.

125. The European Committee on Crime Problems
126. Rekommandationen, rapporten og guidelines er trykt af Europar&det i 1990 (Computerrelated Crime). v

b. Computer forgery

The input, alteration, erasure or suppression of computer data or computer programs, or other interference with the
course of data processing, in a manner or under such conditions as prescribed by national law, that it would
constitute the offence of forgery if it had been committed with respect to a traditional object of such an offence.

c. Damage to computer data or programs
The erasure, damaging, deterioration or suppression of computer data or computer programs without right.

d. Computer sabotage
The input, alteration, erasure or suppression of computer data or computer programs, or interference with computer
systems, with the intent to hinder the functioning of a computer or a telecommunication system.

e. Unauthorised access
The access without right to a computer system or network by infringing security measures.

f. Unauthorised interception
The interception, made without right by technical means, of communication to, from and within a computer system
or network.

g. Unauthorised reproduction of a protected computer program
The reproduction, distribution or communication to the public without right of a computer program, which is
protected by law.

h. Unauthorised reproduction of a topography

The reproduction without right of a topography, protected by law, of a semi conductor product, of the commercial
exploitation or the importation for thar purpose, done without right, of a topography or of a semi conductor
product, manufactured by using the topography.

[1. Optional list
a. Alteration of computer data or computer programs
The alteration of computer data or computer programs without right.

b. Computer espionage

The acquisition by improper means or the disclosure, transfer or use of a trade or commercial secret without right
or any other legal justification, with intent either to cause economic loss to the person entitled to the secret or to
obtain an unlawful economic advantage for oneself or a third person.

c¢. Unauthorised use of a computer

The use of a computer system or network without right, that either:

i. is made with the acceptance of a significant risk of loss being caused to the person entitled to use the system or
harm to the system or its functioning, or
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ii. is made with the intent to cause loss to the person entitled to use the system or harm to the system or its
functioning, or

iii. causes loss to the person entitled to use the system or harm to the system or its functioning.

d. Unauthorised use of a protected computer program

The use without right of a computer program which is protected by law and which has been reproduced without
right, with the intent either to procure an unlawful economic gain for oneself or for another person, or to cause
harm to the holder of the right.

Europar adets rekommandation nr. R(95)13

Europaradet nedsatte i 1991 "Committee of Experts on Procedural Law Problems connected with Computerrel ated
Crime" (PCPC). | 1995 vedtoges rekommandation R(95)13 vedrarende efterforskning, internationalt samarbejde
m.v., der anbefalede, at medlemsstaterne tog hensyn til f@lgende principper:

|. Search and seizure

1. Thelegal distinction between searching computer systems and seizing data stored therin and intercepting data in
the course of transmission should be clearly delineated and applied.

2. Criminal procedural laws should permit investigating authorities to search computer systems and seize data under
similar conditions as under traditional powers of search and seizure. The person in charge of the system should be
informed that the system has been searched and of the kind of data that has been seized. The legal remedies that are
provided for in general against search and seizure should be equally applicable in case of search in computer
systems and in case of seizure of data therin.

3. During the execution of a search, investigating authorities should have the power, subject to appropriate
safeguards, to extend the search to other computer systems within their jurisdiction which are connected by means
of a network and to seize the data therin, provided that immediate action is required.

4. Where automatically processed data is functionally equivalent to a traditional document, provisionsin the
criminal procedural law relating to search and seizure of documents should apply equally to it.

Il. Technical surveillance

5. In view of the convergence of information technology and telecommunication, laws pertaining to technical
surveillance for the purposes of criminal investigations, such as interception of telecommunication, should be
reviewed and amended, where necessary, to ensure their applicability.

6. The law should permit investigating authorities to avail themselves of all necessary technical measures that
enable the collection of traffic datain the investigation of crimes.

7. When collected in the course of a criminal investigation and in particular when obtained by means of
intercepting telecommunication, data which is the object of legal protection and processed by a computer system
should be secured in an appropriate manner.

8. Criminal procedural laws should be reviewed with at view to making possible the interception of
telecommunications and the collection of traffic data in the investigation of serious offences against the
confidentiality, integrity and availability of telecommunication or computer systems.

[11. Obligations to cooperate with the investigating authorities
9. Subject to legal privileges or protection, most legal systems permit investigating authorities to order personsto
hand over objects under their control that are required to serve as evidence. In a paralel fashion, provisions should

be made for the power to order persons to submit any specified data under their control in a computer system in the
form required by the investigating authority.
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10. Subject to legal privileges or protection, investigating authorities should have the power to order persons who
have data in a computer system under their control to provide all necessary information to enable accessto a
computer system and the data therin. Criminal procedural law should ensure that a similar order can be given to
other persons who have knowledge about the functioning of the computer system or measures applied to secure
data therin.

11. Specific obligations should be imposed on operators of public and private networks that offer
telecommunication services to the public to avail themselves of all necessary technical measures that enable the
interception of telecommunication by the investigating authorities.

12. Specific obligations should be imposed on serviceproviders who offer telecommuncation services to the public,
either through public or private networks, to provide information to identify the user, when so ordered by the
competent investigating authority.

V. Electronic evidence

13. The common need to collect, preserve and present electronic evidence in ways that best ensure and reflect their
integrity and irrefutable authenticity, both for the purposes of domestic prosecution and international cooperation,
should be recognised. Therefore, procedures and technical methods for handling electronic evidence should be
further developed, and particularly in such a way as to ensure their compatibility between states. Criminal
procedural law provisions on evidence relating to traditional documents should similarly apply to data stored in a
computer system.

V. Use of encryption

14. Measures should be considered to minimise the negative effects of the use of cryptography on the investigation
of criminal offences, without affecting its legitimate use more than is strictly necessary.V1. Research, statistics and
training

15. Therisks involved in the development and application of information technology with regard to commission of
criminal offences should be assessed continuously. In order to enable the competent authorities to keep abreast of
new phenomenain the field of computerrelated offences and to develop appropriate countermeasures, the collection
and analysis of data on these offences, including the modus operandi and technical aspects, should be furthered.

16. The establishment of specialised units for the investigation of offences, the combating of which requires special
expertise in information technology, should be considered. Training programmes enabling criminal justice
personnel to avail themselves of expertisein this field should be furthered.

VII. International cooperation

17. The power to extend a search to other computer systems should aso be applicable when the system islocated in
aforeign jurisdiction, provided that immediate action is required. In order to avoid possible violations of state
sovereignity or international law, an unambiguous legal basis for such extended search and seizure should be
established. Therefore, there is an urgent need for negotiating international agreements as to how, when and to
what extent such search and seizure should be permitted.

18. Expedited and adequate procedures as well as a system of liaison should be available according to which the
investigating authorities may request the foreign authorities to promptly collect evidence. For that purpose the
requested authorities should be authorised to search a computer system and seize data with a view to its subsequent
transfer. The requested authorities should aso be authorised to provide trafficking data related to a specific
telecommunication, intercept a specific telecommunication or identify its source. For that purpose, the existing
mutual legal assistance instruments need to be supplemented.

EUs rekommandation af 17/1 1995 om aflytning af telekommunikationt22
Radet anbefalede, at medlemsstaterne tog hensyn til felgende krav:

1. Law enforcement agencies require access to the entire telecommunications transmitted, or caused to be
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transmitted, to and from the number or other identifier of the target service used by the interception subject. Law
enforcement agencies also require access to the callassociated data that are generated to process the call.

2. Law enforcement agencies require a realtime, fulltime monitoring capability for the interception of
telecommunications. Call associated data should also be provided in realtime. If call associated data cannot be
made available in real time, law enforcement agencies require the data to be available as soon as possible upon call
termination.

3. Law enforcement agencies require network operators/service providers to provide one or severa interfaces from
which the intercepted communications can be transmitted to the law enforcement monitoring facility. These
interfaces have to be commonly agreed on by the interception authorities and the network operators/service
providers. Other issues associated with these interfaces will be handled according to accepted practicesin
individual countries.

4. Law enforcement agencies require interceptions to be implemented so that neither the interception target nor any
other unauthorised person is aware of any changes made to fulfil the interception order. In particular, the operation
of the target service must appear unchanged to the interception subject.

5. Law enforcement agencies require the interception to be designed and implemented to preclude unauthorised or
improper use and to safeguard the information related to the interception.

6. Based on a lawful enquiry and before implementation of the interception, law enforcement agencies require (1)
the interception subject's identity, service number or other distinctive identifier, (2) information on the services and
features of the telecommunications system used by the interception subject and delivered by network
operators/service providers, and (3) information on the technical parameters of the transmission to the law
enforcement monitoring facility.

7. During the interception, law enforcement agencies may require information and/or assistance from the network
operators/service providers to ensure that the communications acquired at the interception interface are those
communications associated with the target service. The type of information and/or assistance required will vary
according to the accepted practicesin individua countries.

8. Law enforcement agencies require network operators/service providers to make provisions for implementing a
number of simultaneous incepts. Multiple interceptions may be required for a single target service to allow
monitoring by more than one law enforcement agency. In this case, network operators/service providers should
take precautions to safeguard the identities of the monitoring agencies and ensure the confidentiality of the
investigations. The maximum number of simultaneous interceptions for a given subscriber population will be in
accordance with national requirements.

9. Law enforcement agencies require network operators/service providers to implement interceptions as quickly as
possible (in urgent cases within a few hours or minutes). The response requirements of law enforcement agencies
will vary by country and by the type of target service to be intercepted.

10. For the duration of the interception, law enforcement agencies require that the reliability of the services
supporting interceptions at least equals the reliability of the target services provided to the interception subject.

Law enforcement require the quality of service of the intercepted transmissions forwarded to the monitoring
facility to comply with the performance standards of the network operators/service providers.

127. Udarbejdet pa grundlag af artikel K.1 og K.2 i traktaten om Den Europadske Union.

G8landenes28) erklagring af 8/12 1997 om hightech crime
G8landenes justits og indenrigsministre vedtog pa medet i december 1997 falgende:
Satement of Principles

I. There must be no save havens for those who abuse information technol ogies.
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Il. Investigation and prosecution of international hightech crimes must be coordinated among all concerned States,
regardless of where harm has occurred.

I11. Law enforcement personnel must be trained and equipped to address hightech crimes.

IV. Lega systems must protect the confidentiality, integrity, and availability of data and systems from
unauthorized impairment and ensure that serious abuse is penalized.

V. Legal systems should permit the preservation of and quick access to electronic data, which are often critical to
the successful investigation of crime.

VI. Mutual assistance regimes must ensure the timely gathering and exchange of evidence in cases involving
international hightech crime.

VII. Transborder electronic access by law enforcement to publicly available (open source) information does not
require authorization from the State where the data resides.

VI1II. Forensic standards for retrieving and authenticating electronic data for use in criminal investigations and
prosecutions must be developed and employed.

IX. To the extent practicable, information and telecommunications systems should be designed to help prevent and
detect network abuse, and should also facilitate the tracing of criminals and the collection of evidence.

X. Work in this area should be coordinated with the work of other relevant international fora to ensure against
duplication of efforts.

128. Canada, Frankrig, Italien, Japan, Rusland, Sorbritannien, Tyskland og USA.

Action Plan

1. Use our established network of knowledgeable personnel to ensure atimely, effective response to transnational
hightech cases and designate a pointofcontact who is available on a twentyfour hour basis.

2. Take appropriate steps to ensure that a sufficient number of trained and equipped law enforcement personnel are
allocated to the task of combating hightech crime and assisting law enforcement agencies of other States.

3. Review our legal systems to ensure that they appropriately criminalize abuses of telecommunications and
computer systems and promote the investigation of hightech crimes.

4. Consider issues raised by hightech crimes, where relevant, when negotiating mutual assistance agreements or
arrangements.

5. Continue to examine and develop workable solutions regarding: the preservation of evidence prior to the
execution of a request for mutual assistance; transborder searches of data where the location of that datais
unknown.

6. Develop expedited procedures for obtaining traffic data from all communications carriersin the chain of a
communication and to study ways to expedite the passing of this datainternationally.

7. Work jointly with industry to ensure that new technologies facilitate our effort to combat hightech crime

8. Ensure that we can, in urgent and appropriate cases, accept and respond to mutual assistance requests relating to
hightech crime by expedited but reliable means of communications, including voice, fax, or email, with written
confirmation to follow where required.

9. Encourage internationally recognized standardsmaking bodies in the fields of telecommunications and
information technol ogies to continue providing the public and private sectors with standards for reliable and secure
telecommunications and data processing technologies.
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10. Develop and employ compatible forensic standards for retrieving and authenticating electronic data for use in
criminal investigations and prosecutions.

EU's udkast til Fadles Aktion om bekaampelse af bagrnepornografi pa I nternettet (3/412 1998)
The Council agreed on this Joint Action which it will adopt formally at a forthcoming session:
"THE COUNCIL OF THE EUROPEAN UNION,

HAVING REGARD TO the Treaty on European Union, and in particular Article K.3 thereof,
HAVING REGARD TO theinitiative of Austria,

TAKING ACCOUNT OF the Resolution adopted by the European Parliament on 19 September 1996 on minors,
who are victims of violence,

BEARING IN MIND the Declaration and Agenda for Action, unanimously accepted by delegates at the World
Congress against commercial sexual exploitation of children, held in Stockholm in August 1996, and the
conclusions and recommendations of the European followup conference to the World Congress, held in Strasbourg
in April 1998,

BEARING IN MIND, the European Convention on Human Rights, and in particular Article 10(2), thereof,
RECALLING Article 34 of the Convention on the Rights of the Child of 20 November 1989,

BEARING IN MIND the Joint Action of 24 February 1997 adopted by the Council on the basis of Article K.3 of
the Treaty on European Union concerning action to combat trafficking in human beings and sexua exploitation of
childrent129)

TAKING ACCOUNT OF the Council Resolution of 17 January 1995 on the lawful interception of
telecommunications43Q),

BEARING IN MIND the Council Resolution of 20 December 1996 on individuals who cooperate with the judicial
process in the fight against international organized crime 431,

BEARING IN MIND the Council decision of 18 December 1996 to extend the mandate of the EDU to include the
area of trafficking in human beings,

WHEREAS, at its meeting on 5 and 6 December 1997, the Council provided for an extension of the term of "traffic
in human beings’, in the Annex regarding Article 2 (2) of the EUROPOL Convention to the effect that traffic in
human beings and the exploitation of minors also includes the production, sale or distribution of child pornographic
materials, and having regard to the Declaration of 5 and 6 December 1997 approved by the Council;

BEARING IN MIND the Council Resolution of 28 November 1996132) on illegal and harmful content on the
Internet, adopted at the Council meeting,

TAKING INTO ACCOUNT the Recommendation adopted by the Council of the European Union on 28 September

1998133) on the devel opment of the competitiveness of the European audiovisuals and information services
industry by promoting national frameworks aimed at achieving a comparable and effective level of protection of
minors and human dignity,

BEARING IN MIND the Commission communication to the European Parliament, the Council, the Economic and
Social Committee and the Committee of the Regions on the "action plan on promoting safe use of the Internet”,

RECALLING the European Union's action plan to combat organised crime, approved by the Amsterdam European

Council in June 1997434) and the 10 principles of the G8 regarding hightech crime taken note of at the Justice and
Home Affairs Council meeting in 19 March 1998.
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129.0J L 63, 4.3.1997, p. 2.
130. 03 € 329, 4.11.1996, p. 1.
131. 03 C 10, 11.1.1997, p. 1.
132. 03 € 70, 6.3.1997, p. 1.
133.0J L 270, 7.10.1998, p. 48
134.0J € 251, 15.8.1997, p.1.

WHEREAS the traffic in human beings and the sexual exploitation of children constitute a serious infringement of
fundamental human rights and in particular of human dignity;

AWARE of the fact that the sexual abuse of children and the production, processing, possession and distribution of
child pornography may constitute an important form of international organized crime, the extent of which within
the European Union gives cause for ever increasing concern,

CONVINCED that a high value must be placed on the physical and emotional integrity of children and the
protection of victims of sexual crimes,

AWARE OF THE NEED for further measures by the Union for promoting the safe use of the Internet,

IN ORDER TO prevent and combat the sexual abuse of children and in particular the production, processing,
distribution and possession of child pornography through the Internet,

HAS ADOPTED THIS JOINT ACTION:
Article 1

1. In order to intensify measures to prevent and combat the production, processing, distribution and possession of
child pornography and to promote the effective investigation and prosecution of offences in this area, the Member
States will take the necessary measures to encourage Internet users to inform law enforcement authorities, either
directly or indirectly, on suspected distribution of child pornography material on the Internet, if they come across
such material. Internet users shall be made aware of ways to make contract with law enforcement authorities or
entities which have privileged links with law enforcement authorities, to enable such authorities to fulfil their task
of preventing and combating child pornography in the Internet.

2. Where necessary, and taking account of the administrative structure of each Member State, measures for the
promotion of effective investigation and prosecution of offences in this area could be the setting up of specialised
units within law enforcement with the necessary expertise and resources to be able to deal swiftly with information
on suspected production, processing, distribution and possession of child pornography.

3. The Member States shall ensure that the law enforcement authorities act swiftly when they have received
information on suspected production, processing, distribution and possession of child pornography.

Article 2

1. The Member States undertake to ensure the widest possible cooperation to facilitate an effective investigation
and prosecution of offences concerning child pornography on the Internet in accordance with existing arrangements
and agreements.

2. Existing channels for communication, such as Interpol, shall be used. To the extent that points of contact
consisting of knowledgeable personnel have been set up already on a 24hour basisto ensure a timely, effective
response to these offences, such points of contact shall be used for exchange of information and further contacts
between Member States with a view to taking efficient action against offences involving child pornography.

3. Member States shall ensure that Europol, within the limits of its mandate, is informed of suspected cases of child
pornography.
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4. The Member States, in appropriate cooperation with Europol, shall examine the possibility of organising regular
meetings of competent authorities specialising in fight against child pornography on the Internet with a view to
promoting general information exchanges, analyses of the situation and tactical coordination.

5. Member States shall notify the General Secretariat of the Council of the organizational unit of units acting as
contact points under paragraph 2. The General Secretariat shall notify all Member States of these contact points.

Article 3

While engaging in a constructive dialogue with industry, Member States shall examine appropriate measures, of a
voluntary or alegally binding nature, to eliminate child pornography on the Internet. In particular, the Member
States shall exchange experiences on the effectiveness of any measures they have taken to eliminate child
pornography on the Internet. They may, for instance, in this context examine one or several of the following
measures prompting Internet providers:

1. to advice the competent entities mentioned in article 1, paragraph 1 or the units mentioned in article 1, paragraph
2 of child pornography material of which they have been informed or of which they are aware and which is
distributed through them;

2. to withdraw from circulation child pornography material of which they have been informed or of which they are
aware and which are distributed through them unless otherwise specified by the competent authorities;

3. in accordance with the Council Resolution of 17 January 1995 in the lawful interception of telecommunications
to retain traffic related data, where applicable and technically feasible - in particular for criminal prosecution
purposes in cases of suspected sexual abuse of children, production, processing and distribution of child
pornography - for such time as may be specified under the applicable national law to alow the data to be made
available for inspection by the criminal prosecution authorities in accordance with the applicable rules of
procedure;

4. to set up their own control systems for combating the production, processing, distribution and possession of child
pornography.

Article 4

Member States shall regularly verify whether technological developments require, in order to maintain the
efficiency of the fight against child pornography on the Internet, changes to criminal procedura law, while
respecting the fundamental principles thereof and, where necessary, shall make appropriate proposals to their
competent authorities to that end.

Article5

Member States, in contact with the industry, shall cooperate by sharing their experiences and encouraging, if
possible, the production of filters and other technical means to prevent and detect the distribution of child
pornography material.

Article 6

1. The Council shall examine the extent to which Member States have fulfilled their obligations arising out of the
Joint Action of 24 February 1997 adopted by the Council on the basis of Article K.3 of the Treaty on European
Union concerning action to combat trafficking in human beings and sexual exploitation of children, and the extent
to which the measures proposed in the present joint action have proved effective.

2. This examination may be carried out, with the exceptions mentioned under a) and b) below, under the Joint
Action of 5 December 1997 establishing a mechanism for evaluating the application and implementation at national

level of international undertakings in the fight against organized crime232). In this context, the Council shall also
examine the extent to which Member States have implemented the Council Resolution of 17 January 1995 on the
lawful interception of telecommunicationsinto national law. The exceptions are:

a) evaluation teams shall consist of two experts;
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b) onthespot evaluation shall be made so as to avoid cumbersome procedures.

1. The assessment specified in Title IV B of the Joint Action of 24 February 1997, shall not be carried out. It shall
be replaced by the assessment referred to in paragraph 2.

2. On the basis of the information received in the course of this assessment, the Council shall examine any further
measure it may wish to take in order to make fight against child pornography and sexual exploitation of children
more effective.

Article 7

This joint action shall be published in the Official Journal; it shall enter into force on the day of its publication in
the Official Journa."

135 0J L 344, 15.12.97, p.7.

BILAG 2 - Edition og indgreb |
meddelelseshemmeligheden

Edition (8§ 827, stk. 1)

"Retten kan palasgge den person eller offentlige myndighed, der har rédighed over dokumenter eller andre ting af

den i § 824 neevnte art138) at forevise eller udlevere dem, medmindre der derved vil fremkomme oplysning om
forhold, som vedkommende ville vaare udelukket fra eller fritaget for at afgive forklaring om som vidne, jf. 88
169172." 130

Kapitel 71. Indgreb i meddel el seshemmeligheden
§ 780. Politiet kan efter reglerne i dette kapitel foretage indgreb i meddel el seshemmeligheden ved at

1) aflytte telefonsamtaler eller anden tilsvarende telekommunikation (telefonaflytning),

2) aflytte andre samtaler eller udtalelser ved hjadp af et apparat (anden aflytning),

3) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikationsapparater der sedtes i forbindelse
med en bestemt telefon eller andet kommunikationsapparat, selv om indehaveren af dette ikke har meddelt

tilladel se hertil (teleoplysning),

4) tilbageholde, dbne og gare sig bekendt med indholdet af breve, telegrammer og andre forsendelser (brevabning)
09

5) standse den videre befordring af forsendelser som naevnt i nr. 4 (brevstandsning).

Sk. 2. ¢,.

§ 781. Indgreb i meddelel seshemmeligheden ma kun foretages, safremt
1) der er bestemte grunde til at antage, at der pa den pageddende made gives meddelelser eller foretages
forsendelser til eller fra en mistaankt,

2) indgrebet ma antages at vaae af afgerende betydning for efterforskningen og
3) efterforskningen angar en lovovertraadelse, som efter loven kan straffes med faagsel i 6 & eller derover, en
forsadlig overtraadelse af straffelovens kapitler 12 eller 13 eller en overtraadelse af straffelovens 88 124, stk. 1, 125,

127, stk. 1, 193, stk. 1, 245, 252, stk. 1, 266, 281, 286, stk. 1 eller 289 eller en overtraadelse af udlaandingelovens §
59, stk. 3.

Sk. 2. Er betingelserne i stk. 1, nr. 1 og 2, opfyldt, kan telefonaflytning og teleoplysning endvidere foretages,
safremt mistanken angar fredskraankelser som omhandlet i straffelovens § 263, stk. 2, eller § 263, stk. 3, jf. stk. 2.
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Sk. 3. Er betingelsernei stk. 1, nr. 1 og 2, opfyldt, kan teleoplysning endvidere foretages, safremt mistanken angar
gentagne fredskraankel ser som omhandlet i straffelovens § 265. Det samme gadder, safremt mistanken angar en
overtraadelse af straffelovens § 279 a eller § 293, stk. 1, begdet ved anvendelse af en telekommunikationstjeneste.

Stk. 4. Brevabning og brevstandsning kan desuden foretages, hvis der foreligger en saalig bestyrket mistanke om, at
der i forsendelsen findes genstande, som bar konfiskeres, eller som ved en forbrydelse er fravendt nogen, som kan
kraeve dem tilbage.

k. 5. Aflytning efter § 780, stk. 1, nr. 2, kan kun foretages, ndr mistanken vedrgrer en forbrydelse, som har
medfart eller som kan medfare fare for menneskers liv eller velfaad eller for betydelige samfundsvaadier.

§ 782. Et indgreb i meddelel seshemmeligheden ma ikke foretages, séfremt det efter indgrebets formal, sagens
betydning og den kraankelse og ulempe, som indgrebet ma antages at forvolde den eller de personer, som det
rammer, ville vaare et uforholdsmaessigt indgreb.

Sk. 2. Telefonaflytning, anden aflytning, brevabning og brevstandsning ma ikke foretages med hensyn til den
mi staanktes forbindel se med personer, som efter reglerne i § 170 er udelukket fra at afgive forklaring som vidne.
(8 783: Regler om kendelser m.v.)

(8 784: Advokatbeskikkelse far afgarelse)

(8 785: Advokatens rettigheder)

§ 786. Det pahviler post og telegrafvaesenet, tel efonsel skaberne og andre tilsvarende offentlige og private
virksomheder at bista politiet ved gennemfarelsen af indgreb i meddel el seshemmeligheden, herunder ved at
etablere aflytning af telefonsamtaler m.v., ved at give de i § 780, stk. 1, nr. 3, naa/nte oplysninger samt ved at
tilbageholde og udlevere forsendelser m.v.

Sk. 2. Uden for de i 8§ 780, stk. 1, nr. 3, naavnte tilfadde kan retten efter begaaing fra politiet med samtykke fra
indehaveren af en telefon eller andet kommunikationsapparat give de i stk. 1 naevnte selskaber m.v. pdlasg om at
oplyse, hvilke andre apparater der szdtes i forbindelse med det pagad dende apparat.

Sk. 3. Bestemmelsen i § 178 finder tilsvarende anvendelse pa den, som uden lovlig grund undlader at yde den
bistand, som er naavnt i stk. 1, eller at efterkomme et pdlagg, som er givet efter stk. 2.

(8 787: Advokatens rettigheder)

§ 788. Efter afslutningen af et indgreb i meddelel seshemmeligheden skal der gives underretning om indgrebet, jf.
dog stk. 4. Har den person, til hvem underretning efter stk. 2 skal gives, vaaet mistaankt i sagen, skal der tillige
gives underretning herom og om, hvilken overtraadel se mistanken har angaet.

Sk. 2. Underretning gives

1) ved telefonaflytning og teleoplysning til indehaveren af den pagad dende telefon,

2) ved anden aflytning til den, der har radighed over det sted eller det lokale, hvor samtalen er afholdt eller
udtalel sen fremsat, og

3) ved brevabning og brevstandsning til afsenderen eller modtageren af forsendelsen.

Sk. 3. Underretningen gives af den byret, som har truffet afgerelse efter 8 783. Underretningen gives snarest
muligt, sfremt politiet ikke senest 14 dage efter udlgbet af det tidsrum, for hvilket indgrebet har vaget tilladt, har
fremsat begaaing om undladelse af eller udsadtelse med underretning, jf. stk. 4. Er der i medfer af § 784, stk. 1,
beskikket en advokat, skal genpart af underretningen sendestil denne.

Sk. 4. Vil underretning som naevnt i stk. 13 vaare til skade for efterforskningen, eller taler omstaendighederne i
pvrigt imod underretning, kan retten efter begaaring fra politiet beslutte, at underretning skal undlades eller udsadtes
I et neamere fastsat tidsrum, der kan forlaanges ved senere beslutning. ¢¢,

§ 789. Far politiet ved et indgreb i meddel el seshemmeligheden oplysning om en lovovertraedel se, der ikke har
dannet og efter 8§ 781, stk. 1, nr. 3, eller § 781, stk. 5, heller ikke kunne danne grundlag for indgrebet, kan politiet
anvende denne oplysning som led i efterforskningen af den pagaddende lovovertraadel se.
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Sk. 2. Oplysninger, der er tilvejebragt ved et indgreb i meddel el seshemmeligheden, mé ikke anvendes som bevisii
retten vedrarende en lovovertraadelse, der ikke har dannet og efter 8 781, stk. 1, nr. 3, eller 8 781, stk. 5, heller ikke
kunne danne grundlag for indgrebet.

Sk. 3. Retten kan bestemme, at stk. 2 ikke finder anvendelse, safremt 1) andre efterforskningsskridt ikke vil vaare
egnede til at sikre bevisi sagen, 2) sagen angar en lovovertraadel se, der efter loven kan medfere faangsel i 1 & og 6
maneder eller derover, og

3) retten i gvrigt finder det ubetaankeligt.
(8 790: Viderebefordring ved brevabning)

(8 791: Destruktionsregler vedregrende det tilvejebragte materiale)

136. Bestemmel sen ontfatter ting, der antages at vaare af betydning som bevismidler eller at burde konfiskeres, eller
som ved forbrydelsen er fravendt nogen, af hvem de kan kraeves tilbage.

137. \Ved lov nr. 229 af 21/4 1999 om andring af retsplejeloven (Beslaglaaygel se, edition m.v.), der tr&dte i kraft 1/7
1999, er editionsbestemmelsen formuleret sdledes: "& 804. Som led i efterforskningen af en lovovertrasdelse, der er
undergivet offentlig patale, kan der meddeles en person, der ikke er mistaankt, palaag om at forevise eller udlevere
genstande (edition), hvis der er grund til at antage, at en genstand, som den pagad dende har radighed over, kan
tjene som bevis, bar konfiskeres eller ved lovovertraaedelsen er fravendt nogen, som kan kraeve den tilbage."
Bestemmel sens stk. 4 indeholder samme begraansning som den nugad dende vedr grende vidnestatus.

Justitsministeriet Version 1.0 den 8. september 1999
Denne publikation findes pa adressen www.jm.dk/publikationer/bet1377
Copyright (c) Copyright (c) Justitsministeriet 1999
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KAPITEL 1
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KAPITEL 1-INDLEDNING

1.1. Udvalgets nedsattel se og kommissorium

Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet blev nedsat den 21. oktober 1997.
Udvalgets opgave er beskrevet sdledes i kommissoriet:

« "Udvalget skal have til opgave at fremkomme med forslag, der kan tage hgjde for den udvikling, som de
andrede gkonomiske kriminalitetsmegnstre og den moderne teknologi ferer til.

« Med henblik pa en sadan forstaarket indsats mod den ny tids kriminalitet skal udvalget gennemga
straffelovens berigelsesforbrydel ser samt vurdere behovet for skaapelser af strafniveauet for gkonomisk
kriminalitet, herunder i forhold til andre forbrydel sestyper.

« Udvalget skal behandle saarlovgivningen, herunder navnlig behovet for aandringer af skatte og
afgiftslovgivningen med henblik pa at imgdega gkonomisk kriminalitet. Ogsa sel skabslovgivningen,
hvidvasklovgivningen og den finansielle lovgivning skal behandlesi denne sammenhaang. Endvidere skal de
internationale tiltag pa omradet, herunder i EUregi, indgai arbejdet.

« Udvalget skal tillige overveje laangere forad del sesfrister pa en raskke omrader.

« Af andre spgrgsmdl, der kan behandles, er revisorernes rolle, medvirken af sagkyndige dommere ved
sagernes behandling ved domstolene og en gget forskningsindsats vedrarende forebyggel se og bekaampel se af
gkonomisk kriminalitet.

« Udvalgets anden opgave bliver at gennemga navnlig straffeloven og retsplejeloven med henblik pa at sikre
tidssvarende bestemmelser om datakriminalitet.

« Gennemgangen skal sdledes bl.a. omfatte straffel ovens bestemmelser om urigtige erklaginger og
dokumentfalsk og om industrispionage.

 Endvidere skal udvalget vurdere de kriminalitetsformer, som informationssamfundet, herunder de
elektroniske opslagstavler, giver mulighed for.

« Udvalget skal ogsa overveje andringer af retsplejelovens regler om indgreb i meddelel seshemmeligheden i
lyset af de nye telekommunikationsformer.

« Endelig skal udvalget vurdere, hvordan ressourcerne anvendes bedst muligt i kampen mod den gkonomiske
kriminalitet."

1.2. Udvalgets sammensagtning

Formand

Landsdommer Hans Henrik Brydensholt
@stre landsret

@vrige medlemmer

Professor, dr. jur. Mads Bryde Andersen
K gbenhavns Universitet

Afdelingschef Preben Bialas
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Told og Skattestyrelsen

Kontorchef Susan Bramsen
Fadevareministeriet

Landsdommer Bent Carlsen
Dommerforeningen

Direkter Jargen Christiansen
Arbejderbevasgel sens Erhvervsrad

Statsadvokat Michael Clan
Statsadvokaten for saalig gkonomisk kriminalitet

Professor, lic. jur. Vagn Greve
Kgbenhavns Universitet

Fuldmaegtig Alexander Houen
Skatteministeriet
(fra december 1998)

Fuldmaggtig Annemette Vestergaard Jacobsen
Skatteministeriet
(til oktober 1998)

Fuldmaggtig Helle Jahn
Erhvervsministeriet
(fra august 1998)

Kommitteret Poul Dahl Jensen
Justitsministeriet

Statsautoriseret revisor Jesper K oefoed
Foreningen af Statsautoriserede Revisorer

Kontorchef, advokat Lau Kramer
Foreningen Registrerede Revisorer FRR

Fuldmaagtig Lisbeth Krener
Erhvervsministeriet
(til august 1998)

Advokat, dr. jur. Sysette Vinding Kruse
Advokatradet
(til marts 1999)

Lektor Lars Bo Langsted
Handelshgjskolen i Arhus

Kontorchef Kirsten Mandrup
@konomiministeriet

Politimester Annemette Mgaller
Politimesterforeningen

Konsulent Lene Nielsen
Dansk Industri

Advokat Erik Overgaard
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Advokatradet

Generalsekretaar Henrik Rothe
Advokatradet
(fra marts 1999)

Sekretariat

Vicestatsadvokat Ulla Hag
Statsadvokaten for ssalig gkonomisk kriminalitet

Kst. statsadvokatassessor Jens Madsen
Statsadvokaten for saalig gkonomisk kriminalitet

Fuldmaagtig Birgitte Grgnborg Juul
Justitsministeriet
(til marts 1998)

Fuldmaegtig Lennart Houmann
Justitsministeriet
(fra marts 1998)

1.3. Udvalgets arbejde

Udvalget har pa baggrund af kommissoriets emner nedsat 6 arbejdsgrupper, der udarbejder rapporter til udvalget il
brug for udvalgets beslutninger og forslag. Arbejdsgrupperne er opdelt sdledes:

Arbejdsgruppe 1 : Udviklingen i lovgivningen og kriminaliteten.
(Formand : Ulla Hag)

Arbedsgruppe 2 : Straffeloven.
(Formand : Vagn Greve)

Arbejdsgruppe 3 : Saalovgivningen.
(Formand : Ulla Hag)

Arbejdsgruppe 4 : Radgivere.
(Formand : Lars Bo Langsted)

Arbejdsgruppe 5 : Domsforhandling m.v.
(Formand : Bent Carlsen)

Arbedsgruppe 6 : Datakriminalitet.
(Formand : Mads Bryde Andersen)

Udvalget har besluttet, at det afgiver delbetamkninger, nar en emnekreds er faardigbehandlet, sdledes at udvalgets
indstillinger |gbende kan garestil genstand for de videre politiske overvejelser. Udvalget har herved issa lagt vaegt
pa, at nogle af de behandlede spargsmdl ska behandlesi flere arbejdsgrupper, og at en betaakning vedrarende
samtlige af de i kommissoriet neevnte problemstillinger derfor farst ville kunne foreligge pa et meget senere
tidspunkt end faardiggerelsen af en del af de indeholdte problemstillinger.

Udvalget har tidligere afgivet delbetaankning | vedregrende udviklingen i lovgivningen og kriminaliteten samt
vedrgrende haderi og anden efterfalgende medvirken.

Denne del betaankning indeholder to selvstaandige emner fra udvalgets kommissorium og bygger pa en delrapport

fra arbejdsgruppe 6, der behandler spargsmal vedrerende datakriminalitet. Denne delrapport er derefter tillige
behandlet i arbejdsgruppe 2, der behandler spergsmal vedrarende straffeloven, og i arbejdsgruppe 5, der behandler
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spargsmd vedrgrende domsforhandling m.v. Betaakningen vedrarer dels spergsmalet om den strafferetlige
behandling af personer, der udbreder barnepornografisk materiale, og af de personer, der modtager materialet. Dels
vedrarer den spgrgsmalet om de straffeprocessuelle regler set i forhold til de saalige efterforskningsbehov ved IT-
relateret kriminalitet, ikke blot i relation til ba@rnepornografi, men i relation til kriminalitet generelt.

Arbejdsgruppe 6 om datakriminalitet har ved behandlingen af disse spergsmal haft fel gende sammensagning:

Professor, dr. jur. Mads Bryde Andersen (formand)
K gbenhavns Universitet

Kriminalassistent Kim Aarenstrup
Kgbenhavns politi, Afdeling B, CCU

Direktar Jan Carlsen
Instituttet for Datasikkerhed

Fuldmaegtig Hans Jakob Paldam Folker

Finanstilsynet

Politiassistent Jan Friis

Statsadvokaten for ssalig gkonomisk kriminalitet (til august 1998)
Rigspolitichefens afd. A, Rejseafdelingen (fra august 1998)

Advokat Michael Goeskjag
Advokatradet

Professor, lic. jur. Vagn Greve
K gbenhavns Universitet

Statsautoriseret revisor Carsten Heilbuth
KPMG C. Jespersen

Vicestatsadvokat Ulla Hag
Statsadvokaten for saalig gkonomisk kriminalitet

Fuldmaggtig Helle Jahn (fra august 1998)
Erhvervs og Sel skabsstyrelsen

Fuldmaagtig Gunnar Kappel (til januar 1999)
EU-direktoratet

Fuldmaegtig Lisbeth Krener (til august 1998)
Erhvervs- og Sel skabsstyrelsen

Kontorchef Jens Kruse Mikkelsen
Justitsministeriet

Fuldmaegtig Henrik Oftebro-Svendsen
Fadevareministeriet

Sikkerhedschef Kjell Olsen (til november 1998)
UNI-C

Vicekriminakommissaa Ronald Pedersen
Rigspolitichefens afd. A, Rejseafdelingen

Systemrevisionschef Ole Stampe Rasmussen
PBSA/S
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Kst. statsadvokatassessor Jens Madsen (sekretas)
Statsadvokaten for saalig gkonomisk kriminalitet

Som naevnt er rapporten fra arbejdsgruppen vedrarende datakriminalitet for sd vidt angadr straffel ovsspergsmal
derefter behandlet i arbejdsgruppe 2, der har haft f@lgende sammensadning ved behandlingen:

Professor, lic. jur. Vagn Greve (formand)
K gbenhavns Universitet

Professor, dr. jur. Mads Bryde Andersen
K gbenhavns Universitet

Landsdommer Bent Carlsen
Dommerforeningen

Vicestatsadvokat Ulla Hag
Statsadvokaten for saalig gkonomisk kriminalitet

Kommitteret Poul Dahl Jensen
Justitsministeriet

Kst. statsadvokatassessor Jens Madsen
Statsadvokaten for saalig gkonomisk kriminalitet

Politimester Annemette Mgaller
Politimesterforeningen

Generalsekretaar Henrik Rothe
Advokatradet

Fuldmaegtig Lennart Houmann (sekretes)
Justitsministeriet

Rapporten er for sa vidt angar straffeprocessuelle spargsmd derefter behandlet i arbejdsgruppe 5, der har haft
felgende sammensadning ved behandlingen:

Landsdommer Bent Carlsen (formand)
Dommerforeningen

Vicestatsadvokat Ulla Hag
Statsadvokaten for saalig gkonomisk kriminalitet

Kontorchef Jens Kruse Mikkelsen
Justitsministeriet

Generalsekretaar Henrik Rothe
Advokatradet

Kst. statsadvokatassessor Jens Madsen (sekretas)
Statsadvokaten for saalig gkonomisk kriminalitet

Under hensyntagen til, at arbejdsgruppen vedrarende datakriminalitet helt overvejende har vaaet sammensat med
eksperter pa omradet, der ikke er medlemmer af udvalget, har udvalget i denne delbetaankning valgt tillige at
anfare, hvordan medlemmerne af denne arbejdsgruppe har forholdt sig til de enkelte fordag.

1.4. Resumé

Betaankningen omhandler - med udgangspunkt i de nye problemstillinger, der felger med IT-udviklingen - dels
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straffelovens 8 235 om barnepornografi og dels mere generelt, om der er behov for at justere de straffeprocessuelle
regler - isax reglernei retspleelovens kapitel 71 om indgreb i meddelel seshemmeligheden - for at sikre, at der kan
foretages den fornagdne efterforskning i I T-sammenhaange.

| kapitel 2 omtales nogle generelle problemstillinger i forbindelse med I T-anvendelse, isaa i relation til
netsystemer. | den forbindelse gennemgas bl.a. spergsmalet om dansk straffemyndighed ved kriminalitet via
Internettet, saarligt for s vidt angar salg og udbredelse af barnepornografi via Internettet. Det er udvalgets
umiddelbare opfattelse, at den retstilstand, som de gad dende jurisdiktionsbestemmel ser ma antages at indebagre i
forhold til salg og udbredelse af barnepornografi, er tilfredsstillende. Udvalget finder derfor ikke pa det
foreliggende grundlag behov for lovaandringer pa omradet. Da retspraksis af betydning for dette omrade er
sparsom, og da udviklingen hele tiden dbner nye tekniske muligheder, finder udvalget, at udviklingen | gbende bar
falges ngje for at sikre, at straffelovens regler om straffemyndighed til stadighed er tidssvarende i forhold til den
teknologiske udvikling.

| kapitel 3 behandles spargsmaet om ansvar for indholdet af informationssystemer. Udvalget finder, at udbredelse i
en videre kreds pa nogle omrader ber sidestilles med erhvervsmaessig spredning, men har herudover ikke foresl et
lovaandringer pa dette omrade.

| kapitel 4 behandles straffelovens § 235 om barnepornografi. Udvalget foreslar, at bestemmelsens stk. 1 om
udbredelse af barnepornografi aadres sdledes, at ikke kun den erhvervsmasssige udbredel se, men ogsa udbredelse i
en videre kreds - f.eks. via Internettet - er omfattet. Udvalget foreslar endvidere, at strafmaksimum i stk. 1 forhgjes
frafangsel i 6 maneder til faangsel i 2 ar.

For sa vidt angar straffelovens § 235, stk. 2, om besiddelse af barnepornografi foreslar udvalget, at bestemmelsen
udvidestil ogsa at omfatte den, der, uden at besiddel seskravet er opfyldt, mod vederlag retsstridigt ger sig bekendt
med de af bestemmel sen omfattede barnepornografiske fremstillinger. Med hensyn til bestemmelsen i stk. 2 finder
udvalget, at den nuvagende begraansning af straffen til bade ber bevares som normal strafferammen. Udval get
finder imidlertid, at der bar vaae mulighed for under skeapende omstamndigheder at idemme hadte eller faangsel
indtil 6 maneder.

| kapitel 5 omtales efterforskningsmuligheder hos Internetudbydere og telesel skaber samt kryptering. Udvalget
foredar, at teletrafikken logges i et omfang, der tilgodeser behovet for at kunne efterforske kriminalitet, og at de
loggede oplysninger opbevaresi 6 maneder. Et flertal i udvalget foresldr, at disse pligter reguleresi lovform, mens
et mindretal finder, at spargsmdet sa vidt muligt skal l@ses ved en selvregulering i branchen.

| kapitel 6 behandles retsplejelovens efterforskningsregler set i relation til aktuelle I'T-problemstillinger.

Med hensyn til adgang til indholdet af digitale meddelelser finder udvalget, at den gaddende retstilstand, hvorefter
bestemmelserne om edition eller ransagning og beslaglaaggel se finder anvendelse pd meddelelser, der befinder sig
hos enten af senderen eller modtageren, ber opretholdes. Med hensyn til adgang til f.eks. email hos
Internetudbyderen finder udvalgets flertal, at denne situation skal sidestilles med traditionelle (fysiske) breve og
behandles efter de regler om indgreb i meddel el seshemmeligheden, der gedder for sadanne breve. Et mindretal
finder, at adgang til email hos Internetudbydere bar behandles efter reglerne om edition.

Med hensyn til teleoplysninger finder udvalgets flertal, at oplysninger herom fortsat ber reguleresi retsplejelovens
kapitel 71 om indgreb i meddel el seshemmeligheden. Et mindretal finder, at teleoplysninger bar behandles efter
reglerne om edition.

Udvalget finder, at adgang til teleoplysninger vedrgrende sendemasttrafik ber reguleresi retsplejelovens § 780 om
indgreb i meddel el seshemmeligheden, og at dette indgreb kun skal vaare muligt i saaligt kvalificerede sager.

Et flertal i udvalget finder, at teleselskaber ikke skal kunne meddele samtykke til indhentelse af teleoplysninger
vedrgrende offentlige telefoner, men at de almindelige betingelser for indgreb i meddel el seshemmeligheden skal
vaae opfyldt. Et mindretal finder, at telesel skaberne bar kunne give samtykke.

Med hensyn til spargsmalet om, hvorvidt omradet for, ved hvilke kriminalitetsformer der kan foretages indgreb i
meddel el seshemmeligheden, skal udvides, finder udvalgets flertal, at der ber vaae hjemmel til sddanne indgreb i
sager om overtradelse af straffelovens 8 235 om bernepornografi. Et af flertallets medlemmer finder, at det
herudover bar overvejes at have hjemmel til at foretage disse indgreb i sager om misbrug af intern viden og
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kursmanipulation efter lov om vaadipapirhandel m.v. Et mindretal finder, at der ber indsadtes en generel hjemmel
til indgreb i meddelelseshemmeligheden i alle sager, der kan straffes med faangsel i 1 & og 6 maneder eller
derover, safremt der i den konkrete sag reelt ikke er andre efterforskningsmuligheder.

Kapitel 7 indeholder udvalgets forslag med bemaakninger.

[Forside] [Indholdsfortegnelse] [Top] [Neeste dokument]

Justitsministeriet Version 1.0 den 8. september 1999
Denne publikation findes pa adressen: http://jm.schultzboghandel .dk
Copyright (c) Copyright (c) Justitsministeriet 1999
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KAPITEL 2

[Forside] [Indholdsfortegnelse] [Gatil bund] [Forrige dokument] [Nasste dokument]

KAPITEL 2- GENERELLE
PROBLEMSTILLINGER

2.1. Netsystemer

Gennem de seneste & er I T-udviklingen forstaarket eksponentielt gennem udviklingen af det verdensomspasndende
Internet. Navnlig udviklingen af den Internetteknologi, der aimindeligvis gar under betegnelsen the World Wide
Web (ogsa kaldet WWW), har understettet en ragkke nye former for informationsudveksling med heraf f@lgende
retlige (herunder strafferetlige) implikationer.

Gennem the World Wide Web forbindes et antal databaser, hvis informationsindhold hver for sig fremtraader med
en ensartet grafisk brugergramseflade - de sdkaldte "hjemmesider". N&r en bruger ved hjadp af en computer, der er
programmeret med en sakaldt webbrowser, retter henvendelse til en anden computer, hvori der findes en sadan
hjemmeside, reagerer hjemmesiden ved at afgive information til brugeren, hvorved hjemmesiden fremtrasder pa
brugerens skaarm eller kopieres til brugerens disk. P& denne made kan brugeren ogsa indga aftale med
hjemmesidens indehaver og ved brug af forskellige teknologier gennemfeare betalinger.

Der indgar flere former for operatarer i opbygningen af Internettets struktur. Disse Internetoperatarer kan opdeles
s8ledestL):

1) Netvaaksoperatarer, der alene stiller den overordnede teknologi til radighed.

2) Internetudbydere, der etablerer adgangen til Internettet. Disse kan opdelesii:

a) Content Providers, der tilvejebringer den information, der er tilgaengelig.

b) Hosts, der udligjer plads pa serveren til kunder eller stiller nyhedsgrupper til radighed pa sin newsserver.

c) Access Providers, der sadger adgang til Internettet (hvilket almindeligvis omfatter email funktioner og adgang til
the World Wide Web).

Udviklingen indebaarer som en naturlig konsekvens ogsa en gget risiko for retsstridig brug af disse teknologier.

En opgarelse over antallet af vaatscomputere (hosts)(21 viser 36.739.000 hosts pr. juli 1998 og 43.230.000 hosts pr.
januar 1999.

Internettet indebagrer nassten ubegraansede muligheder for formidling af information og kommunikation, men ogsa
nye muligheder for kriminalitet og nye efterforskningsproblemer.

Udviklingen har da ogsa allerede medfert, at de processuelle muligheder for at efterforske I T-relateret kriminalitet
er blevet andret for at imadekomme de nye behov. | 1996 blev retsplejelovens § 781 aandret sdledes, at der blev
adgang til telefonaflytning og teleoplysninger i hackersager (straffelovens § 263, stk. 2 og 3), og adgang til
teleoplysninger i sager om overtraedelse af straffelovens § 279 a eller § 293, stk. 1, begaet ved anvendelse af en
telekommunikationstjeneste.
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1 Opdelingen er den, Helen Holdt har anvendt p& s. 301 ff. i "IT-retlige emner" af Peter Blume, Helen Holdt, Ruth
Nielsen og Thomas Riis, Jurist og @konomforbundets Forlag, 1998.

2 Hobbes' Internet Timeline.

(http://info.isoc.org./guest/zakon/Internet/History/HI T.html.)

3. Lov nr. 388 af 22/5 1996.

2.2. Forskellige inter nationale anbefalinger

IT-udviklingen indebaaer mange internationalt relaterede problemstillinger, og udviklingen i det internationale
arbejde pa I T-omradet har derfor stor betydning for, hvilke reelle muligheder der er for at bekeampe I T-relateret

kriminalitet.4 Det gadder bade spargsmalet om, hvorvidt der er tilsvarende straffebestemmelser - og dermed
mulighed for at bistd med strafprocessuelle tvangsindgreb - og spargsmalet om, hvilke efterforskningstiltag der kan
anvendes.

Blandt de centrale internationale anbefalinger kan nsevnes falgende (hvoraf nogle af punkterne naavnes senere i
betaankningen ved de enkelte problemstillinger):

OECD pabegyndte i 1984 en analyse af medlemsstaternes lovgivning vedrarende I T- relateret kriminalitet.

Resultatet blev publiceret i 19862, Det blev anbefalet i rapporten, at medlemsstaterne overvejede en
straffelovgivning vedrarende computerrel ateret berigelse, falsk, haavaak, piratkopiering og hacking, jfr. bilag 1.

Europaradet inkluderede fra 198586 computerrel ateret kriminalitet i CDPCs© arbejdsprogram. Arbejdet tog bl.a.
udgangspunkt i OECDs ovennaeavnte rapport, og der udfaardigedes i 1989 guidelines - delt i en "minimum list" og
en "optional list" - bl.a. med henblik pa at opna en vis harmonisering af lovgivningen, da der ofte var tale om
gramseoverskridende kriminalitet. 1 1989 vedtoges rekommandation nr. R(89)9, der anbefalede, at medlemsstaterne

bl.a. tog hensyn til disse guidelinesi deres Iovgivning@. Pa"the minimum list" er OECDs rekommandationer i lidt
udbygget form, og der er tilfgjet to nye emner, idet ogsa henholdsvis aflytning og halvlederbeskyttelse er medtaget.
"The optional list" har herudover andring af data eller programmer, computer spionage og uberettiget brug af
computer eller programmer, jfr. bilag 1.

Europaradet nedsatte i 1991 "Committee of Experts on Procedural Law Problems connected with Computerrel ated
Crime" (PCPC). | 1995 vedtoges rekommandation R(95)13 vedrarende efterforskning, internationalt samarbejde
m.v., der anbefalede, at ransagning og beslaglagygel se skulle kunne ske i edbmiljger som i andre miljger, at der i
visse tilfadde skulle kunne foretages indgreb i meddel el seshemmeligheden, m.v., jfr. bilag 1.

Radet for EU udfaardigede 17/1 1995 en resolution om lovlig aflytning af telekommuni kation(®, der anbefalede, at
der i en raskke henseender blev taget hensyn til de efterforskningsmaessige behov, jfr. bilag 1.

OECD udfaardigede 27/3 1997 rekommandationer vedrarende "Guidelines for cryptography policy”, der bade
fremhaavede betydningen af kryptering i relation til datasikkerhed og beskyttelse af privatlivet og betydningen af, at
kryptering ikke udger en risiko for den offentlige sikkerhed og retsforfelgning. Rekommandationerne indehol der
dog ingen mere pracise anvisninger til, hvordan disse modstridende interesser tilgodeses samtidig.

Europaradet arbejder fortsat med I T-relateret kriminalitet, og CDPC har i 1997 nedsat en Committee of Experts on

Crimein Cyberspace (PCCY)@, der arbejder med en konvention vedrgrende savel de strafferetlige som de
processuelle aspekter, herunder det internationale samarbejde og adgangen til i et vist omfang viaen PC at
efterforske over gramserne.

Interpol har - issa ved arbejdsgruppen The Interpol European Working Party on Information Technology Crime -
bl.a. med Europaradets rekommandation nr. R(89)9 som udgangspunkt arbejdet med den strafferetlige daskning pa
omradet. Derudover er nedsat igangvaaende underarbejdsgrupper, der bl.a. ser pa kriminelt misbrug af Internettet,
elektroniske betalingsmidler og manipulation med kommunikationsnet.
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Saaligt vedrarende Internettet gadder det i dag for alle internationale organisationer, at de forsgger at fa afklaret,
hvad de nuvaaende og fremtidige muligheder for anvendelse af Internettet betyder for de omréder, de beskadtiger
sig med.

Af mere specielle fora, der har udfaadiget handlingsplaner bl.a. vedrerende kriminelles anvendelse af IT-
mulighederne og efterforskningsbehov, kan naa/nes Gruppen pa Hgjt Plan, der blev nedsat af det Europad ske Rad

og i april 1997 udfaadigede en handlingsplan til bekeaampelse af organiseret krimi nalitetdQ) og G8landenes
erklaging af 10/12 1997 om hightech crimedl),

| EU foreligger der et af Radet forel gbigt godkendt udkast til fadles aktion vedrarende bekaempel se af

bernepornografi pa Internettet2), Udkastet papeger bl.a., at medlemsstaterne skal sikre et hurtigt og effektivt
samarbejde i disse sager, og peger bl.a. pa en mulighed for at regulere Internetudbydere saledes, at trafikrel aterede
data, hvor det er muligt, opbevaresi det tidsrum, der kan vaae ngdvendigt for at kunne sende disse data til de
retsforf@gende myndigheder. Der er ikke angivet noget anbefalet tidsrum for denne opbevaring.

Endvidere foreligger EuropaParlamentets og Radets beslutning af 25/1 1999 om vedtagelse af en flerdrig
EUhandleplan til fremme af en mere sikker anvendelse af Internettet ved bekaampelse af ulovligt og skadeligt

indhold pa globale netd3). Handleplanen vedrarer bl.a. fremme af selvregulering i branchen og af ordninger til
overvagning af indhold (f.eks. barnepornografisk indhold og indhold, der opfordrer til had pa grund af race, ken,
religion, nationalitet eller etnisk herkomst).

4. Problemstillingerne vedrgrende den internationale dimension er meget udferligt gennemgaet af professor Ulrich
Sieber i en artikelserie - Internet Law - i Computer Law & Security Report 1997 nr. 36 og 1998 nr. 1. Det
konkluderes bl.a., at rent nationale kontroltiltag er ineffektive ved internationale net, og at det derfor er absolut
ngdvendigt at finde supranationale og internationale lasninger.

5. OECD-rapport ICCP nr. 10, Computerrelated crime : Analysis of legal policy

6 Comité Directeure pour les Problémes Criminelles. P& engelsk kaldet the European Committee on Crime
Problems.

7. Rekommandationen, rapporten og guidelines er trykt af Europar&det i 1990 (Computerrelated Crime).

8, EFT 1996 C 329/1.

9. Problémes Criminelles - Comité d'Experts sur la Criminalité dans CyberEspace.

10, 6726/4/97 REV 4.

11 Nogle punkter fra disse dokumenter er omtalt i afsnit 5 og 6. G8landenes erklaging er gengivet i bilag 1.
12 R&dets pressemeddel el se fra medet 34 december 1998 (13673/98 (Presse 427)), gengivet i bilag 1.

13 Nr. 276/1999/EF, EFT 1999 L 33/1.

2.3. Straffemyndighed

2.3.1. Generelt vedr grende straffemyndighed

Generelle regler om dansk straffemyndighed (jurisdiktionskompetence) er fastsat i straffelovens 88 612.

Hovedreglen om dansk straffemyndighed findes i straffelovens § 6, nr. 1. Efter denne bestemmel se herer
handlinger, der foretages i den danske stat, under dansk straffemyndighed (territorial princippet). Forbrydelser, der
er begaet her i landet, kan sdledes strafforfalges ved danske domstole uanset gerningsmandens nationalitet.

Udtrykket "handlinger, der foretagesi den danske stat" betegner sprogligt de forbrydelser, som begas ved en eller
flere handlinger pa territoriet. | almindelighed vil gerningsmanden (eller en medvirkende) vaae fysisk til stede pa
det sted, hvor handlingen foretages. Der er imidlertid ikke noget til hinder for, at en enkeltpersons handling ogsa

kan lokaliseres il et sted, hvor gerningsmanden ikke pa handlingstidspunktet befinder sig.
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Begar en person, der befinder sigi Sverige, ved hjadp af sin computer indbrud i en computer her i landet, ma
handlingen lokaliseres ikke blot til Sverige, hvor gerningsmanden fysisk befinder sig, men ogsa til Danmark, hvor
indbruddet sker. Der vil sdledes foreligge dansk straffemyndighed efter straffelovens § 6, nr. 1. | sadanne tilfadde
vil det sdledes ikke vaae ngdvendigt at anvende straffelovens § 9 om virkningsstedet for at statuere dansk
straffemyndighed, selv om gerningsmanden ikke pa handlingstidspunktet befandt sig pa dansk omrade, jfr.
nedenfor.

Ordet "handlinger" i § 6, nr. 1, antagesi almindelighed ogsa at omfatte forsags og medvirkenshandlinger. Det
indebaarer, at forsegs og medvirkenshandlinger, der begas pa dansk omrade, skaber dansk jurisdiktion over for den
pagad dende, selv om den forbrydelse, som forsggs eller medvirkenshandlinger knytter sig til, fuldbyrdes eller

taankes fuldbyrdet i udlandetd2). Det m& anses for uafklaret, om en pa dansk omrade foretagen forsegs eller
medvirkenshandling skaber jurisdiktion efter 8 6, nr. 1, hvis den forbrydelse efter dansk ret, som handlingen knytter
sig til, skal fuldbyrdesi et land, hvor forholdet er straffrit. Som eksempel kan naavnes medvirken pa dansk grund til
samleje med barn mellem 1215 &r, der skal finde sted i et land, hvor den seksuelle lavalder er 12 ar.

Udvalget er ikke bekendt med retsafgarelser om dette spargsmdl. Det er derfor ikke muligt at sige noget sikkert
om, hvorvidt det i det naavnte eksempel vil have betydning, om de pagaddende mindredrige er bragt med fra
Danmark, eller om der er tale om "lokale" bern. Meget taler efter udvalgets opfattelse for dansk straffemyndighed i
hvert fald i de tilfadde, hvor der er tale om medbragte barn.

14 Hurwitz anferer i Den danske Kriminalret, Alm. Del, s. 102, at det for en anvendelse af § 6 ikke kan kraeves, at
hele den forbryderiske virksomhed er foregaet inden for landets omrade, ndr blot vassentlige dele deraf er foregaet
her i landet. Det fremgar ikke, hvad denne indskraakende fortolkning af § 6 bygger pa

Som et andet eksempel kan naevnes, at en person i Danmark bistar et saskendepar, der gnsker at have seksuelt
forhold til hinanden, med formaliteterne omkring emigration til et land, hvor blodskam ikke er strafbart. | denne
situation vil der efter udvalgets opfattel se ikke kunne straffes i Danmark for medvirken.

Der er efter udvalgets opfattelse ikke noget umiddelbart behov for en yderligere lovregulering pa dette omrade. Der
foreligger endvidere ikke tilstrakkelig analyse af aktuelle situationer til at vurdere, om der inden for det
strafferetlige omrade i amindelighed findes problemstillinger, der kan give anledning til at overveje en
lovregulering.

Spergsmalet om, hvorvidt forsags og medvirkenshandlinger er selvstaandigt omfattet af § 6, har den praktiske
betydning, at der ved dansk straffemyndighed baseret pa § 6 ikke gedder de begramnsninger, der f.eks. falger af § 7
om, at forholdet ogsa skal veae strafbart i gerningslandet (det vil her sig det land, hvor forbrydelsen fuldbyrdes
eller tamkes fuldbyrdet) og af 8§ 10, stk. 2, hvorefter straffen skal holde sig inden for strafmaksimum i det

pagad dende andet lands lovgivning.

Fra retspraksis kan naevnes:

| en Pstre landsrets dom af 5. oktober 1989 (Domme i kriminelle sager 198789, s. 4) erkendte den tiltalte forsag pa
angtiftelse af narkotikakriminalitet vedrgrende modtagelse af et parti heroin i Tyskland med henblik pa
videreoverdragelse i Tyskland og Holland. Pagrund af pasproblemer havde han formidiet alt fra Danmark
(telefonisk formidlet kontakter, madetider og madesteder for de implicerede). Byretten anvendte straffelovens § 7,
stk. 1, nr. 2, som grundlag for dansk straffemyndighed. Landsretten fandt, at tiltaltes handlinger var undergivet
dansk straffemyndighed efter § 6, nr. 1.

| sagen UfR 1998.877 H havde de tiltalte her i landet fremstillet tre brevbomber og adresseret dem til personer i
England. Forehavendet mislykkedes dog, dels fordi svensk politi udtog brevbomberne af den postkasse i Sverige,
hvori de var blevet anbragt, dels fordi det anvendte spraangstof viste sig ikke at vaare virksomt. Under sagen var der
spargsma om, hvorvidt der var straffemyndighed her i landet, nar brevbomberne var blevet postet i Sverige, hvor
forsag med utjenligt objekt ikke er strafbart. Hgjesteret udtalte herom: "Fremstillingen af en brevbombe her i landet
harer under dansk straffemyndighed, jfr. straffelovens § 6, nr. 1, uanset hvor modtageren befinder sig, og uanset
hvor afgivelse til postbesgrgelse sker." Landsrettens domfaddelse for forsag pa bombespraangning efter
straffelovens § 183, stk. 2, jfr. § 21, samt medvirken hertil blev stadfaestet.
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| Nordisk Strafferetskomités betaankning Straffréttslig jurisdiktion i Norden (Nord 1992:17) er spargsmaet om
lokalisering af forsags og medvirkenshandlinger kort behandlet side 29 f. og 108 f. Se ogsa Jarn Vestergaard i
Kriminalistisk Instituts Arbog 1991 s. 109 ff og (samme artikel) i Juristen 1992 s. 162 ff.

Er handlingen ikke foretaget i Danmark, men har den virkning her i landet, kan den efter omstaandighederne vaae
undergivet dansk straffemyndighed. | de tilfadde, hvor en handlings strafbarhed afhaenger af eller pavirkes af en
indtradt eller tilsigtet falge, betragtes handlingen sdledes tillige som foretaget dér, hvor virkningen er indtrédt eller
tilsigtet at skulle indtraede, jfr. straffelovens 8 9 (virkningsprincippet).

Bestemmelsen giver bl.a. dansk straffemyndighed i tilfadde, hvor en person fra udlandet afsender et aaekraankende
brev til en person her i landet, eller hvor en person fra udlandet ved et skud over den danske landegraanse dradber
en person her i landet. For sa vidt angar forsgg og medvirken, indebagrer bestemmelsen i § 9 sammenholdt med § 6,
at der er dansk straffemyndighed i forhold til personer, der i udlandet begar forsggs eller medvirkenshandlinger,
safremt den forbrydelse, som forsags eller medvirkenshandlingen angar, faktisk fuldbyrdes €eller tilsigtes fuldbyrdet
her i landet.

Det kan undertiden give anledning til tvivl, om dansk straffemyndighed falger umiddelbart af § 6, eller om den
falger af § 6 sammenholdt med § 9. Spgrgsmalet om den indbyrdes afgramsning mellem handlingssted og
virkningssted er imidlertid i denne situation uden selvsteandig praktisk betydning.

| UfR 1999.513 @ havde tiltalte fra udlandet begaet insiderhandel ved keb af aktier, der blev effektueret gennem en
bank i Kgbenhavn. Selv om gerningsmanden befandt sig i udlandet, og kabet var formidlet gennem en schweizisk
investeringsradgiver og bankforbindelse, blev forholdet anset for omfattet af straffelovens § 6, nr. 1, under hensyn
til, at aktierne blev kabt i den danske stat.

Har den kriminelle virksomhed - hverken for sd vidt angar handling eller virkning - ingen tilknytning til dansk
omrade, kan der i vissetilfadde vaae dansk straffemyndighed efter straffelovens § 7 (personal princippet).

Efter straffelovens § 7 harer strafbare handlinger, der er begaet i udlandet, under dansk straffemyndighed, safremt
gerningsmanden er dansk statsborger eller bosat her i landet. For sa vidt angar handlinger, der er foretaget uden for
folkeretligt anerkendt statsomrade, kreeves det efter § 7, stk. 1, nr. 1, at handlingen kan medfere hgjere straf end
hagfte, mens det for s vidt angar handlinger, der er foretaget inden for sadant omrade, kraeves, at handlingen er
strafbar bade efter gerningsstedets lov og efter dansk lov, jfr. § 7, stk. 1, nr. 2 (dobbelt strafbarhed).

Personal princippet udstraskkes ved § 7, stk. 2, til personer, der aene opholder sig her i landet, nar de samtidig har
indfedsret eller bopad 1 Finland, Island, Norge eller Sverige.

De ovennaevnte bestemmel ser suppleres af straffelovens § 8. Efter denne bestemmelse er der i en rakke naamere
opregnede tilfad de dansk straffemyndighed i forhold til udlandshandlinger uden hensyn til, hvor gerningsmanden
harer hjemme. Det gadder bl.a. med hensyn til handlinger der kraanker den danske stats selvstaandighed, sikkerhed,
forfatning m.v., jfr. 8 8, nr. 1. Det gadder ogsd i tilfadde, hvor "handlingen er omfattet af en mellemfolkelig
overenskomst, ifglge hvilken Danmark er forpligtet til at foretage retsforfglgning”, jfr. 8 8, nr. 5.

Nar der sker patale her i landet af udlandshandlinger, skal padgmmelsen finde sted efter dansk lovgivning, jfr.
straffelovens 8 10. Det er derfor en forudssgning for, at der i anledning af udlandshandlinger kan geres strafansvar
gaddende ved de danske domstole, at den pagad dende danske straffebestemmelse ikke efter sit gerningsindhold er
territorialt begramset til dansk omréde. Ma& man konstatere, at den danske straffebestemmelse, der i givet fald skulle
straffes efter, slet ikke er blevet overtradt, ndr der er handlet i udlandet, er det selvsagt ikke relevant at overveje
spargsmaet om dansk straffemyndighed, jfr. f.eks. UfR 1998.1027 H.

| de tilfadde, hvor en udlandshandling er undergivet dansk straffemyndighed i medfer af straffelovens 8 7, kan der
ikke idemmes strengere straf end efter gerningsstedets lovgivning, jfr. straffelovens 8 10, stk. 2. Denne

begramnsning ma formentlig ogsa gadde i tilfadde, hvor grundlaget for dansk straffemyndighed er straffelovens § 8,
nr. 6.

2.3.2. Seerligt vedrerende salg og udbredelse af bar nepornografi via Inter nettet
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Som det fremgar af det ovenfor anfarte, bygger udformningen af de gaddende regler om dansk straffemyndighed i
vidt omfang p3, at verden er opdelt i stater med hver deres territorium, hvortil forbrydelser stedligt kan henfares.

Denne opfattelse kan komme under presi relation til strafbare handlinger, der indbefatter et informationsrel ateret
gerningsindhold, nar denne information spredes ved hjadp af det verdensomspaandende Internet. Det kendetegner
sdledes a Internetkommunikation, at den involverer et stort antal netforbindelser, der ikke har noget centralt
knudepunkt. Uanset om der er tale om afsendelse af en postmeddelelse eller spredning af information fra
hjemmesider via "the World Wide Web", ved gerningsmanden derfor ikke - nedvendigvis - hvor den pageddende
information modtages: En elektronisk postmeddel el se adresseres altid til en eller flere elektroniske postadresser,
men selv om mange af disse postadresser er organiseret under nationale domaaenavne (f.eks. ".dk domaanet"),
siger dette i sig selv intet om, hvor de vil blive lasst. En dansk statsborger kan f.eks. uden vanskelighed have
elektronisk postadresse under det svenske topdomaaenavn, men desuagtet altid laese sin post i Danmark. Ligeledes
kan en hjemmeside, som har WWW adresse under det danske topdomaanenavn, |aeses fra hele verden, medmindre
der er foretaget saarlige tekniske blokeringsforanstaltninger.

Dette forhold, at kommunikation pa nettet spredestil en ubekendt flerhed af modtagere, beskrives undertiden
sdledes, at Internet har skabt et "elektronisk cyberspace”, der bryder med den klassiske geografiske
virkelighedsopfattelse. | strafferetlig henseende indebagrer dette, at der er skabt nye muligheder for at bega
forbrydelser, der uden bistand fra andre personer indtraader pa et andet sted end der, hvor gerningsmanden befinder
sig. | relation til disse forbrydelser er det dernaest blevet vanskeligt at fastlaggge virkningsstedet.

Ogsa fastlasggelsen af selve handlingsstedet kan give anledning til vanskeligheder. At gerningsmanden "lasgger
information ud pa Internet" kan sdledes indebaare begivenheder, der udspiller sig inden for flere forskellige
jurisdiktioner: Informationen kan f.eks. vaare placeret under et dansk topdomaaenavn, men ligge pa en web server,
der fysisk er placeret i Sverige, men som drives af en tysk Internetleverander. Dernaest kan hjemmesiden i kraft af
sakaldte links veare stillet til rédighed for modtageren via andre hjemmesider og "portaler, til hvilke der tilsvarende
kan hare forskellige medaktarer med hver deres nationalitet. VVed vurderingen af, om et givet informationsdelikt er
undergivet dansk straffemyndighed, kan det derfor - med udgangspunkt i den relevante gerningsbeskrivelse - blive
ngdvendigt at sondre mellem disse forskelligartede funktioner.

Der sker derudover i et vist omfang det, at information fra udlandet "spejles’ pa danske Internetudbyderes udstyr,
dvs. at saligt populaae homepages indlasgges pa I nternetudbyderens server. Formalet med denne spejling er at
optimere transmissionstiderne pa I nternettet, siledes at kunderne til disse homepages ikke belaster datatrafikken til
udlandet.

| det falgende behandles disse jurisdiktionsspargsma med henblik pa tilfadde, hvor handlingen bestar i salg eller
udbredelse af barnepornografisk materiale via Internettet.

Et salg kan stedfasstes til flere forskellige lokaliteter. Som muligheder kan peges pa det sted, hvor sadger opholder
sig pa salgstidspunktet, det sted, hvor keber opholder sig, det sted, hvor kgbsaftalen indgas, det sted, hvor
betalingen sker, det sted, hvor varen befinder sig o.s.v.

Der kan sdledes foreligge mange kombinationer, hvor salget kan have sterre eller mindre tilknytning til flere
forskellige steder. Det er ikke i alle enkeltheder afklaret, hvilke former for tilknytning der kreeves, for at et salg i
jurisdiktionsmaessig henseende kan lokaliseres til et givet sted.

Som det fremgar af det ovenfor anferte, kan der ikke i straffelovens § 6, nr. 1, indlasgges et krav om, at hele den
kriminelle virksomhed skal vaae foretaget i den danske stat. Nar blot en del af virksomheden er foretaget her i
landet, kan forholdet vaae undergivet dansk straffemyndighed efter denne bestemmel se.

Pa den baggrund ma et salg efter udvalgets opfattelse anses for foretaget i Danmark, hvis en eller flere af de
vaesentlige faktorer, der indgar i en salgssituation, har tilknytning til dansk omrade. Det typiske vil veae, at
sadgeren eller kaberen, eventuelt begge, opholder sigi Danmark. Men et salg vil efter omstaandighederne ogsa
kunne henferes til dansk omrade, selv om f.eks. kegberen og sadgeren befinder sig i udlandet, jfr. UfR 1999.513 @
om insiderhandel, der er omtalt ovenfor i afsnit 2.3.1.

Udbredelse af barnepornografisk materiale via Internettet ma utvivisomt lokaliseres til det sted, hvor
gerningsmanden opholder sig pa det tidspunkt, hvor den pagaddende lasgger materialet ind pa en webserver, der er
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forbundet med Internettet. En person, der i Danmark lasgger barnepornografi ind pa en webserver, vil sdledes veae
undergivet dansk straffemyndighed efter straffelovens 8 6, nr. 1, uanset om serveren befinder sig i udlandet, og
uanset hvor i verden det pagad dende materiale er tilgaangeligt.

En sddan handling ma imidlertid antages ogsa at kunne lokaliseres til den server, som materialet lasgges ind pa, og

hvorfra den videre udbredelse herefter sker. Laagger en person, der befinder sig i Tyskland, barnepornografi ind pa
sin hjemmeside, der betjenes via en server i Danmark, er stedet, hvor handlingen (d.v.s. udbredelsen) ma anses for

foretaget ikke blot Tyskland, men ogsd Danmark. Forholdet er dermed undergivet dansk straffemyndighed i medfer
af straffelovens 8 6, nr. 1.

Er der ikke lagt sarlige begraansninger ind, er materiaet i kraft af Internettets globale karakter tilgaangeligt frahele
verden, og "virkningen" af handlingen kan sdledes taakes at indtreede i alle lande. Spergsmalet er derfor, om
handlingen i kraft af virkningsprincippet i 8 9 tillige kan anses for foretaget i alle de lande, hvor materialet er
tilgaengeligt.

Rakkevidden af virkningsprincippet i 891 relation til overtraadelser via Internettet er bl.a. behandlet af Peter
Blume, Helen Holdt, Ruth Nielsen og Thomas Riisi "I T-retlige emner” (Jurist og @konomforbundets forlag 1998),
S. 276:

« "Denne regel har stor betydning ved anvendelse af Internet. Mange handlinger foretaget pa Internet kan have
virkning i mange af de tilkoblede lande, idet Internet jo netop fungerer uafhaangigt af territoriale graanser. Det
kan sagtens tamkes, at det ikke var tilsigtet, at de pagaddende handlinger skulle have virkning i Danmark,
hvorved straffelovens § 9 kan fa en uheldig konsekvens for Internetbrugere i andre lande.”

Forfatterne synes herved - med en vis beklagelse - at na frem til, at § 9 medferer, at virkningerne af aktiviteter pa
Internet ofte vil indtreede her i landet pa en sddan made, at danske domstole vil veare kompetente til at behandle
sager der udspringer heraf.

De eksempler frapraksis, der refereresi samme fremstilling, er i overvejende grad fra amerikansk ret og vedrarer i
det vaesentlige civilretlige sager. Pas. 280 f. resumeres en dom (Telco Communications Inc. v. An Apple A Day
Inc.), der vedrarer injurierende og aaekramkende udtalelser. En virksomhed, der drives i én amerikansk delstat,
distribuerer via Internet nogle kramkede pressemeddelelser vedragrende en konkurrent, der driver virksomhed i en
anden delstat. Dommen fastslar, at distribution via Internet giver en domstol i denne anden delstat jurisdiktion,
fordi pressemeddelelserne er tilgaangelige i domstolsstaten, og de injurierende virkninger af pressemeddelelserne
konkret fandtes at have gjort starst skade dér. Sagsegte bestred, at domstolen havde jurisdiktion i den pagaddende
sag, idet sagsegte ikke (i avrigt) udferte forretninger i domstol sstaten.

For sa vidt angar markedsfering anferes det i "Forbrugernes retsbeskyttelse i gramseoverskridende digitale net"
(Erhvervsministeriet 1997), s. 68:

« "Nar det vurderes, om en virksomheds reklamemateriale pa Internettet kan siges at vegre foretaget i Danmark
- og dermed underlagt de danske regler, herunder markedsfaringsloven - mato kriterier vaare opfyldt. For det
farste skal reklamerne vage tilgaangelige og have relevans for danske forbrugere. For det andet 1agyges der
vaggt pd, om virksomheden har en sa stor kommerciel aktivitet i Danmark, at det er naturligt for
virksomheden at ivaakssdte markedsfaringsforanstaltninger i Danmark. Hvis begge kriterier er opfyldt, anser
Forbrugerombudsmanden sig kompetent til at handhaeve forbrugernes beskyttelsesregler over for den
pagad dende udenlandske virksomhed og kreaeve, at de danske regler respekteres.”

Se ogsa Jan Trzaskowski, Forbrugerstyrelsen, i UfR 1998 B, s. 285. Det anfares her, at der ved vurderingen af,
hvortil reklame pa Internettet retter sig, bl.a. ma lasgges vaagt pa, om der er foretaget tekniske begramsninger i
material ets geografiske tilgaengelighed, om en vare, der udbydes til salg via Internettet, kun ssdgesi visse neamere
angivne lande, hvilket sprog oplysningerne er affattet pa og valg af Top Level Domain (TLD), f.eks. ".dk".

Den fastlagggel se af markedsfaringslovens anvendel sesomrade, der er behandlet i de to sidstnaevnte fremstillinger,
indebager samtidig en fastlasggel se af dansk straffemyndighed efter straffelovens 8 6, nr. 1, 1 forhold til denne type
overtrasdel ser.

Efter udvalgets opfattel se kan det ikke antages, at straffelovens 8 9 uden videre omfatter det forhold, at en person i
udlandet placerer materiale pa en Internethjemmeside, der er tilgaangelig for Internetbrugere her i Danmark. At
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dette materiale er tilgangeligt her i landet kan sdledes kun siges at vaae en falge af udbredelsen, hvis
tilgaangeliggaerel sen pa den udenlandske hjemmeside specifikt tager sigte pa at na brugere i Danmark (f.eks.
gennem saalige foranstaltninger, der specielt retter sig imod de danske Internetbrugere). | sidstnaevnte situation vil
straffelovens 8 6, nr. 1, som udgangspunkt vaare anvendelig.

En generel anvendelse af § 91 dissetilfadde villei gvrigt fare til en uacceptabel vidtgdende jurisdiktion. Danmark
villei safald have jurisdiktion i forhold til alle informationer pa Internettet, som er tilgaangelige i Danmark, og
som er strafbare efter dansk ret. Teenker man sig tilsvarende regler i andre lande, ville det betyde, at en person, der
her i landet f.eks. indlaagger voksenpornografisk materiale pa Internettet, ville kunne straffes i lande, hvor sadant
materiale er strafbart, selv om den pagaddende i gvrigt er uden indflydelse pa, om nogen i det pagaddende land
skaffer sig adgang til materialet. Tilsvarende ville gadde for oplysninger, der efter dansk ret er lovlige, men som
efter lovgivningen i visse lande er strafbare, f.eks. som blasfemi.

En sa vidtgdende jurisdiktion ville betyde, at personer, der lasgger materiale ind pa Internettet, forinden matte
foretage naamere retlige undersggel ser for at sikre sig, at materialet er lovligt efter lovgivningen i ale de lande,
hvor det er tilgaengeligt for andre brugere af Internettet. Hvis man gnsker et globalt Internet, giver det ikke mening
at stille et sadant uopfyldeligt krav til brugerne.

Det kan ogsa give anledning til tvivl, om en straffemyndighed i forhold til handlinger, der har s& begraanset
tilknytning til landet, i ale tilfadde vil vaae forenelig med folkeretten.

Sammenfattende ma det sdledes antages, at der er dansk straffemyndighed efter straffelovens & 6, nr. 1, i forhold til
handlinger, der bestdr i salg eller udbredelse af barnepornografi via Internettet, hvis salget eller udbredelsen har
tilknytning til dansk omrade. Tilknytningen kan bestai, at gerningsmanden har ophold i Danmark pa
handlingstidspunktet, eller i anvendelse af salgs eller udbredelsesmidler, der befinder sig eller malrettet tager sigte
pa dansk omréde. Det er derimod ikke tilstraskkeligt til at anse udbredelse af materiale for foretaget indenlands, at
brugere her i landet kan hente materiaet ned fra servere, der er placeret i udlandet.

Straffelovens § 235 er efter sit gerningsindhold ikke begramnset til salg, udbredelse m.v., der kan lokaliseres til
Danmark. Kan salg og udbredelse af barnepornografi efter det ovenfor anfarte ikke anses for foretaget her i landet,
kan der sdledes vagre dansk straffemyndighed efter § 7, hvis betingelserne i denne bestemmelse er opfyldt. En
dansk statsborger, der under ophold i Tyskland via Internettet udbreder barnepornografi via en server i Frankrig, vil
saledes kunne straffes herfor i Danmark, hvis forholdet tillige er strafbart efter tysk eller fransk ret, d.v.s. efter
lovgivningen i de lande, hvor handlingen (udbredelsen) ma anses for foretaget.

Det er udvalgets umiddelbare opfattelse, at den retstilstand, som de gaddende jurisdiktionsbestemmel ser ma antages
at indebagre i forhold til salg og udbredelse af bgrnepornografi, er tilfredsstillende. Udvalget finder derfor ikke pa
det foreliggende grundlag behov for lovaandringer pa omradet./P

Daretspraksis af betydning for de her behandlede spergsmal imidlertid indtil nu har vaaret sparsom, og da
udviklingen hele tiden dbner nye tekniske muligheder, som stiller lovgivningen og retsanvendelsen over for nye
udfordringer, kan det ikke udelukkes, at der i fremtiden kan forekomme tilfadde, der vil afslgre mangler ved de
gaddende jurisdiktionsregler. Der kan derfor vaare grund til |gbende at felge udviklingen ngje for at sikre, at
straffelovens regler om straffemyndighed til stadighed er tidssvarende i forhold til den teknologiske udvikling.

2.4. Informationsspredning

2.4.1. Generelt om kriminalisering af spredning

Lovgivningen regulerer i forskellige henseender (f.eks. i forbindelse med piratkopiering og dekodningsudstyr)
spredning af information, som gerningsmanden ikke har rettigheder over, eller hvisindhold i sig selv er strafbart.
Der stilles normalt krav om, at denne spredning er erhvervsmaessig, hvis den skal vaare omfattet af
straffebestemmel ser med hgjere strafferamme. For sa vidt angar lov om radio og fjernsynsvirksomhed er kun
erhvervsmaessig spredning af dekodningsudstyr strafbart.
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Pa baggrund af Internetudviklingen har udvalget dreftet hensigtsmaessigheden af sadanne gramsedragninger,
navnligi lyset af, at det nu er blevet sa enkelt at sprede informationer til en nearmest helt ubegraaset kreds.
Muligheden for effektivt at sprede information gennem teleinformationsteknologi er ikke opstaet i og med
Internettet. Lignende problemer opstar i trykte medier og i andre elektroniske medier. Retsstridig information har
sdledes kunnet spredes gennem radiosendere, men pa grund af en forholdsvis intens regulering af savel
frekvenstildelingen som det informationsmaessige indhold i offentlig radio og tvtransmission, har disse teknologier
ikke givet anledning til strafferetlige problemstillinger i samme omfang, som det er tilfaddet i forbindelse med
brugen af Internettet. Ved fremkomsten af de sdkaldte bulletinboards (dvs. informationssystemer, typisk baseret pa
en PC, der ved hjadp af telenettet gav mulighed for opkald og segning af informationer) rykkede problemstillingen
tadtere pa, om end i en langt mere begramset skikkelse, eftersom sadanne systemer almindeligvis kun har kunnet
nas gennem det begramsede antal telefonopkald, der har vaget til radighed i den enkelte telefonforbindel se.

Den udbredte anvendelse af WWW har imidlertid givet denne problemstilling en langt starre dimension, eftersom
WWWsteknologien (der som naevnt i mange tilfad de indebaaer, at saaligt populaare hjemmesider ikke alene er
tilgangelige fra den server, der benyttes ved indlagggelse af informationerne, men ogsa fra andre Internetudbyderes
servere, hvortil informationerne kopieres over for at spare teletrafik) har reduceret disse flaskehal sproblemer til et
minimum. Ud over dette rent kvantitative problem om spredningens omfang indebsarer WWWteknologien
vanskeligheder med hensyn til at identificere den gerningsmand, der spreder den pagaddende information, og
herunder ogsa det land, som den efterforskende myndighed i givet fald skal samarbejde med med henblik pa at
opna de forngdne tilladel ser til straffeprocessuelle tvangsindgreb.

Disse forhold - omfanget af informationsspredningen og den gennemgaende anonymitet pa the WWW - har skabt
strukturer, hvor deltagerne ikke i traditionel forstand kender de gvrige deltagere. Der mangler derfor den i et vist
omfang kriminalitetsheanmende faktor, at andre ved, hvem man er, og hvad man ger.

Det er udvalgets opfattelse, at mens et forbud mod erhvervsmaessig spredning tidligere har daskket hovedparten af
det omrade, der var behov for at give en strafferetlig beskyttelse for at begramse kraankelser af beskyttede
interesser, sa har udviklingen pa I T-omradet aandret denne situation. Dette gedder isaa Internettet, hvor der
distribueres oplysninger om dekodere, oplysninger om passwords m.v., ophavsretligt beskyttede edbprogrammer,
barnepornografi m.v.

Udvalget finder pa denne baggrund, at den traditionelle begramsning til erhvervsmaessig spredning i dag kan veae
en utilstraekkelig strafferetlig beskyttelse, da spredning via netsystemer ma antagesi mange tilfadde at have samme
skadevirkning som den erhvervsmaessige spredning.

Udvalget har derfor i sit arbejde taget udgangspunkt i, at spredning til en sterre kreds (f.eks. via Internettet) pa
nogle omréder bar sidestilles med erhvervsmaessig spredning(15). Ved formuleringen af lovudkast har udvalget

valgt at benytte udtrykket "udbredelse i en videre kreds', da dette udtryk i forvejen benyttesi straffeloven, jfr. §
266 b om racediskriminerende udtalelser m.v.

15. Dette er i overensstemmelse med, hvad arbejdsgruppen vedrgrende datakriminalitet har foresl&et.

2.4.2. Saerlige eksempler pa spredning

Spergsmalet om spredning af barnepornografisk materiale behandles saarskilt i afsnit 4.

De eksempler, der nsevnesi det falgende, giver ikke anledning til forsdag om aandring af de strafferetlige regler@.
De giver derimod anledning til overvejelser omkring, hvorvidt der kan vaae anledning til at forbedre mulighederne

for at efterforske kriminalitet, der begas under anvendelse af store netsystemer. Der henvises til afsnit 5 og 6
vedrgrende disse overvejelser.

16. Som eksempel pé spredning kan ogs& naavnes antisemitisk materiale. Ifglge en rapport af 4/3 1998 fra The
InterParliamentary Council Against Antisemitism er der mere end 600 websites med denne type materiale, og tallet
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er voksende. Radet opfordrer bade til en effektiv strafferetlig beskyttelse, og til at Internetudbydere for sa vidt
angdr kramkende, men ikke strafbart materiale, i videst mulig omfang ikke giver adgang til det.

2.4.2.1. Kursmanipulation og insiderviden

Ved barsreform | i 1986, insiderloven i 1991 og barsreform 11 1 1995 blev der henholdsvis indfart meget
omfattende generelle insiderregler og et generelt forbud mod kursmanipulation. Reglerne har en amindelig
maksimumstraf pa fangsel i 1 & og 6 maneder, men straffen kan stige til faangsel i 4 ar ved forsaglig og saalig
grov overtrasdelse eller ved et sterre antal forsadlige overtraadelser. Der er tale om et omrade, der er blevet markant
ny og opkriminaliseret i de senere ar.

Sidel gbende hermed er Internettet blevet et forum for udveksling af investeringsoplysninger. Brugerne kan pa
forskellige websites indlagyge oplysninger om selskaber, investeringserfaringer m.v. - og de kan gere det anonymt.
Vil de vagre helt sikre pg, at de ikke kan lokaliseres via registreringer af brugen i deres egen eller Internetudbyderes
log over brugen, kan de enten bruge en PC, der er aimindelig adgang til, eller de kan ga via daskadresser, hvor det
oftest reelt vil vaare umuligt at finde frem til brugeren.

Kan man finde frem til den, der har videregivet insideroplysninger ved at lasgge dem pa Internettet, vil han kunne
straffes efter vaardipapirhandelloven. Tilsvarende gadder for brugere, der handler pa baggrund af sddanne
oplysninger - hvisman er i stand til at bevise, at de ikke betragtede oplysningerne som almindelig kendte. Det vil
vage naaliggende at betragte oplysningerne som offentliggjorte, ndr de er spredt ud pa Internettet, selv om den
korrekte fremgangsmade via Fondsbarsen ikke er fulgt, ligesom en del brugere formentlig vil ga ud fra, at
oplysningerne allerede er offentliggjort pa korrekt vis.

De samme problemer opstar ved kursmanipulation, hvor isaa overtrasdelse af veardipapirhandellovens § 34, stk. 3,
nr. 1, jfr. 8 39, om offentliggerelse eller udspredelse af urigtige oplysninger om en vaardipapirudsteder, der er egnet
til at pavirke kursen, kan taankes at forega via | nternettets kommunikationsmuligheder. Tilsvarende gadder for
straffelovens § 296, stk. 1, nr. 1, om udspredelse af |agnagtige meddelelser, hvorved prisen pa varer, vaardipapirer
eller lignende genstande kan pavirkes.

| en sag frafordret 1997 var der pa en investeringswebside i Danmark indlagt en urigtig oplysning om, at en
aktieanalyse var pa vej, der ville anbefale aktiekab i et selskab op til kurs 90, hvor kursen aktuelt 14 pa 75. Bl.a. pa
grund af manglende opbevaring af a relevant logning har det indtil nu ikke vaaret muligt at identificere
gerningsmanden.

| en sag fra USA gav gerningsmanden urigtige oplysninger om en mulig takeover pa en tilsvarende website og
radede til aktiekgb, mens han selv solgte sine aktier i stedet.

Det ma formodes, at straffebestemmelsen i vaardipapirhandellovens § 94, der bade daskker insiderhandel og
kursmanipulation, giver mulighed for a henfegre en spredning via Internettet til den kvalificerede bestemmelse om
forsadlig, grov overtraadelse, der har et strafmaksimum pa 4 &r. Der er sdledes en tilstrakkelig strafferetlig dagkning
ogsa i relation til formidling af sddan information via Internettet.

Set i relation til netsystemerne er det efterforskningsmaessige et vaessentligt problem i disse sagstyper, herunder issa
spargsmalet om, hvorvidt den relevante logning fortsat eksisterer pa efterforskningstidspunktet. For sa vidt angar

I nternetudbyderes logning behandles dette spargsmdl i afsnit 5.1. Endvidere vil der i nogle sager kunne vagre behov
for indgreb i meddel el seshemmeligheden, jfr. afsnit 6.5.

2.4.2.2. Markedsfering pa eller via Inter nettet

Den almindelige markedsfering pa Internettet - med de tilknyttede problemstillinger omkring muligheden for at
kontrollere, at reglerne om moms og skat overholdes - behandles ikke i denne sammenhaang. Ved siden af den
lovlige markedsfaring af produkter og ydelser dbner Internettet imidlertid for nye muligheder i forbindelse med
kriminalitet, der for at kunne begas kraever markedsfaring.
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Ud over de muligheder, der ligger i markedsfaring direkte pa nettet, er der ogsa abnet for en omfattende
markedsfering via Internettet. | modsadning til traditionel direkte markedsfaring, der er forbundet med betydelige
portoudgifter, er det minimale omkostninger, der er forbundet med at emaile. Sakaldt junk mail eller spamming
(uopfordrede email tilbud) er derfor blevet et tiltagende problem.

If@lge EuropaParlamentet og Radets direktiv af 20/5 1997 om forbrugerbeskyttelse i forbindelse med aftaler

vedrgrende fjernsal g@ skal medlemslandene fastsadte regler om begramsninger i anvendelsen af visse
fjernkommunikationsteknikker. Der kraeves forudgaende forbrugersamtykke ved anvendelse af et automatisk
opkaldssystem uden menneskelig medvirken (opkaldsautomat) og af telefax. For andre
fjernkommunikationsteknikker, som tillader en individuel kommunikation, skal medlemsstaterne sarge for, at de
kun kan anvendes, hvis forbrugeren ikke klart modsadter sig det. Efter direktivets artikel 3 og bilag Il finder
direktivet ikke anvendelse pa visse finansiell e tjenesteydel ser, herunder investeringsservice og tjenester vedrarende
termins og optionsforretninger.

Med hensyn til de ydelser, der er omfattet af investeringsservicedirektivet (ISD)@, har Kommissionen afgivet en
erklaaing om, at den anerkender forbrugerbeskyttel sens betydning i forbindelse med aftaler om finansielle
tjenesteydelser og vil undersege, hvorledes forbrugerbeskyttel se kan integreres i politikken vedragrende finansielle
tjenesteydelser. I1SD artikel 13 indeholder felgende bestemmelse:

« "Bestemmelsernei dette direktiv er ikke til hinder for, at investeringsselskaber, der har faet meddelt tilladelse
i en anden medlemsstat, kan gere reklame for deres tjenesteydelser med alle de kommunikationsmidler, som
stér til radighed i veatslandet, dersom de overholder de regler for den pagaddende reklames form og indhold,
der er begrundet i hensynet til sasmfundsmaessige interesser.”

17. 97/7/EF - fjernsalgsdirektivet.
18. Djrektiv 93/22/EQF

De eksempler af strafferetlig relevans, der ses anvendt, har bade form af markedsfaring pa Internettet og af junk
mail.

Pyramidestrukturer (der bl.a. kendes fra de traditionelle indsamlingssager, hvor hver ny deltager skal faflere nye
til at betale, mod at alle pa et tidspunkt selv er modtagere) er et eksempel. Gerningsmand og gerningsland kan vage
svaae at identificere, for Internetadressen kan vaare en dakadresse (eller sendt via en anonym remailer) og navnet
forkert, selv om der kunne lokaliseres en adresse eller konto. Med hensyn til omfanget af udbydere bemaakes, at
Forbrugerombudsmanden i oktober 1997 holdt "International Internet Sweep Day" (en sggning pa I nternettet efter
aktuelle tilbud) sammen med 29 lande efter pyramidearrangementer, Multilevelmarketing og

Networkmarketi ngkoncepter@. Det resulterede for Danmarks vedkommende i, at Forbrugerombudsmanden skrev
til 74 udbydere af betaankelige markedsfaringskoncepter. Nogle af de mest graverende af disse sager er

efterfelgende sendt til Rigwdvokaten@. | september 1998 holdt over 30 lande en ny "International Internet Sweep
Day". Danmark koncentrerede sig issar om de sakaldte "getrichquick"sider. Der blev fundet tegn pa pyramidespil
eller vildledende markedsfering pa 32 Internetsider, heraf 12 danske. Forbrugerombudsmanden har som tidligere i
farste omgang skrevet til de pagaddende.

Advanced fee fraud er et andet eksempel. Forholdet bestar her i, at der tilbydes varer eller |an eller credit cards
uden bankkontakt og sikkerhedsstillelse (eventuelt i kombination med en pyramidestruktur) mod forudbetaling af et
relativt beskedent belab, hvorefter der typisk lukkes ned, nar der er modtaget tilstraskkeligt med penge, og helst far
politiet underrettes og ivaaksadter efterforskning.

19. Sweep Day er omtalt pas. 17 i Forbrugerstyrelsens arsberetning for 1997. Det naevnes ogs, at sagerne blev
indberettet til Erhvervsministeriet og Justitsministeriet, og at Forbrugerombudsmanden pdpegede, at han fandt
lovgivningen pa omradet utilstraskkelig, bade med hensyn til politiets efterforskningsmuligheder og med hensyn til
at forbyde pyramidespil og pyramidearrangementer.

20. Rigsadvokaten har i fortsaatelse heraf bedt Statsadvokaten for saerlig gkonomisk kriminalitet om at vae
ansvarlig for at koordinere efterforskningen i sager om pyramidespil m.v.
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Ogsa ved investeringsbedragerier - et omréde der i forvejen har tiltagende international karakter - anvendes
Internettet. Det kan naavnesi den forbindelse, at de sakaldte "sidegadevekselerer”, hvis virksomhed nu er omfattet
af regler om tilladelse og tilsyn i EUlandene, uhindret kan fortsadte deres virksomhed fra et land, der ikke har
tilsvarende reguleringer, og markedsfare via Internettet. Der kendes allerede eksempler herpa

Spergsmalet er, om den meget omfattende udbredel sesform via Internettet kvalificerer de handlinger, der allerede
er strafbelagt.

Ofte vil der vage tale om forhold, der er omfattet af straffelovens 8 279 om bedrageri. Denne bestemmelse har en
kvalificeret straffebestemmelse i straffelovens § 286, hvorefter den sasdvanlige maksimumstraf pa feengsel i 1 &r og
6 maneder kan stige til 8 &r, ndr forbrydelsen er af saalig grov beskaffenhed, eller nar et sterre antal forbrydelser er
begaet. Udvalget er ikke bekendt med domme, hvor markedsfering via Internettet er indgaet i tiltalen, men forsgg
pa via Internettet at na en stor kreds af potentielle ofre enten ved generelt udbud eller ved at maile til potentielle
kunder kan indgai domstolenes vurdering af forholdenes grovhed.

Det bemagkes, at den til bedrageri kraevede vildfarelse kan stamme fraindholdet af annoncering (bedrageri mod
almenheden).

Desuden vil der kunne straffes for overtraedel se af markedsferingsloven, hvis markedsfaringen sker til eller fra

Danmark(2L)., Muligheden for at laese indholdet i Danmark er nagope nok til, at loven kan anvendes, hvis indhol det
ikke er malrettet mod Danmark.

Hvis man vil udtrykke, at markedsfering via Internettet ber vaae et ssaligt kvalificerende moment, kan man
overveje at amdre straffelovens § 286, stk. 2, sdledes, at der efter "nér et sterre antal forbrydelser er begaet”
indszettes "eller er forsggt begaet" med tilhgrende bemaakninger om, at der isaa er taakt pd markedsfaring via
Internettet eller tilsvarende brede forsag.

Udvalget har overvejet dette spargsmdl, men ud fra den betragtning, at det ma antages allerede at veare gaddende
ret, og at en praecisering maske vil kunne medfere uheldige modsagtningsslutninger pa andre omrader, har udvalget
valgt ikke at foresla aandringer.

Set i relation til netsystemerne kan der ogsd i disse sagstyper vagre saalige efterforskningsmaessige problemer,
herunder isear spargsmalet om, hvorvidt den relevante logning fortsat eksisterer pa efterforskningstidspunktet. For
sa vidt angéar Internetudbyderes logning behandles dette spargsmal i afsnit 5.1. Endvidere vil der i nogle sager
kunne vaare behov for indgreb i meddel el seshemmeligheden, jfr. afsnit 6.5.

21 Jfr. afsnit 2.3 om straffemyndighed.
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KAPITEL 3- ANSVAR FOR INDHOLDET AF
INFORMATIONSSYSTEMER

Et spargsmal, der har vearet aktuelt siden de tidlige BBSer(22 startede med opskrifter pa bomber og narkotika,
oplysninger om passwords og calling cards m.v., er, om den, der administrerer BBSetl23) - dler den aktuelle
homepage pa Internettet - kan gares ansvarlig for indholdet. Det mai den forbindelse bemaarkes, at som ved de
ovennaevnte investeringshomepages er situationen ofte den, at andre ogsa uploader, og at indehaveren derfor ikke
nadvendigvis ved, hvad han har liggende.

Har den pagad dende selv indlagt strafbar information, kan der demmes derfor, uanset om handlingen er knyttet til
et netsystem eller . F.eks. demtes en mand ved Kgbenhavns byrets dom af 15/6 1998 og @stre landsrets ankedom
af 22/3 1999 for overtraedelse af straffelovens § 266 b for spredning af racistiske ytringer, idet han havde indlagt
adskillige racistiske udtalelser pa en website for en nyhedsgruppe.

Den svenske hgjesteret har i en dom af 22/2 199622} antaget (efter domfaddelsei byretten og frifindelse i
landsretten), at sysop'en ikke kunne gares ansvarlig, nar hans eneste aktivitet bestod i, at ophavsretligt beskyttede
programmer kunne downloades fra hans BBS. Tiltalen lad pa, at sysop'en havde gjort programmerne tilgaangelige
for amenheden. Hgjesteret anferte, at der var en abenbar mangel i den ophavsretlige beskyttelse af

programmer (2},

Igen ligger problemstillingen i udbredelsen. Man kan ogsa ga pa biblioteket og finde opskrifter p& mange ting, s
forskelligheden beror for noget af indholdets vedkommende mere pa, at man typisk her udbreder til en starre kreds,
der har let adgang til materialet fra deres PC, og som maske faler sig fristet til at afpreve opskrifterne(@

Formidling af opskriften pa eller oplysningen om noget, der kan benyttes til at bega noget strafbart, er ikke efter
den almindelige fortolkning af forsags og medvirkensbestemmelserne i straffelovens § 21 og 8§ 23 generelt omfattet
af disse bestemmelser. Hvis selve indholdet er strafbart (f.eks. bernepornografi eller salg af tyvekoster), vil sysop'en
eller indehaveren af homepagen antagelig kunne demmes for medvirken ved passivitet, hvis hans kendskab (evt.
burde viden) til indholdet kan bevises. Hans gjerskab vil formentlig betyde, at han har en handlepligt, dvs. at han

skal dette indhold, der realiserer gerningsindholdet i en straffebestemmelse.(ﬂ)

22. Bulletin Board Systems eller elektroniske opslagstavler.

23. K aldet sysop'en (systemoperataren ).

24- "BBSmélet", NJA 1996 s. 79.

25. |fglge Thomas CarlénWendels, Natjuridik - Lag och ratt pa Internet, Juristforlaget 1997, s. 52, er dommens
resultat omdiskuteret i Sverige.

26. |kke mindst tilvirkning af bomber er meget udferligt beskrevet i "The Terrorist's Handbook", der i hvert fald
siden 1993 har cirkuleret pa BBS'er m.v. | forbindelse med en haavaakssag om spraagning af hjemmelavede
bomber oplyste én af de afherte, at han havde fremstillet og spraangt bomber, og at han havde opskriften fra den
naevnte handbog, der 13 pa en PC pa en dansk erhvervsskole.

21- Der kan i den forbindelse henvises til UfR 1996.209 H, hvor udgiveren af et annoncehadte (der ikke var

omfattet af medieansvarsloven) blev idemt en bade for overtrasdel se af markedsferingsloven ved medvirken til en
annoncars reklamering med ulovlig tilgift. Det siges ved Hgjesterets vurdering af, om den pagad dende havde
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udvist uagtsomhed: "Hgjesteret finder det herved afgerende, om tiltalte ved et umiddelbart gennemsyn af
annoncerne - et gennemsyn, som det naturligt ma pahvile en udgiver af et annoncehadte at foretage som en rutine -
burde have indset, at der i de pagaddende annoncer utvivisomt reklameredes med ulovlig tilgift."

Formidling af opskrifter og hjadpemidler kan under saarlige omstaandigheder vazre strafbar, jfr. Roskilde rets dom
af 19/12 1996, hvor der demtes for forsgg pa medvirken til hacking i et tilfedde, hvor der var en udtrykkelig
opfordring til en mindre, kendt kreds til at preve (og til ikke at andre) passwords, der var lagt pa BBSkt.

Derudover kan man overveje, om de stort set aldrig brugte bestemmelser i straffelovens § 136 og § 266 a kan
udstrakkestil at omfatte dele af indhol det.

Efter straffelovens § 136, stk. 1, straffes den, som uden derved at have forskyldt hgjere straf offentlig tilskynder til
forbrydelse, med op til 4 ars fangsel. Det antages, at § 136, stk. 1, er uanvendelig ved mindre alvorlige
lovovertraadelser. Efter straffelovens § 266 a straffes den, der, uden at forholdet omfattes af 88§ 136 og 266,
offentligt fremsaetter udtalelser, der tilstragoer at fremkalde voldshandlinger eller haarvaark, med op til 1 ars faangsel.
Straffelovens 8 136 er brugt i UfR 1938.407 &, hvor en redakter blev damt for i en artikel om et bombeattentat
mod forsvarsministerens villa delvis indirekte at have opfordret til at anvende kraftigere bomber over for ministre.
Straffelovens § 266 a er brugt i Odense rets dom af 1/7 1986, hvor en politiker blev demt for i en valgudsendelse i
tv at have fremsat udtalelser, der tilstradbte edelagggelse af karlitlofter i skoler og institutioner.

Udvalget er ikke bekendt med andre domme om overtraedelse af disse bestemmel ser. Bestemmel serne er klart
forudsat at kunne anvendes, hvor betingelserne for at demme for forsag pa medvirken ikke er opfyldt, men de
indeholder begge et tilskyndel ses/til stragoningsmoment, der nok skal veare mere malrettet end det typiske indhold
pa et BBS eller en homepage. Derimod vil offentlighedskravet formentlig veare opfyldt i langt de fleste tilfadde,
hvor der distribueres via BBS €ller Internettet.

Selv om der i nogle tilfad de saledes vil kunne demmes for medvirken til et strafbart indhold ved passivitet og i
salige tilfadde for forsag pa medvirken til den forbrydelse, indholdet (password, calling card o.1.) kan brugestil,
0g selv om det kunne vaae af interesse ved et saaligt opfordrende indhold at af preve en eventuel anvendelse af
straffelovens 8 136 og 8 266 a, er der for en del af indholdet af opskrifter eller passwords o.l. nagppe nogen
anvendelig straffebestemmel se.

Det skal dog anfares, at indehaveren - séfremt han har (eventuelt burde have) kendskab til indholdet - vil blive
daskket af de af udvalgets forslag, der regulerer spredning til en sterre kreds, i det omfang der er tale om et
kriminaliseret indhold.

Man kunne overveje at opstille et krav om, at informationssystemer sasom BBSer og homepages skal underkastes
et anmeldelseskrav. | tilknytning til en sadan ordning kunne man f.eks. stille betingelse om kontrolforanstaltninger
mod informationer af retsstridigt eller anstedeligt indhold. Regler af et sddant indhold kan dog taankes at kommei
strid med de principper, der er udtrykt ved reglerne om den formelle ytringsfrihed i grundlovens 8 77 ogi Den
Europad ske Menneskerettighedskonventions artikel 10. Hertil kommer, at en regulering, der i realiteten kun er
anvendelig ved nationale BBSer - selv om den tillige kraevede, at sysop'en havde pligt til at veare bekendt med
indholdet - nagope vil fa den forngdne gennemslagskraft, nar Internettets international e struktur tages i betragtning.
Endvidere er det praktisk umuligt for en sysop lgbende at gare sig bekendt med alt det materiale, som der kan
skaffes adgang til over sddanne. Endelig er det vanskeligt at afgramse BBSer og homepages og gennemfare
kontrolforanstaltninger, nar et stort antal private og juridiske personer etablerer sddanne.

Sverige har i 1998 vedtaget en lov (28) om ansvar for elektroniske opslagstavler. Lovens § 1 definerer en
elektronisk opslagstavlie som en tjeneste til elektronisk formidling af meddelelser, hvor der ved meddelelser forstas
tekst, billede, lyd eller information i evrigt. Efter lovens 8 2 gadder loven ikke for almindelig kommunikation,
interne formidlinger, tjenester, der er beskyttet af trykkefrihedsforordningen eller ytringsfrihedsgrundloven, eller
email. Efter lovens 8§ 3 skal indehaveren af en elektronisk opslagstavle underrette den, der tilslutter sig, om sin
identitet og om, i hvilken udstragkning indkomne meddelelser bliver tilgaengelige for andre brugere. Efter lovens § 4
skal den, der administrerer (tillhandahdller) en elektronisk opslagstavle, for at kunne opfylde sin pligt efter § 5,
have et sadant overblik over tjenesten, som med rimelighed kan kraeves under hensyntagen til virksomhedens
omfang og indretning.
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Lovens § 5 indeholder den centrale pligt: Den, der administrerer den elektroniske opslagstavle, skal fjerne eller
forhindre videre spredning af en indlagt meddelelse, hvis indholdet dbenbart er af en art som anfart i angivne 8'er i
den svenske straffelov: Agitation, ophidselse mod folkegrupper, barnepornografi og ulovlig voldsskildring, eller
hvis det er dbenbart, at der er tale om en ophavsretskramkel se.

Efter lovens § 6 straffes overtrasdel se af § 3 med bade. Efter lovens § 7 straffes overtreadelse af § 5 - medmindre
forholdet er omfattet af straffeloven eller ophavsretsioven - med bade eller faangsel i hgjst 6 maneder, der i grove
tilfadde kan stige til fangsel i hgjst 2 &, mens straffen i mindre sager kan bortfalde. Efter lovens § 8 kan udstyr,
der er anvendt ved overtraedelser af 8 7, konfiskeres for at forebygge yderligere kriminalitet, eller hvisder i avrigt
foreligger saalige grunde.

Den danske medieansvarsiov indeholder en mulighed for, at massemedier i form af tekster, billeder og
lydprogrammer, der periodisk udbredes til offentligheden, efter anmeldelse til Pressenaevnet kan blive omfattet af

loven, hvis de har karakter af nyhedsformidling®®2). Det naevnesi lovforslagets bemaakninger®, at det kun er
ved envejskommunikation, hvor modtageren ikke kan pavirke produktet, at der er mulighed for at begramse
ansvarsplaceringen til bestemte personer.

28. |_ag (1998:112) om ansvar for elektroniska anslagstavlor. Loven bygger pa forslaget i betaankning SOU 1996:40
om elektronisk dokumenthantering fra I T-utredningen, der i let andret form blev fremsat som regeringens
proposition 1997/98:15 af 2/10 1997.

23 ¥r. §1, nr. 3, 09 § 81 medieansvarsioven, lov nr. 348 af 6/6 1991 med senere andringer.
30- FT 1990/91 A 3047

Det fremgar i evrigt af lovforslaget, at medieansvarudvalgets flertal havde foreslaet, at der indfertes en
bestemmel se om objektivt badeansvar for selve medieforetagendet ved visse grove freds og aaekraankel ser.
Mindretallet fandt derimod bl.a., at der var grund til at frygte, at en andret ansvarsordning ville pavirke den
redaktionelle frihed. Justitsministeriet tilsluttede sig mindretallet bl.a. under henvisning til, at det ville indebaae en
latent risiko for en langt videregdende afsmittende virkning for informationsfriheden her i landet.

Medieudvalget har senere behandlet Internetspargsméalet i en betaankning fra 1996©L. Det siges®2 om indholdet af
Internet indledningsvis, at "der er tale om et omréde, hvor hovedparten af udviklingen hverken kan styres eller
reguleres’. Det anfares, at man kan diskutere, om der er behov for ansvarsregler for indholdet af Internet i lighed
med medieansvarslovens regler, og at en sadan ansvarsregulering i givet fald burde fokusere p& den personkreds,
der i relation til massemedierne betragtes som "den ansvarshavende redaktar".

Medieudvalget anbefal er(33) ot Internetudgivelser, som kan sammenlignes med traditionelle massemedier, gennem
anmeldelsetil Pressenaavnet lader sig omfatte af medieansvarsloven. Udvalget finder derimod ikke, at der er grund
til at sendre pa den gaddende retstilstand med hensyn til indholdsmaessig regulering af Internet. Udvalget henviser

delstil, at dette ville have censurlignende karakter, og dels til de administrationsmaessige vanskeligheder.

3L Betamkning nr. 1320/1996 om medierne i demokratiet.
32. Betankningen s. 432 ff.
33. Betankningen s. 438 f.

Udvalget har dreftet behovet og mulighederne for regulering af ansvaret for indholdet af informationssystemer. |
det omfang udbredelsen i en videre kreds (f.eks. via Internettet) sidestilles med erhvervsmaessig udbredelse i
straffebestemmelser herom - jfr. afsnit 2.4.1 - vil dette daskke en del af reguleringsbehovet. Disse lovaendringer far
imidlertid ikke betydning for udbredelse af oplysninger, hvor udbredelsen ikke i dag er strafbar. Det gadder f.eks.
opskrifter pa bomber og syntetisk narkotika. Og lovaandringerne indebagrer ikke i sig selv nogen pligt for
administrator til at undersgge, hvad der er lagret af information.

Udvalget finder imidlertid, at den i afsnit 2.4.1 beskrevne regulering (jfr. herved som eksempel afsnit 4.4.2 om
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bernepornografi) daskker den vassentligste del af det omrade, hvor en regulering kan komme pa tale. Uanset at det i
saalige sammenhaage kan vage gnskeligt, finder udvalget ikke anledning til at foresla loveandringer vedragrende
udbredelse af oplysninger om kemiske processer eller andre oplysninger, som det i dag ikke er ulovligt at udbrede,
selv om de vil kunne have skadelig virkning i kraft af modtagerens anvendelse af oplysningerne. Det vil bl.a. veare
vanskeligt at afgraase, under hvilke omstaandigheder udbredel se af oplysningerne burde vaae lovlig, f.eks. i
forskningsmaessige sammenhaage.

Med hensyn til at etablere en registreringsordning og en saalig undersggel sespligt med hensyn til, hvad der
uploades, finder udvalget, at man med den nuvaaende I T-struktur nagope kan opna det gnskede formal i et bare
rimeligt omfang med en sédan regulering. Det ville formentlig kun betyde, at man distribuerede uden for dansk
jurisdiktion ved at up og downloade fra en fremmed homepage. En sadan regulering ville endvidere veae i klar
strid med de principper, der traditionelt har ligget til grund for reglerne om, at post og telefonvaesen ikke er
ansvarlige for indholdet af de meddelelser, der formidles via disse systemer, og at indholdet af det formidiede ikke
overvages.

Sammenfattende finder udvalget, at reguleringen bar begraansestil det i afsnit 2.4.1 skitserede, der - hvis den
nedvendige tilregnelse i form af forsad eller uagtsomhed kan bevises - regulerer den vaesentligste del af
omradet(32) (35),

34. Spargsméalet om ansvar for Internetudbydere behandlesi et direktivforsiag af 23/12 1998 (KOM (1998) 586
endelig udg. (EFT 1999 C 30/4)) om visse retlige aspekter af elektronisk handel i det indre marked. Efter artiklerne
1214 i dette fordlag skal alle typer af Internetudbydere, jfr. afsnit 2.1, som hovedregel vaae anvarsfri i relation til
transmissioner, de ikke har indflydelse pa. For sa vidt angar hosts er det dog en forudsagning, at hosten ikke har
viden om ulovlig aktivitet uden at reagere derpa. Det foredasi artikel 15, at medlemsstaterne ikke generelt ma
forpligte Internetudbyderne til at overvage den information, de formidler

35. Arbejdsgruppen vedrgrede datakriminalitet fandt ligeledes, at der ikke var behov for en mere vidtgdende
regulering.
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Beteenkning nr. 1377/1999 om bernepornografi og | T-efterforskning
Delbetamkning 11 afgivet af Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminallitet

KAPITEL 4 - STRAFFELOVENS 235 OM BORNEPORNOGRAFI

[Forside] [Indholdsfortegnelse] [Gatil bund] [Forrige dokument] [Nasste dokument]

KAPITEL 4 - STRAFFELOVENS 235 OM
BORNEPORNOGRAFI

4.1. Bestemmelsens forhistorie

Frem til 1969, hvor straffen for billedpornografi blev ophaa/et@, var barnepornografi strafbar pa lige fod med
anden billedpornografi. Ved ophaevelsen af pornografibestemmelsen i straffelovens § 234, der bl.a. vedrarte
offentliggerelse eller udbredelse af utugtige billeder, forsvandt ligeledes hjemlen til at straffe offentliggerel se og
udbredelse af barnepornografiske billeder.

Derimod har produktionen af bernepornografiske billeder m.m. til stadighed vaaet kriminaliseret. Der vil i disse
tilfadde altid ske overtraadelse af en eller flere bestemmelser i straffelovens kapitel 24, i det mindste af straffelovens
§ 232 om blufeardighedskramnkel se, herunder for medvirken. Safremt eksisterende optagel ser, der ikke selvstaandigt
opfylder kravene, ssmmenkaedes pa en made, sa helhedsresultatet bliver pornografisk, vil straffelovens § 264 d
kunne anvendes.

| 198072 jndsattes en bestemmelse, der indhol dsmaessi gt svarede til den nugaddende § 235, stk. 1, men kun gav

mulighed for badestraf. Begrundelsen for bestemmel sen8) var, at det i praksis var vanskeligt at gennemfare en
straffesag for optagelsen, hvis billederne var optaget i udlandet. En del af de harte myndigheder m.m. vendte sig
direkte mod en kriminalisering af denne art. Der pegedes blandt andet pa de fra de tidligere bestemmel ser

velkendte afgramsningsproblemer. Der var ogsa uenighed om strafferammen(®2. Flere statsadvokater udtalte sig til
fordel for en badebestemmel se; rigsadvokaten, statsadvokaten i Kabenhavn og politidirekteren gik ind for et
strafmaksimum pa 6 maneders famngsel. Straffelovradet pegede pa, at en viden om pornografiske billeders
kriminalitetshaammende virkning ma medinddrages i overvejelserne om en nykriminalisering kunne begrundes.

36. ved lov nr. 224 af 4/6 1960.
37-ved lov nr. 252 af 16/6 1980.
38. Jfr. lovforslaget, FT 1979/80, 2. samling, A 1761.

39. Det lovudkast, der var udsendtt til hering, led siledes: "§ 235. Den, som offentligger, sedger eller pa anden
méde udbreder eller i sddan hensigt fremstiller eller skaffer sig utugtige billeder af barn, straffes med bade (hadfte
eller fangsel indtil 6 maneder).”

Straffelovradet indhentede en redegerelse fra Berl Kutchinsky. Hans konklusion pa en indgaende analyse var:
. "Det ma siges ganske utvetydigt, at vi ikke med sikkerhed kan fastsl§, at der er en preecis og direkte
arsagssammenhaang mellem pornografi og seksuelle overgreb mod barn. ¢ Men der findes et stort antal
indicier pd, at en sddan sammenhaang [mellem udbudet af barnepornografi og et fald i antallet af
sadelighedsforbrydel ser mod barn] eksisterer.”

Han skannede, at man maske forhindrede ca. 50 kriminelle overgreb pa begrn i Danmark om &ret gennem den
tilgeangelige barnepornografi.
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Straffel ovradets hovedsynspunkt var:

« "Det synspunkt, der kunne begrunde en straffebestemmelse om fremstilling og udbredel se af
bernepornografi, ma veae et anske og en forventning om, at man pa denne méade kan bidrage til at
forebygge, at bern benyttes til optagelser, der i sig selv udger strafbare forhold. Et forbud mod udbredelse
skal have det formd at formindske efterspargslen efter sddanne optagel ser og dermed bidrage til at modvirke
forekomsten af strafbare kraankelser af bern."

« Det udtaler videre, at "nykriminalisering i amindelighed [m&] forudsate et nogenlunde solidt grundlag for at
antage, at anvendelsen af strafferetlige midler vil have overvejende gavnlige virkninger. Det kan diskuteres,
om en kriminalisering af barnepornografi pa indevaarende tidspunkt er tilstraskkeligt begrundet, ¢".

Straffelovradet fandt, at bestemmelsen kun skulle dagkke det erhvervsmaessige salg og den erhvervsmaessige
udbredelse, og at der kun skulle vaare badestraf. Den gennemfarte bestemmelse svarede til Straffelovrédets forslag:

« "8235. Den, som erhvervsmasssigt sedger eller pa anden méde udbreder eller med forsad hertil fremstiller
eller skaffer sig utugtige fotografier, film eller lignende af barn, straffes med bede.”

Straffelovradet afgav i 1987 en betaenkning(@), der indeholdt en generel gennemgang af straffelovens

strafferammer. § 235 bruges heri udtrykkel igt(ﬂ) som eksempel pa en af de bestemmelser, hvorom det "uden videre
[kan] fastdlas, at de er af en sa lidet avorlig karakter, at de ikke ber kunne straffes med mere end en bade eller

allerhgjest med en kort frihedsstraf". Det neevnes viderel®2), at den eneste grund til at anbringe § 235 i straffeloven
er, "at der ikke findes nogen sazlov, i hvilken straffebestemmel sen naturligt kan anbringes.”

| 1989143) andredes strafferammen til bede, hadfte eller faagsel indtil 6 maneder. Justitsministeriet skrev i
bemagkningerne til lovford agetfﬂ):

« "Siden forbudet mod handel med barnepornografi blev optaget i straffelovens 8§ 2351 1980, har der kun vaaet
et begramset antal sager om overtraadel se af forbudet. Uanset om der aktuelt kan pavises noget praktisk
behov for en strafferammeskaapel se, kan man generelt rejse det spargsmal, om en strafferamme med bade
for denne type kriminalitet fortsat kan anses for passende og tidssvarende, ogsa med hensyn til de groveste
former, som denne forbrydelse kan fremtreedei.

- Efter regeringens opfattelse er handel med bgrnepornografi en forbrydelse, der ma ses pa med sterre alvor,
end den nugaddende strafferamme med bade er udtryk for."

40. Betankning nr. 1099/1987 om strafferammer og prevel gsladel se.
41 Betamkningen s. 92.

42. Betankningen s. 100.

43 Ved lov nr. 272 af 3/5 1989.

44 FT 1988/89 A 2858.

Lovaendringen harmonerede med de internationale dreftelser om beskyttelse af barn, der samme ar resulterede i
artikel 341 FNs konvention af 20/11 1989 om barnets rettigheder, hvorefter deltagerstaterne skal beskytte barn mod
ale former for seksuel udnyttelse og seksuelt misbrug og med henblik herpa isea tage alle passende nationale,
bilaterale og multilaterale forholdsregler for at forhindre:

a) at et barn overtales eller tvinges til at deltage i nogen form for ulovlig seksuel aktivitet;

b) at bern udnyttes til prostitution eller andre former for ulovlig seksuel aktivitet;

C) at bern udnyttes i pornografiske forestillinger og materialer.

Europaradet anbefalede i rekommandation nr. R (91) 11 mediemslandene at overveje det tilradeligei at

kriminalisere besiddelse af barnepornografi, ogi FNs Menneskerettighedskommissions resolution 1992/74
opfordredes medlemslandene til at kriminalisere besiddelsen af bernepornografi. Endvidere anbefalede Nordisk Rad
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I rekommandation 9/1994 en kriminalisering i Norden af besiddelse af barnepornografi.

| 1994(45) jndsattes bestemmelsens stk. 2, der kriminaliserer besiddelsen af grovere former for barnepornografi:

« "Stk. 2. Den, som besidder fotografier, film eller lignende af bern, der har samleje eller anden kenslig
omgamngelse end samleje, straffes med bede. P4 samme méde straffes den, som besidder fotografier, film
eller lignende af barn, der har kendig omgang med dyr, eller som anvender genstande pa groft utugtig
méade."

Begrundelsen for lovford aget(@) var isa:

« "Pabaggrund af, at produktion af bgrnepornografi i mange tilfad de sker ved grove alvorlige strafbare
handlinger mod bern, kan det virke stadende, at besiddelsen af materialet ikke er strafbar. Et forbud mod
besiddelse af barnepornografisk materiale markerer en klar af standtagen fra seksuelt misbrug af barn,
samtidig med at det bidrager til at vaarne barns rettigheder. Dertil kommer, at et forbud mod besiddelse
muligvis vil kunne medfere en vis begramsning af efterspergsien efter barnepornografisk materiale og
dermed ogsa produktionen og de dertil knyttede seksuelle overgreb mod barn."

Med hensyn til afgramsningen af det omfattede pornografiske materiale naavnes, at

« "Derved tilsigtes en afbalanceret |gsning, der pa den ene side rammer billeder optaget i forbindelse med, at
der er begaet alvorlige strafbare handlinger over for bgrn, mens besiddelsen af mindre grove billeder fortsat
vil vagre tilladt og muligvis kan have en kriminalitetsdeampende effekt."

« "Justitsministeriet fores & endvidere, at strafferammen bliver bgde. Det indebaarer, at politiet af skaeres fra at
foretage ransagning af en ikkesigtets bolig, rum eller gemmer med henblik pa for eksempel beslaglasggel se af
bernepornografisk materiale .¢, Formalet med denne del af forslaget er i videst muligt omfang at vaarne den
enkelte mod indgreb i privatlivets sfaare. Forslaget udelukker imidlertid ikke, at der efter omstaandighederne
kan foretages ransagning hos en person, der er sigtet for besiddelse af barnepornografisk materialeg”

45. ved lov nr. 1100 af 21/12 1994.
46. ET 1994/95 A 467

Det naevnesi lovforslaget, at spargsmalet om, hvornar der foreligger besiddelse, undertiden kan give anledning til
tvivl, navnlig hvor materialet udbredes via elektroniske midler. Det siges herom:

« "Ved betragtning af tvudsendelser (eksempelvis sendt via satellit) eller billeder, der overfares fra en database
til egen edbskaam, vil billedet ikke kunne siges at veare i betragterens besiddelse. Er der derimod tale om, at
billedet lagres, det vagre sig pa videoband, harddisk, diskette eller lign., sdledes at den pagaddende selv kan
kalde billedet frem igen, ma materialet anses for at vagre i vedkommendes besiddelse."

Bestemmelsen har herefter i dag felgende ordlyd:

« "8§235. Den, som erhvervsmasssigt sedger eller pa anden méde udbreder eller med forsad hertil fremstiller
eller skaffer sig utugtige fotografier, film eller lignende af barn, straffes med bede, hadte eller faangsel indtil
6 maneder.

« Sk. 2. Den, som besidder fotografier, film eller lignende af barn, der har samleje eller anden kandlig
omgamngelse end samleje, straffes med bede. P4 samme méde straffes den, som besidder fotografier, film
eller lignende af barn, der har kendig omgang med dyr, eller som anvender genstande pa groft utugtig
made."

Folketinget har den 19/11 1998 behandlet 3 forslag om andring af straffelovens § 235:

« 1. Bedlutningsforslag af 27/10 199840 opfordrer Justitsministeren til snarest at fremsadte lovforslag bl.a. om
amndring af straffelovens § 235 sdledes at:

« 1) Strafmaksimum for erhvervsmasssig udbredelse forhgjes til faangsel i 3 &.

« 2) Bytning sidestilles med erhvervsmaessig udbredel se,
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« 3) Enhver besiddelse er strafbar uanset materialets grovhed.

. 1. Beslutningsforslag af 27/10 199848) opfordrer Justitsministeren til, at strafmaksimum i straffelovens § 235
forhgjes il faangsel i 3 & inden udgangen af folketingsaret.

. 2. Lovforslag af 12/11 199849 fordl&r, at straffelovens § 235 andres siledes at:

« 1) Strafmaksimum i stk. 1 forhgjes til faangsel i 6 ar.

« 2) Strafmaksimum i stk. 2 forhgjes il famgsel i 6 maneder.

. 47 B 22 (KRF), FT 1998/99 A 1618.
48. B 24 (KF), FT 1998/99 A 1625.
49 Nr. L 83 (DF), FT 1998/99 A 2095.

4.2. Omfanget af bestemmelsens brug

Antallet af anmeldelser vedrarende overtraedelser af straffelovens 8 har siden 1995 vaget stigende. De registrerede
anmeldelsestal for perioden 19921998 har vaaret felgende®2:

1992: 7 anmeldelser; 1993: 7 anmeldelser; 1994: 5 anmeldelser; 1995: 6 anmeldelser; 1996: 23 anmeldel ser; 1997:
28 anmeldelser og 1998: 36 anmeldelser. De reelle anmeldel sestal for 1997 og 1998 er dog vaesentlig sterre, jfr. det
nedenfor oplyste om anmeldelser til Rigspolitichefen.

For nogle af anmeldelserne og de senere domme er der tale om sager i et sterre samlet sagskompleks, hvorfor
anmeldelsestallene ikke i alle tilfadde giver et fuldstaendigt korrekt billede af maengden af sager. Tendensen
vedragrende antallet af sager er dog yderst klar. Anmeldelsestallene for 1997 og 1998 skal sesi sammenhaang med
en rakke henvendel ser til Rigspolitichefens hjemmeside, jfr. nedenfor, der i denne periode ikke er blevet opdateret
som anmeldelser og derfor ikke indgar i den almindelige statistik over anmeldelser. Det er naaliggende at antage,
at denne stigning, i hvert fald delvist, kan forklares med en stigende brug af Internettet i samme periode.

| perioden 1992-1997 fordeler antallet af domfad delser®L) sig som falger:

1992: 3 domfaddelser; 1993: 2 domfaddelser; 1994: 1 domfaddelse; 1995: 3 domfaddelser; 1996: 10 domfaddel ser
0g 1997: 13 domfaddelser.

50. Tallene stammer fra politiets kriminalregister.
51 Med under domfaddelser regnes ogsi badeforlasy og afgerelser efter straffelovens §§ 6870.

Blandt de afgjorte sager kan som eksempler naa/nes falgende:

« Aalborg rets dom af 16/3 1993
Der var rejst tiltale for 4 forhold af straffelovens § 235, heraf 1 som forsgg og 2 som medvirkende. Der blev
demt for et forhold, hvor tiltaltei digitaliseret form havde lagret utugtige billeder af bgrn pa en database,
hvortil andre mod betaling kunne fa adgang. Ved bevisferelsen fandtes det ikke neamere fastlagt, i hvilket
omfang der var sket salg eller anden udbredelse, udover at der var konstateret foretaget et betydelig antal
traek pa fotografierne og udbredelsen ma antages at vaare sket til en starre personkreds i mange lande. Tiltalte
havde endvidere solgt fotografier pa diskette. | de 3 andre forhold blev tiltalte frifundet. Tiltalte blev idgmt
en straf pa 40 dages hadte.

« Lemvig retsdom af 14/2 1997
Der var rejst tiltale for overtraadel se af bade § 235, stk. 1 og stk. 2. Vedrarende stk. 1 udtalte retten, at det kan
laagges til grund, at tiltalte oprettede en database med det formdl, at brugere via telefonnettet kunne skaffe sig
adgang til databasen og se eller hente billeder mod senere vederlag. Brugere kunne kun downloade de
billeder, der var angivet i fillisten. Retten lagde til grund, at filen ikke var tilgaengelig for brugere, hvorfor det
ikke fandtes bevist, at tiltalte havde forsegt erhvervsmaessigt at udbrede utugtige billeder af barn. For
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overtraadelse af stk. 2 idemtes tiltalte 10 dagbader a 200 kr., idet han havde vaaet i besiddelse af et billede af
barn, som var omfattet af stk. 2.

» Kgbenhavns byrets dom af 23/9 1997
Der var rejst tiltale for overtraadelse af straffelovens 8§ 235, stk. 2, (og straffelovens 8§ 284, jfr. 88 276 og 279
asamt § 286, jfr. 8§ 279 a). Overtraadelsen af § 235, stk. 2, vedrarte besiddelse af 2 billeder af barn omfattet
af bestemmelsen. Tiltalte blev straffet for besiddelse af det ene billede. Tiltalte blev endvidere demt for
overtraadelse af de andre anfarte bestemmel ser. Straffen blev fastsat til 1 ars betinget faangsel.

« Vordingborg rets dom af 24/9 1997
Den tiltalte var bl.a. tiltalt for gennem ca. 4 maneder med forse til erhvervsmaessigt salg eller anden
udbredelse bl.a. via Internettet at have sat sig i besiddelse af ikke under 533 barnepornografiske fotografier
og gennem 5 dage at have udbredt ca. 40 fotografier bl.a. via Internettet. Den tiltalte blev frifundet for tiltalen
vedrgrende straffelovens 8 235, stk. 1, fordi der ikke var grundlag for at antage, at han havde noget
erhvervsmaessigt sigte med udbredel sen, men blev damt for overtraedelse af bestemmelsens stk. 2. (Den
tiltalte blev idemt 14 dagbader a 150 kr.).

« @stre landsrets dom af 10/12 1998
Der var rejst tiltale for overtraadelse af straffelovens 8§ 235, stk. 2, (og straffelovens § 210, § 216, § 222, § 224
og § 232). For sa vidt angik overtrasdelse af § 235, stk. 2, var der rejst tiltale for at have besiddet mange
billeder/fotografier samt flere videofilm, indeholdende barnepornografi omfattet af bestemmelsen. Tiltalte
erkendte forholdet. Der blev endvidere demt for hovedparten af anklageskriftets gvrige forhold. Straffen blev
fastsat til fangsel i 5 ar.

Siden medio 1997 har der vaget mulighed for brugere af Internettet for at henvende sig til sakaldte "hotlines’, hvis
de far mistanke om barnepornografi over Internettet. Den farste hotline blev etableret medio 1997 af Red Barnet,
der efter aftale med Rigspolitichefens I T-stetteenhed videresender alle henvendelser til enheden. Der blev modtaget
ca. 700 henvendelser i 1997 og 1025 1998. | august 1998 etablerede Rigspolitichefen pa sin hjemmeside en
service, hvortil borgerne kan anmelde I T-relateret kriminalitet, herunder barnepornografi pa Internettet. Der er
siden da modtaget 350 henvendelser om begrnepornografi (pr. 12/1 1999). Nogle fa Internetudbydere har tillige
ivagksat hotlines, hvortil deres kunder kan henvende sig vedrarende ulovligheder. En af disse udbydere har
videregivet 86 henvendelser (pr. 12/1 1999), som udbyderen har modtaget siden ordningens start i juli 1998. Efter
det af Rigspolitichefens I T-stetteenhed oplyste vedrarer alle henvendel serne barnepornografi, og det herer til den
absolutte undtagelse, at et site med barnepornografi anmeldes flere gange.

Ifelge Rigspolitichefens I T -statteenhed afhaanger omfanget af den enkelte sag af, hvilken type persongruppe der er
involveret. Hos enheden opdeler man persongrupperne i tre hovedgrupper:

« Nysgerrige der grundet omtale af problemet sgger efter materiale pa Internettet og opbygger en begramset
samling, som kan indga i forbindelse med udveksling af pornografisk materiale i gvrigt pa Internettet. | disse
sager indgar der fra nogle ganske fa billeder til nogle hundrede.

« Samlere med paedofile tilbgjeligheder, hvis hovedinteresse er rettet mod utugtigt billedmateriale, og som
sager at kommeind i de lukkede egentlige paadofile globale sammenslutninger. Der er danske eksempler pa,
at sadanne samlere har billedsamlinger indeholdende 10.000-40.000 billeder.

 Paedofile med tilknytning til en eller flere lukkede globale sasmmenslutninger, hvor forudsagningen for
deltagelse er at frembyde nyt billedmateriale i form af digitale fotos eller videoklip samt "liveoptagel ser” vist
for en starre eller mindre del af sammenslutningens medlemmer.

Med hensyn til den sidstnaa/nte type gruppe blev der den 3/9 1998 gennemfart en samlet aktion mod nogle
hundrede mistamnkte, hvoraf 78 blev anholdt. Myndighederne i 19 lande gennemfarte i forening aktionen. Der blev
ikke foretaget anholdelser i Danmark. | den gruppe, som aktionen var rettet mod, var det en forudsagning for at
opretholde medlemsskabet, at man |gbende skulle tilfare den samlede gruppe nye utugtige billeder, som man ikke
tidligere havde set. Denne omstaandighed indebar, at der til stadighed skulle produceres nyt materiale.

4.3. Andre landesregulering

4.3.1. Norsk ret

Den norske straffelov indeholder falgende bestemmel se:
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"§ 211. Med beter eller med fengsel inntil 2 & eller med begge deler straffes:

« a) den som holder offentlig foredrag eller istandbringer offentlig forestilling eller utstilling av utuktig eller
pornografisk innhold,

« b) den som utgir, frambyr til salg eller leie eller pa annen méte saker a utbre, eller som med hensikt a foreta
dlik utbredelse innfarer utuktige eller pornografiske skrifter, bilder, filmer, videogram eller lignende,

« C) den som overlater utuktige eller pornografiske skrifter, bilder, film, videogram og liknende til personer
under 18 &r,

« d) den som besitter eller innferer bilder, film, videogram eller lignende, hvor noen som er, ma regnes & veae
eller fremstilles som a vaare under 16 &r, er vist pa en utuktig eller pornografisk mate.

« Med utuktige eller pornografiske skildringer menesi denne paragraf kjennslige skildringer som virker
stetende eller pa annen méte er egnet til & virke menneskelig nedverdigende eller forrdende, herunder
kjannslige skildringer med bruk av barn, dyr, vold, tvang og sadisme.

« Medvirkning straffes pa samme mate.

« Med bgter eller fengsel inntil 6 maneder eller begge deler straffes den som av uaktsomhet foretar noen sddan
handling som er nevnt i denne paragraf.

« Pasamme mate straffes den innehaver eller overordnede som forsettlig eller av uaktsomhet unnlater & hindre
at det i en virksomhet blir foretatt handling som nevnt i denne paragraf.

 Ved straffeutmalingen legges det i skjerpende retning vekt pa om de utuktige eller pornografiske skildringer
omfatter bruk av barn, dyr, vold, tvang og sadisme.

« Paragrafen gjelder ikke for film eller videogram som Statens filmkontrol ved forhandskontroll har godkjent

til ervervsmessig framvisning eller omsetning.”

4.3.2. Svensk ret

Den svenske brottsbalk indeholder i kapitel 16 felgende bestemmel ser:

« "10 a § Den som skildrar barn i pornografisk bild med uppsét att bilden sprids eller som sprider sddan bild av
barn déms, om inte garningen med hénsyn till omstandigheterna & forsvarlig, for barnpornografibrott till
boter eller fangelse i hogst tva ar.”

Den svenske regering har den 8/12 1997 fremsat proposition 1997/98:43, hvor bestemmelsen foreslas aandret, jfr.
neden for, ligesom der foreslas en lov om forbud mod ind og udfersel af barnepornografi. Det behandledes af
Riksdagen den 13/5 1998 og henlagdes, da gennemfarel sen kraaver grundlovssandring.

Den foresldede nye § 10 a lyder sdledes:

"Den som

1. skildrar barn i pornografisk bild,

2. sprider, dverldter, upplater, forevisar eller pa annat sétt gor en sadan bild av barn tillganglig for ndgon

annan,

« 3.forvarvar eller bjuder ut en sidan bild av barn,

« 4. formedlar kontakter mellan kopare och sdljare av sadana bilder av barn eller vidtar nagon annan liknande
atgard som syftar till att framja handel med sadana bilder, eller

« 5. innehar en sadan bild av barn

. doms for barnpornografibrott till fangelse i hogst tva ar eller, om brottet &r ringa, till boter eller fangelse i
hogst sex manader.

« Med barn avses en person vars pubertetsutveckling inte & fullbordad eller som, nér det framgar av bilden
och omstandigheterna kring den, & under 18 ar.

« Densomi yrkesméssig verksamhet eller annarsi forvarvssyfte av oaktsamhet sprider en sadan bild som
avsesi forsta stycket, ddms som ségs dar.

« Ar ett brott som avsesi forsta stycket at anse som grovt skall démas for grovt barnpornografibrott till

fangelse 1agst sex manadar och hogst fyra ér. Vid bedomande av om brottet &r grovt skall sarskilt beaktas om

det har begétts yrkesméssigt eller i vinstsyfte, utgjort ett led i brottslig verksamhet som utGvats systematisk

eller i storra omfattning, avsett en sarskilt stor mangd bilder eller avsett bilder dar barn utsétts for sarskilt

hensynsl6s behandling.
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« Forbuden mot skildring och innehav géller inte den som tecknar, mdlar eller pa ndgot annat liknande
hantverksmassigt sétt framstéllar en sadan bild som avsesi forsta stycket, om bilden inte & avsedd att
spridas, dverlatas, upplétas, forevisas eller pa annat sétt goras tillganglig for andra. Aven i andrafall skall en
garning inte utgora brott, om sérskilda omstandigheter gor att géarningen maste anses uppenbart befogad."

4.3.3. TysK ret

Den tyske Strafgesetzbuch indeholder i § 184 om "V erbreitung pornographischer Schriften” faglgende bestemmel ser
om bgrnepornografi:

« "(3) Wer pornographische Schriften (8 11 Abs. 3)(52), die Gewalttatigkeiten, den sexuellen Missbrauch von
Kindern oder sexuelle Handlungen von Menschen mit Tieren zum Gegenstand haben,

« 1. verbreitet,

« 2. offentlich ausstellt, anschlagt, vorfuhrt oder sonst zuganglich macht oder

« 3. herstellt, bezieht, liefert, vorratig hélt, anbietet, ankindigt, anpreist, einzufiihren oder auszufUhren
unternimmt, um sie oder aus ihnen gewonnene Stticke im Sinne der Nummern 1 oder 2 zu verwenden oder
einem anderen eine solche Verwendung zu ermdglichen,

« wird, wenn die pornographischen Schriften den sexuellen Missbrauch von Kindern zum Gegenstand haben,
mit Freiheitssstrafe von drei Monaten bis zu funf Jahren, sonst mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

« (4) Haben die pornographischen Schriften (8 11 Abs. 3) in den Félen des Absatzes 3 den sexuellen
Missbrauch von Kindern zum Gegenstand und geben sie ein tatséchliches Geschehen wieder, so ist die Strafe
Freiheitsstrafe von sechs Monaten bis zu flnf Jahren, wenn der Téter gewerbsmassig oder als Mitglied einer
Bande handelt, die sich zur fortgesetzen Begehung solcher Taten verbundet hat.

« (5) Wer es unternimmt, sich oder einem Dritten den Besitz von pornographischen Schriften (§ 11 Abs. 3) zu
verschaffen, die den sexuellen Missbrauch von Kindern zum Gegenstand haben, wird, wenn die Schriften ein
tatséchliches Geschehen wiedergeben, mit Frelheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
Ebenso wird bestraft, wer die in Satz 1 bezeichneten Schriften besitz.

» (6) ¢Absatz 5 gilt nicht fir Handlungen, die ausschliesslich der Erfillung rechtméssiger dienstlicher oder
beruflicher Pflichten dienen.”

52. Den naavnte bestemmel se lyder sdledes: "Den Schriften stehen Ton und Bildtrager, Abbildungen und
andere Darstellungen in denjenigen Vorschriften gleich, die auf diesen Absatz verweisen.”

4.3.4. Fransk ret

Den franske Code Pénal indeholder f@lgende bestemmelse:

« "Art. 22723 Lefait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre I'image d'un mineur
lorsgue cette image présente un caractere pornographique est puni d'un an d'emprisonnement et de 300.000 F
d'amende.

Lefait de diffuser une telle image, par quelque moyen que ce soit, est puni des mémes peines.
L es peines sont portées a trois ans d'emprisonnement et a 500.000 F d'amende lorsqu'il Sagit d'un mineur de
guinze ans."

4.4. Udvalgets overve el ser

4.4.1. Generelle overve elser

Udvalget har generelt dreftet de hensyn, der skal afvejes mod hinanden i en regulering af omrédet vedregrende
barnepornografi. Der er enighed om, at der skal vaae tungtvejende grunde til, at der gribes ind over for
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informationsfriheden, og at ethvert indgreb skal begramsestil det nadvendige.

Hensynet bag reguleringen er beskyttelsen af barn. Ud fra dette synspunkt blev det i forbindelse med det
oprindelige lovfordlag i 1979 klart tilkendegivet, at tegninger ikke var omfattet af reguleringen. | forbindelse med
den seneste andring i 1994 fremhaeves det i bemaakningerne, at ikke alene tegninger, men ogsa billeder frembragt
ved hjadp af edb, som ikke afbilder et virkeligt samleje eller anden kenslig omgaangelse, falder uden for
bestemmel sen. Issa den sidste begraasning giver anledning til bevisproblemer, idet f.eks. computergenererede
billeder fremtraeder som identiske med egentlige billeder.

Udvalget har dreftet, om ogsa computergenererede fremstillinger eller andre fremstillinger, der har fuldstaendig
lighed med fotografier o.l., ber veare omfattet af den strafferetlige regulering. Udvalget finder, at hensynet til
beskyttelse af bern mod misbrug ikke nadvendigger, at sddanne fremstillinger omfattes af reguleringen. Med
hensyn til de bevisspgrgsmdl, der kan opsta, har Justitsministeriet i forbindelse med den sidste lovaandring
vedrgrende computerskabte billeder givet udtryk for(53), at det vil pahvile tiltalte at sandsynliggere, at billederne er
frembragt ved hjadp af edb. Anfarer tiltalte omstandigheder, der i et vist omfang bestyrker pastanden, ma
anklagemyndigheden fare modbevis f.eks. ved at godtgere, at man pa ale taakelige mader har forsggt at bevise
tiltaltes pastand, men uden resultat. Udvalget finder pa denne baggrund, at der ikke er behov for en strafferetlig
regulering af sddanne fremstillinger.

Det er selvsagt ogsa vanskeligt at handhaeve en dansk lovgivning, idet materialet kan vaare placeret pa en server i
en jurisdiktion, der ikke strafbelaggger barnepornografi, og hvorfra transmissionen til Danmark sker i krypteret
form. Udvalget finder imidlertid, at problemer af denne type - der ikke er specielle for barnepornografi - ikke bar
afholde Danmark fra at have den anskede strafferetlige regulering.

Under udvalgets diskussion af, om der er behov for aandringer i eller suppleringer af de nuvaaende regler om
bernepornografi i straffelovens § 235, er der isaa peget pa tre spergsmal.

For det farste ma det overvejes, om det nuvaaende gerningsindhold i stk. 1 fortsat skal vaare begramset til den
erhvervsmaessige udbredel se(54). For det andet ma det undersages, om besiddel seskriteriet | stk. 2 er egnet til at
daskke de relevante situationer i forbindelse med IT-udbredelse. For det tredje ma der tages stilling til, om
strafferammerne fortsat ma anses for de rigtige.

53. Justitsministeriets besvarelse af 30/11 1994 af spargsmal nr. 13 fra Folketingets Retsudvalg vedrarende forslag
til lov om aandring af straffeloven (besiddelse af barnepornografi) (L 38 - bilag 14).

54. Som naevnt i afsnit 4.1 blev bestemmel sen begraanset til det erhvervsmaessige salg eller den erhvervsmaessige
udbredelse i overensstemmelse med Straffelovradets forslag. | 1979 var afgramsningsproblemstillingen i relation til
private overdragel ser, og udbredel sesformer som Internettet var endnu ikke aktuelle.

4.4.2. Straffelovens § 235, stk. 1

Der henvises til afsnit 2.4.1 vedregrende udvalgets generelle overvejelser. Som anfert i det afsnit finder udvalget, at
udviklingen pa I T-omradet har medfert, at en begraensning til kriminaisering af - eller til en hgjere strafferamme
for - erhvervsmaessig spredning i dag er en utilstraskkelig strafferetlig beskyttelse, og at man bar kriminalisere
udbredelse i en videre kreds i samme omfang. Dette gadder ogsa for spredning af barnepornografi.

Som straffelovens 8 235 er formuleret i dag, kan spredning af utugtige fotografier, film o.l. af barn kun straffes
efter den kvalificerede bestemmelsei stk. 1, hvis det kan bevises, at gerningsmanden har haft forsad til
erhvervsmaessig spredning. Er det ikke situationen, kan der aene straffes efter stk. 2 med begdestraf for
gerningsmandens besiddel se af de utugtige billeder, der er omfattet af denne bestemmelse. Til belysning af
problemstillingen kan naevnes Vordingborg rets dom af 24/9 1997, som er omtalt nsarmere ovenfor i afsnit 4.2.

Justitsministeren har den 18/11 1997 besvaret et spergsmal fra Folketingets Retsudvalg om, hvorvidt ministeren
ville overveje at aandre straffelovens § 235 sdledes, at udbredelse pa Internettet kan straffes pa samme made som
den erhvervsmaessige udbredel se. Baggrunden for spergsmalet var ovennaevnte dom fra VVordingborg ret.
Ministeren henviste bl.a. til, at der var nedsat et udvalg om gkonomisk kriminalitet og datakriminalitet, og at der vil
vage anledning til at overvele, om der er behov for aandring af § 235.
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Udvalget finder, at det ogsa i relation til barnepornografi er rimeligt, at der ikke stilles krav om "erhvervsmaessig"
udbredelse, hvis udbredelsen sker i en videre kreds. Udvalget har isaa lagt vesgt pa, at adgang til barnepornografi
via Internettet muligger en meget omfattende udbredel se.

Det er utvivisomt, at en del af denne udbredelse ikke er erhvervsmaessig, men udvalget finder, at ogsa
ikkeerhvervsmaessig udbredelse af billeder i en videre kreds kan vaae egnet til at understette produktion af
bernepornografi, og at kriminalisering af sadan udbredelse dermed kan tjene til at forebygge de samme misbrug,
som forbud mod den erhvervsmaessige udbredel se.

Som eksempel pa en situation, hvor der tale om samme risici for udnyttelse af bern ved ikkeerhvervsmaessig
udbredelse som ved den erhvervsmasssige udbredel se, kan naevnes distribution i "klubber" pa Internettet vedrerende
barnepornografi, hvor der er regler i klubben om, at man for at veare mediem skal sende et bestemt antal billeder til
ale medlemmer af klubben, hvorefter man modtager samme antal billeder, som man sender. Ogsa sddanne
ikkeerhvervsmaessige situationer bar vaae omfattet af reguleringen, hvis klubben har et sterre antal medlemmer.

En andring af straffelovens § 235, stk. 1, vil bringe dansk ret pa linie med norsk, svensk, tysk og fransk ret, der
ikke stiller krav om, at udbredelsen skal vaare erhvervsmaessig, jfr. afsnit 4.3.

Der henvises til afsnit 7.2 vedregrende udvalget fordag.

4.4.3. Straffelovens § 235, stk. 2

Ogsa kravet i straffelovens § 235, stk. 2, om "besiddelse" har givet udvalget anledning til overvejelser - bade om,
hvad der ligger i begrebet, og om, hvorvidt Internettet giver anledning til nye overvejelser omkring, hvad der bar
vaae kriminaliseret.

Som naevnt i afsnit 4.1 er det forudsat i lovfordaget til den nugad dende bestemmelse, at selve det at se pa
barnepornografiske billeder, der overfares fra en database til egen computerskaam, ikke etablerer en
besiddel sessituation i modsagning til en lagring, hvor den pagad dende selv kan kalde billedet frem igen.

Denne afgraansningsbeskrivel se kan give anledning til overveelser omkring, hvorvidt Internetadgang til
barnepornografiske billeder altid etablerer en besiddelsessituation.

Nar oplysninger hentes fra hjemmesider, placeres alle sidens komponenter pa harddisken i cachen, og
skaamvisningen sker fra denne lagring. Cachen er et omrade til midlertidige Internetfiler, der typisk kan indeholde
25 % af pladsen pa harddisken, men af brugeren kan indstilles til at indeholde en defineret procentdel (fra 1 % og
op). Cachen vil sdledes kunne indeholde alle hjemmesider, der har vaaet besagt, for en laangere periode, og
brugeren vil kunne hente alle de gemte komponenter frem fra cachen, der bl.a. registrerer komponentnavn,
Internetadresse og dato for bl.a. seneste abning. Det afhaanger af system og valgte indstillinger, om det kan aflaeses,
at en komponent har vaaet hentet igen i cachen.

Der er enighed i udvalget om, at besiddelseskravet i straffelovens § 235, stk. 2, skal forstas sdledes, at der tillige
indgér et subjektivt moment. Der skal vaare tale om en lagring, den pagaddende har bedluttet at foretage eller at
udnytte. De lagringer, der er en del af den almindelige tekniske proces ved adgang til netsystemer, giver derfor
nogle saalige problemstillinger. | det omfang det kan bevises, at den pagad dende bruger cachen som lagringsplads
med henblik pa at genfremkalde derfra, er denne form for lagring omfattet af besiddel sesbegrebet. Dette gadder
0gsa, nar beslutning herom farst treeffes pa et senere tidspunkt end lagringen (f.eks. i forbindelse med, at den
pagad dende opdager, at der kan genfremkal des fra cachen).

Hvis den pagaddende har givet besked til systemet om at lagre, vil der altid vagre tale om besiddelse, men ogsai de
situationer, hvor lagringen er en del af den almindelige tekniske proces, vil der sdledes vage tale om besiddelse,
hvis den pagad dende har udnyttet eller vil udnytte denne lagringsform til at genfremkalde cachens (eller et
tilsvarende teknisk mellemlagers) indhold af barnepornografisk materiale(55),(56).

Efter det for udvalget oplyste har der i de p.t. kendte sager atovervejende vaget tale om, at billederne var blevet
downloadet, og at bestemmelsen derfor var anvendelig uden at kommeind pa cachens indhold.
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| en rakke tilfadde vil der imidlertid ikke blive downloadet, idet den pagad dende blot vil ga ind pa saalige
Internetomrader med bernepornografi, eventuelt til et frit omrade, hvor brugen eventuelt kan bevises via logning.

55. Sidstnaevnte problemstilling, hvor gerningsindholdet realiseres, nar der tragffes en beslutning vedrgrende en
allerede etableret besiddelse, svarer til, hvad der gadder for ulovlig omgang med hittegods, jfr. straffelovens § 277,
og for undersladh, jfr. straffelovens § 278. Efter § 277 er det tillige strafbart, ndr beslutningen om tilegnel se tradffes
pa et tidspunkt, hvor varetasgtsforholdet pa tilfaddig made er etableret.

56. Dette svarer til den afgramsning af besiddelse i IT-maessig sammenhaang, som arbejdsgruppen vedrarende
datakriminalitet fandt skulle laggges til grund

Kriminaliseringen af besiddelse er som naevnt i afsnit 4.1 sket pa baggrund af opfordringer fra bl.a. Europaradet,
FN og Nordisk Rad, og udgangspunktet for disse opfordringer har vaaet at begraanse efterspergsien efter
bernepornografi. Pa den baggrund kan det virke utilstraskkeligt at holde en benyttelsesform, der i dag i vidt omfang
har aflest fysisk besiddelse, udenfor. Det ma ogsd indgd i overvejelserne, at man ved brug af Internettet ofte vil
kunne fa adgang til at se et billede, der ligger pa en server i udlandet under omstamdigheder, som ikke ger det
muligt at retsforfelge besidderen af serveren.

Det er pa den anden side klart, at hvis Internetbrugere kommer ind pa de saalige omréder, hvor der er fri adgang
til bgrnepornografi, uden at de har noget snske om at se barnepornografi eller som et enkelt nysgerrigt besgg, er
der ikke tale om handlinger, hvor der er behov for at kriminalisere. Det er ikke sddanne situationer, der er egnede
til at understette produktionen af barnepornografi.

Bevismaessigt vil det vaae meget vanskeligt at gennemfare sager, hvor selve det at se barnepornografi
kriminaliseres, ligesom der vil vaare en vanskelig afgramsning til de mere tilfaddighedspraggede situationer, der
efter udvalgets opfattelse i hvert fald ikke bar omfattes af en regulering.

Det maimidlertid antages, at der i et vist omfang er en erhvervsmaessigt prasget produktion - hvor sadgeren eller
udbrederen er omfattet af bestemmelsen i straffelovens 8§ 235, stk. 1 - og at brugerkredsen ved den
erhvervsmaessige udnyttelse af barn i hgjere grad vil kunne identificeres, fordi ogsa betalingsstrgmme vil kunne
indgdi bevisfarelsen. Det er formentlig ogsa den form for udnyttelse, hvor det strafferetlige system kan have den
sterste praaventive virkning.

Ved spargsmalet om, hvorvidt man skal kriminalisere det, at en person mod vederlag retsstridigt gar sig bekendt
med bernepornografi, har udvalget haft med i sine overvejelser, at det samlede omfang af begrnepornografien synes
at vaae voksende, jfr. ovenfor under afsnit 4.2. Dette betyder, at den samlede mamngde af bagvedliggende
krankel ser formentligt ogsa er voksende. En del barnepornografiske ydelser leveres pa en sadan vis, at der ikke
hos modtageren er tale om besiddelse i straffelovens § 235, stk. 2's forstand, hvorfor det vil vezre relevant at
kriminalisere selve det forhold mod vederlag at gere sig bekendt med bagrnepornografi.

Dertil kommer, at nér der betales vederlag for en barnepornografisk ydelse, vil det ud fra et synspunkt af samme art
som det, der ligger bag kriminalisering af haderi, vaare naturligt at kriminalisere aftageren af ydelsen. Uanset at den
person, der betaler for at gare sig bekendt med barnepornografien, ikke i straffelovens forstand kommer i
besiddelse af bgrnepornografien, har han modtaget en egentlig ydelse, nemlig muligheden for at se den pagad dende
bernepornografi. Dette minder om haderi, hvor haderen modtager et gode fra den, der har begaet farforbrydel sen.
Herudover vil en kriminalisering kunne vaare medvirkende til at formindske efterspargslen efter bernepornografiske
ydelser og derved forhdbentligt veare med til at formindske masngden af de bagvedliggende kramkelser. Dette
synspunkt er endnu et moment, der ligner haderisynspunktet, idet hovedformalet med kriminalisering af haderi er et
gnske om at forhindre farforbrydelserne.

Pa denne baggrund finder udvalget, at det forhold, at en person mod vederlag retsstridigt gar sig bekendt med
barnepornografiske fremstillinger, bar kriminaliseres. Forslaget omfatter enhver form for modydelse, der har
karakter af et vederlag, herunder at der byttes med andre ydelser. Ved en sidan regulering styrker man indsatsen
mod erhvervsmaessig udnyttelse af barn, idet kundernes forhold tillige omfattes af den strafferetlige regulering.
Forsad skal foreligge pa det tidspunkt, hvor betalingen sker, og det skal vedrgre adgang til barnepornografiske
fremstillinger.
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Udvalget har draftet, om en kriminalisering bar vedrare samme fremstillinger som straffelovens § 235, stk. 1, eller
begramses il de fremstillinger, der er neevnt i straffelovens § 235, stk. 2. Kriminaliseringen kan bade ses som et
haderilignende supplement til stk. 1, hvad der kan gere det naturligt, at reguleringen vedregrer samme fremstillinger
som stk. 1, og som et supplement til besiddelsesregleni stk. 2, hvad der kan gere det naturligt at reguleringen
vedragrer samme fremstillinger som stk. 2.

Udvalget vil ikke udelukke, at det i et vist omfang kan dsanme op for mere grov kriminalitet, at der er mulighed for
at se pa noget mindre groft end det, der er omfattet af stk. 2. Dertil kommer, at i alle de tilfadde, som ses omtalt fra
praksis, har fremstillingerne eller en stor del af disse vaaret af en art, der var omfattet af stk. 2. Envidere kan det
give en mindre velbegrundet regulering, hvis eksempelvis en person ikke ma kabe et blad, men godt métte besidde
det, hvis en anden person foraaer ham det.

Udvalget har pa denne baggrund fundet, at reguleringen bar svare til den, der er i straffelovens § 235, stk. 2.
Reguleringen kan derfor eventuelt ske som en udvidelse af den nugaddende bestemmel se.

Der henvises til afsnit 7.2 vedregrende udvalgets forslag.

4.4.4. Strafferammen

Bestemmelsen i straffelovens § 235, stk. 1, blev indsat i straffeloven i 1980. Dengang var der alene bade i

strafferammen. Dette var i overensstemmelse med flertallets opfattelse i Straffel ovrédet®; r&det gav dog ingen
explicit begrundelse herfor. | 1989 amndredes strafferammen, sdledes at dens maksimum nu er faangsel i 6 maneder.
Dette blev begrundet under henvisning til de grovest tamkelige former for handel med barnepornografiske

billeder(=8).

Denne strafferamme har 1 praksis vist sig tilstragkkelig ved de hidtil behandlede sager. Det er imidlertid udvalgets
opfattelse, at det nugad dende maksimum kan vagre for lavt, nér det tagesi betragtning, hvad beskyttel sesinteressen
i §235¢€r.

§ 235 skal for det ferste forhindre den kramkelse af privatlivets fred, der felger af udbredelser af billeder af denne
art. Forholdet svarer for sa vidt til straffelovens § 264 d om videregivelse af billeder af den pagad dende under
omstaandigheder, der dbenbart kan forlanges unddraget offentligheden, og § 264 ¢ om at skaffe sig eller uberettiget
udnytte billeder, som er optaget under de i § 264 a naevnte omstaandigheder. Bade § 264 d og § 264 ¢ har
strafmaksima pa 6 maneders faangsel ligesom § 235.

Derimod skal § 235 ikke anvendes pa den direkte kramkelse af barnet under optagelsen af de pornografiske film
eller billeder. | disse tilfadde anvendes de almindelige bestemmel ser om voldtaggt, samleje med mindredrig, anden
kanslig omgamngel se end samlgje, kanslig omgaengel se med en person af samme kan, blufaardighedskraankelse osv.,
jfr. straffelovens kapitel 24. En forhandler, der bestiller billeder af denne art optaget hos en producent, kan straffes
for medvirken til den pagaddende saadelighedsforbrydel se.

Mellem producenten og den sluttelige kaber eller besidder af det pornografiske materiale er der typisk en
mellemhandler, der stér for distributionen. | mange tilfad de foretages denne distribution for vindings skyld. Hvis
den pornografiske film er bestilt af mellemhandleren, kan der som naevnt straffes for medvirken til
sadelighedsforbrydelsen. Selv om dette ikke er tilfaddet, er det naturligt at antage, at en betydelig del af de
producerede film m.m. er optaget med henblik pa et senere salg. | sadanne tilfad de kan man ikke straffe kaberen
(mellemhandleren) for den oprindelige saadelighedsforbrydelse, men alene efter § 235. § 235 skal saledes hindre
mellemhandlerens keb af filmen m.m. og pa den made bidrage til, at den oprindelige optagelse og den oprindelige
sadelighedsforbrydel se ikke gennemfares.

Ved vurderingen af strafveardigheden ma det lasgges til grund, at dette ger det rimeligt at anvende en noget hgjere
strafferamme end ved de naevnte fredskraankelser. Udvalget foresl&r derfor, at strafmaksimum forhgjes fra de
nuvagrende 6 maneder til 2 ar. Dette er den nuvaaende hgjestestraf i Finland, Norge og Sverige, mens Island som
Danmark har 6 maneder.

Med hensyn til § 235, stk. 2, med den i afsnit 4.4.3 naevnte udvidelse er der tale om vaesentligt mindre grove
forhold end mellemhandlerens og distributarens. Den nuvaaende strafferamme - bade - vil i den overvejende del af
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tilfad dene vaare passende. Bestemmelsen i det nugad dende stk. 2 blev indsat sa sent som i 19949 og udvalget
finder, at den nuvaaende begramsning af straffen til bade bar bevares som normal strafferammen.

Udviklingen i anvendelsen af Internettet og distribution af bernepornografi via Internettet har imidlertid udviklet sig
sdledes, at udvalget finder, at der bar vae mulighed for under skaapende omstaandigheder at idemme hadte eller
faangsel indtil 6 maneder. Som eksempel pa, hvad der skal betragtes som skeapende omstaandighed, kan naevnes, at
den pagaddende betaler betydelige belab for at modtage barnepornografisk materiale. Der vil ligeledes foreligge
skaapende omstaandigheder, hvis den pagaddende besidder et meget stort antal barnepornografiske fremstillinger,
eller et starre antal fremstillinger af saarlig grove forhold, f.eks. voldtaggt af bern.

57 FT 1979/80 2. samling A sp. 1765.
58. FT 1988/89 A sp. 2858.
59. FT 1994/95 A sp. 467.
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KAPITEL 5- EFTERFORSKNING - MULIGHEDER
| PRAKSIS

5.1. Krav til Internetudbyder e og teleselskaber om registrering af
logoplysninger og opbevaring her af

Manglende eller mangelfulde oplysninger hos Internetudbydere udger et efterforskningsmaessigt problem.
Problemet bliver ikke mindre, nér der efterforskes forhold, hvor der er anvendt en raskke Internetadresser til
dispositionen, sd alt - incl. det land, der reelt opereres fra - er skjult.

Modhensynet - der taler for fa registreringer og kortvarig opbevaring af oplysningerne hos formidlerne - er issar
hensynet til privatlivets fred. Under dreftelserne blev dog ogsa neevnt, at der er tale om en meget stor teknisk
usikkerhed med hensyn til loggens indhold og fuldstaandighed, og at krav pa dette omrade er
omkostningskraevende.

Det kan ogsa fremhaeves, at det pa nogle potentielle gerningsmaand formentlig vil kunne have en vis forebyggende
effekt, hvis de ved, at transaktionerne logges, og at loggen opbevaresi en laangere periode.

Det er klart ikke muligt at tilgodese disse modsatrettede hensyn fuldt ud. Der er heller ikke tale om et problem, der
kan totall gses via dansk lovgivning, men i et vist omfang vil en dansk regulering vaare en god hjadp.

EU udfaadigede den 17/1 1995 en resolution om lovlig aflytning af telekommunikation®. Bl.a. skal de
retshandhaevende myndigheder have adgang til den opkaldte parts nummer ved udgéaende forbindelser, den
opkal dende parts nummer ved indgaende forbindel ser, alle signaler malet har udsendt, forbindel sens begyndel ses
og afslutningstidspunkter samt varighed, faktiske bestemmel sesnummer og mellemliggende kaldenumre, hvis
kommunikationen er blevet omstyret. Resolutionen naevner ikke spargsmalet om opbevaringstid for oplysninger.

| G8-landenes erklaaing af 10/12 1997 om hightech crime®L) naevnesii principerklagingens punkt V, at
retssystemerne skal tillade bevaring og hurtig adgang til elektroniske data, og i punkt IX, at informations og
telekommunikationssystemer i mulige omfang skal udformes, s det hjadper til at forhindre og opdage
netvaaksmisbrug og letter sporing af kriminelle og indsamling af beviser.

Professor Ulrich Sieber naavner i sin rapport af 1/1 1998 til EU K ommissionen®2 Trace Back Procedures som et
meget vaesentligt punkt. Det sigesi rapporten:

« "The study showed that one of the main problems for prosecuting computer crime is the anonymity provided
by international computer networks. This anonymity must not be completely removed since privacy
protection for users and anonymity (e.g. for social minority groups) is an important social value which
should not be given up in international computer networks. However, on the other side, it should be possible,
under welldefined legal circumstances (such as court orders) to lift anonymity in order to trace back the
authors of illegal actions (such as hackers) or of illegal or harmful contents (such as paedophiles). Today
such trace back procedures are often hindered or made impossible due to the features of the TCP/IP protocol
of the Internet and in addition especially by the activities of anonymous remailers and the use of free access
software.”
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I T-sikkerhedsradet har i april 1998 udarbejdet en rapport om Privatliv pa Internet©3), Det naevnesi rapporten@
vedragrende lagring af transaktionsoplysninger, at visse Internetleverandarer gemmer sddanne oplysninger i 3
maneder - bl.a for at gere det muligt at efterkomme editionsbegaainger - mens andre ikke har nogen fast praksis.
IT-sikkerhedsradet bemaaker, at en laangerevarende opbevaring hos en Internetudbyder kan medfare betydelig
risiko for indgreb i brugerens privatliv. Det naavnes, at Internetudbydere kun i fa tilfadde benytter disse oplysninger
i forbindelse med kundeafregninger. Det siges videre:

« "Det er vaesentligt, at debatten herom tager udgangspunkt i en afvejning af pa den ene side berettigede
efterforskningshensyn og pa den anden side vigtigheden af at undga det totale overvagningssamfund, alene
fordi den nye teknologi giver mulighed herfor.

« IT-sikkerhedsradet finder det betaankeligt, at en praksis for opbevaring af transaktionsoplysninger alene
baseres pa efterforskningshensyn, der ikke er understettet af saalig lovhjemmel, f.eks. i reglerne om indgreb
i meddelel seshemmeligheden. Radet finder, at Internetudbydere, bl.a. af sikkerhedsmaessige hensyn, ber
opbevare s& fa oplysninger som muligt i sd kort tid som muligt, idet udstraskningen af denne tid bl.a. ma
bestemmes ud fra hensynet til at gennemfare saadvanlige backupprocedurer m.v. Radet skal bemaake, at et
sadant minimumsprincip i gvrigt er i overensstemmelse med sdvel den gaddende registerlovgivning som med
EUdirektivet om behandling af personoplysninger. Savel hensynet til politiets efterforskning som hensynet til
brugeren selv (f.eks. i forbindelse med senere bevisfarelser om indgaede aftaler m.v.) taler for, at der
etableres fastere principper for denne lagring.

Radet er dog ogsa opmaaksomt p3, at saalige regler, f.eks. om bogferingspligt, kan indebaare en pligt til at
opbevare transaktionsoplysninger i laangere tid."

60. Jfr. bilag 1.

61 Jfr. bilag 1.

6% Legal Aspects of ComputerRelated Crime in the Information Society, afsnit VV.C.6.
63.Rapporten findes pa http://mww.fsk.dk./

64. Afsnittet: "Der ber vaare ensartede regler om lagring af transaktionsoplysninger”.

Som naevnt i afsnit 2.2 foreligger der i EU et forelgbigt udkast til fadles aktion vedrgrende barnepornografi pa

Internettet©3), Udkastet peger bl.a. pa en mulighed for at regulere Internetudbydere sdledes, at trafikrelaterede data,
hvor det er muligt, opbevaresi det tidsrum, der kan vaae ngdvendigt for at kunne sende disse data til de
retsforf@lgende myndigheder.

Det bemaakes, at minimumsprincippet vedregrende opbevaring af personidentificerbare oplysninger i EUdirektivet
om behandling af personoplysni nger@l ikke er til hinder for, at der palaagges den registrerings og
opbevaringspligt, der vurderes at vaare ngdvendig for efterforskning af kriminalitet. Tilsvarende gadder med hensyn
til de tiltag til beskyttelse af privatlivets fred, der er neevnt i EuropaParlamentet og Radets direktiv 97/66/EF om

behandling af personoplysninger og beskyttelse af privatlivets fred inden for tel esektoren(®2).

Uanset hvilken opbevaringsperiode, der vurderes at vaae ngdvendig, er det hensigtsmaessigt, at der etableres fastere
principper, f.eks. i form af en lovregulering.

65. Gengivet i Radets pressemeddel el se fra medet 3.4. december 1998 (13673/98 (Presse 427)).

66. EuropaParlamentet og Radets direktiv 95/46/EF af 24/10 1995 om beskyttelse af fysiske forbindelser i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger, EFT 1995 L
281/31.

67. EFT 1998 L 24/1.

| afsnit 6 behandles spargsmaet om retsplejelovens regler - herunder spargsmaet om, hvornar reglerne om
henholdsvis edition og indgreb i meddel el seshemmeligheden skal/ber kunne anvendes, og om der bar ske en
udvidelse af omradet for, hvornar indgreb i meddel el seshemmeligheden kan benyttes.
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| afsnit 2.4.2.1 er nae/nt en sag om mulig kursmanipulation via Internettet, der illustrerer behovet for at kunne fa
logoplysninger. Tilsvarende gadder i en ragkke andre sager. Som yderligere eksempel kan naa/nes et

anmel del seskompleks fra december 1997, hvor en finsk virksomhed anmeldte, at der via en dansk Internetudbyder
var hacket ind i deres anlagy, opnaet fuld kontrol, viderehacket til andre maskiner rundt i verden og derefter rettet i
logfiler og indlagt virusi processoren, sa den matte udskiftes. | Danmark anmeldte to virksomheder, at der via den
finske virksomhed var hacket hos dem. Det er klart, at der er behov for logoplysninger fra den danske

Internetudbyder(€8) .
Med hensyn til de efterforskningsmaessige behov kan bl.a. fglgende anfares:

Oplysninger om B-nummeret (det nummer, der ringes til) fastholdesi dag kun kortvarigt hos tel eselskaberne,
hvilket frembyder vanskeligheder for en efterfalgende efter forskning, idet der gér tid til anmeldelse, visitering og
opstart af efterforskning. Det vil ogsa kunne vage afgerende, at A-nummeret (det nummer, der ringes fra) og

| Padressen viderefgres og fastholdesi systemerne.

68. Arbejdsgruppen vedrgrende datakriminalitet har dreftet de problemer, der kan vaae ved at anvende
logudskrifter som bevis. Der var enighed om, at det kan vaae vanskeligt at fere (68)bevis for, at loggen er korrekt.
Nogle af arbejdsgruppens mediemmer var af den opfattelse, at loggen generelt var et uegnet bevismiddel. Andre
medlemmer anfarte, at loggen i en rackke sager vil vaae egnet til at give oplysninger, sa efterforskningen kan
malrettes bedre, og at loggen i den endelige sag vil veare understettet af en raskke andre beviser. | nogle sager vil
loggen vaae den eneste efterforskningsmulighed.

Ud fra et efterforskningsmaessigt synspunkt har det stor betydning, at Anummeret logges, uanset om den
pagaddende har benyttet muligheden for at blokere for visning af Anummeret hos den, der ringes til. Denne salige
mulighed ma antages primaat at skulle beskytte imod, at nummeret kan vises hos modtageren
(indehaveren/brugeren af Bnummeret) og ikke at tage sigte pa de registreringer, der kan vaae behov for i
telekagden.

Det bemagkes, at i hvert fald én af de sterre Internetudbydere kun tilslutter til Internettet, hvis Anummeret samtidig
registreres (hvilket sker, uanset om det er visningsbeskyttet eller g).

Der er ud fra et efterforskningsmaessigt synspunkt ikke alene behov for at A og Bnummer samt |Padresse logges,
men ogsa for, at disse logoplysninger opbevaresi et laangere tidsrum, og endvidere for, at udbyderen logger,
hvornar kunden har logget pa og af.

| praksis har det under efterforskning vist sig, at telesel skabers og Internetudbyderes tidsangivelser i loggen har
vaget upraecise. Det vil derfor set fra et efterforskningsmaessigt synspunkt vaare hensigtsmaessigt, hvis der stilles
krav om, at der etableres et system med korrekt dansk realtid, f.eks. ved at serveren jaavnligt synkroniseres med
redltid. Hvis tidsregistreringer i logninger, der indgédr i en efterforskning, ikke er korrekte, risikerer politiet at
malrette efterforskningen mod forkerte personer.

Nogle sager har méttet opgives, fordi logningsinformationerne var mangelfulde, og der har veaet sager, der har
vaaet efterforsket mod forkerte sigtede (der i nogle tilfadde har vaaret anholdt). Problemet har typisk veaet, at
Anummeret manglede, og at tidsangivelsen var behadtet med for store usikkerhedsmarginer.

Spargsmalet er, ikke mindst set i lyset af, at ale kan etablere sig som Internetudbydere, om der bar veae mulighed
for at straffe for manglende overholdelse af reglerne. Dette gadder f.eks. ogsd i relation til hvidvasklovens krav til
finanssektoren om ID-oplysninger og opbevaring af disse og af transaktionsoplysninger.

Det er endvidere efterforskningsmaessigt et problem, at amindeligt tilgeangelige PCer (biblioteker, Internetcaféer
m.v.) kan benyttes til at opna anonymitet ved Internetanvendelsen. Det kunne derfor ud fra et
efterforskningsmaessigt synspunkt vaare hensigtsmaessigt, hvis der ved benyttelse af amindeligt tilgeangelige PCer
blev stillet krav om identitetsregistrering og opbevaring heraf samt opbevaring af logoplysninger og om, hvem der
har vaaet pa systemet hvorndr.

Et tilsvarende efterforskningsmasssigt problem opstér, hvis en arbejdsgiver ikke logger oplysninger om
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virksomhedens datatrafik, herunder brugeroplysninger, samt ved anvendelse af PCer pa skoler, universiteter m.v.

Udvalget finder imidlertid, at det vil vaare urealistisk at tro, at det er muligt at gennemfere en effektiv regulering pa

disse omrader(62. Hvis efterforskningen viser, at en af disse PCer er blevet benyttet, og der ikke findes oplysninger
om brugeren, ma det i stedet forsgges via afheringer at afgramse den mulige brugerkreds. | disse situationer kan
politiet i det mindste fa indkredset, hvor en mere traditionel efterforskning skal sadtes ind. Udvalget tiller derfor
kun forslag om en regulering vedregrende udbydere, da oplysninger fradissei mange tilfadde vil vaae den eneste
mulighed for at udfinde det sted, der er handlet fra.

Udvalget finder, at der af efterforskningsmaessige grunde ber stilles krav om, at Internetudbydere og tel esel skaber
skal logge béade A- og B-nummeret - for A-nummerets vedkommende uanset om den pagad dende har benyttet
muligheden for, at der ikke sker visning af A-nummeret. Endvidere bar udbyderen logge | Padresse for den, der
ringer op, brugertid, tidspunkt for opkobling/nedkobling, opkoblingens laangde og sessionstype (FTP/Tel net)@.
Der ber tillige stilles krav om opbevaringsformat (Iaesbarhed). Derudover bar eventuelle kontooplysninger
opbevares. Opbevaring af oplysninger skal ske i Danmark, hvis udbyderen er i Danmark, uanset om udbyderen er

selvstandig eller filial af en udenlandsk vi rksomhed(ZL)

69. Arbejdsgruppen vedrgrende datakriminalitet fandt ligeledes, at omréderne ikke kunne reguleres effektivt.

0. Dette gadder, selv om udvalget er opmaerksom pa, at man remote kan anvende FTP/Telnet, dvs. fraen anden
server end éns udbyders (sa efterforskning vanskeliggeres eller umuliggeres pa grund af indskydelse af en raskke
udbydere), sdledes at dette mest vil veare en hjadp ved de mindre professionelle kriminelle.

L. Flere medlemmer af arbejdsgruppen vedrgrende datakriminalitet har peget pd, at der ved udvidede registrerings
og opbevaringsregler samtidig ber stilles krav om foranstaltninger til beskyttelse mod uautoriseret adgang og
mani pul ation.

Endvidere bar det tilstradoes, at det sikres, at korrekt dansk realtid registreres.

Opbevaringstiden for disse oplysninger bar set fra et efterforskningsmaessigt synspunkt ideelt vaare 5 ar, svarende til
bogfaringsloven og hvidvaskloven, men da dette af praktiske grunde formentlig er for vidtgdende sa i hvert fald en
periode, der muligger efterforskning i de fleste sager, hvor der er behov for disse oplysninger.

Efter de for udvalget foreliggende oplysninger opbevares loggen vedrarende emails ofte i 6 maneder, mens der ikke
I @vrigt er nogen fast praksis.

Udvalget har neamere dreftet de forskellige hensyn, der kan tale for henholdsvis en laagere og en kortere
opbevaringstid. Efterforskningsmasssige hensyn taler for en frist pa ikke under 1 ar.

Ikke mindst i sager med ekstremt store datamaang der eller i sager, der efterforskningsmaessigt starter i et andet
land, der derefter konstaterer, at der skal efterforskes ogsai Danmark, vil en kortere frist kunne betyde, at videre
efterforskning umuliggeres. For langt de fleste sagers vedkommende vil en frist pA 6 maneder imidlertid veae
tilstraskkelig.

Ved valg af en kortere frist tages et starre hensyn til bade privatlivets fred og de omkostninger,der paferes
udbyderne. Saaligt vedrarende hensynet til privatlivets fred tilsiger dette hensyn, at der logges mindst muligt, og at
loggen opbevaresi s kort tid som muligt, idet risikoen for, at oplysninger kommer pa forkerte haander, er starre, jo
laangere opbevaringsperioden er.

Med hensyn til retten til at opbevare oplysninger kan det oplyses, at lovforslaget om behandling af
personoplysninger (L 44 i folketingsaret 199899) indeholder regler herom. Lovforslaget har navnlig til formal at
gennemfare direktivet om behandling af personoplysninger (95/46/EF). Lovforsaget blev ikke vedtaget i
folketingssamlingen 199899, men agtes genfremsat i den kommende folketingssamling.

Det falger af lovforslagets 8 5, stk. 5 (der har sin baggrund i direktivets artikel 6, stk. 1, litra€), at indsamlede

oplysninger ikke ma opbevares pa en made, der giver mulighed for at identificere den registrerede i et laangere
tidspunkt end det, der er nadvendigt af hensyn til de formal, hvortil oplysningerne behandles. Den dataansvarlige
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skal efter lovforslagets anmeldel sesordning (lovforslagets kapitel 13) angive sletningsfristen i sin anmeldel se til
Datatilsynet eller (hvis der ikke skal ske anmeldelse til Datatilsynet) opbevare dokumentation herfor.

Udvalget har pa baggrund af dreftelserne valgt at anbefale en opbevaringsfrist pa 6 maneder. Spergsmalet om,
hvorvidt udbyderen har ret til at opbevare logoplysninger ud over den pligtmasssige opbevaring i 6 maneder, ma

afgares pa grundlag af de ovenfor naevnte almindelige regler i registerlovgivni ngen@.

Med hensyn til formen for reguleringen har udvalget indgdende dreftet, om de gnskede registreringer og
opbevaringen heraf ville kunne gennemfares ved en selvregulering.

Nogle medlemmer har henvist til, at der ikke er tale om en branche med etablerede traditioner med hensyn til
selvregulering, eller med egne sanktionssystemer, ligesom der end ikke findes en registrering af
Internetleveranderer. Dette kan i sig selv tale mod en lasning med selvregulering, men dertil kommer, at der er tale
om tiltag, der alene har efterforskningsmaessig interesse, og at efterforskningsmulighederne bear sikres gennem
lovgivning herom. Dette svarer ogsa til, at det f.eks. i §3hi lov om visse forhold pa telekommunikationsomradet
er fastsat, at udbydere af offentlige telenet og teletjenester uden udgift for staten skal sikre, at telecentralerne er
indrettet saledes, at politiet kan fa adgang til at foretage indgreb i meddel el seshemmeligheden.

2. Et flertal i arbejdsgruppen vedrarende datakriminalitet (Kim Aarenstrup, Mads Bryde Andersen, Jan Friis, Hans
Jakob Paldam Folker, Michael Geskjaa, Carsten Hellbuth, Ulla Hgg, Helle Jahn, Jens Kruse Mikkelsen, Ronald
Pedersen, Ole Stampe Rasmussen, Henrik OftebroSvendsen,) har pa baggrund af arbejdsgruppens dreftelser fundet,
at arbejdsgruppen skulle anbefale en opbevaringsfrist pA 6 maneder. Et mindretal (Jan Carlsen) fandt, at der
maksimalt skulle opbevaresi 3 maneder med tvungen sletning efter udiabet af perioden.

Andre medlemmer har henvist til, at forpligtelsen ber kunne gennemfares ved selvregulering. Disse medlemmer
mener ikke, at reglernei lov om visse forhold pa telekommunikationsomradet er egnede som retsgrundlag for den
uoverskuelige maengde af Internetleverandarer, for hvilke en forpligtelse af denne art far betydning.

Disse medlemmer har peget pa, at der for tiden pagar intense bestraebel ser pa at gennemfere selvregulering
indenfor Internetbranchen i en raskke henseender, og at man i trad med den almindelige tendensi retning mod
selvregulering bar give branchen mulighed for selv at tilvejebringe denne regulering, samtidig med at branchen
alligevel skal tage stilling til spargsmalet om, hvor laange man har ret til at opbevare sddanne logoplysninger. Nar
man vurderer udsigten til at gennemfare ansket om opbevaring af logoplysninger i 6 maneder gennem
selvregulering, ma det i @vrigt tagesi betragtning, at Internetleverandererne kan have en gkonomisk interessei at
falge en sidan praksis, eftersom udleveringen af de pagad dende oplysninger sker mod betaling.

Et flertal i udvalget (Preben Biaas, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen Christiansen,
Michael Clan, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Lau Kramer, Kirsten Mandrup, Annemette Mdller,

Lene Nielsen, Erik Overgaard, Henrik Rothe) finder, at reguleringen skal ske ved lov(Z3),

Et mindretal i udvalget (Mads Bryde Andersen, Vagn Greve, Jesper Koefoed, Lars Bo Langsted) finder, at
spargsmalet sa vidt muligt skal l@ses ved en selvregulering i branchen. Disse mediemmer er dog enigei en

lovgivningsmaessig | zsning, safremt det viser sig, at reguleringsbestragbel serne ikke bagrer frugt@.

Der henvises til afsnit 7.3 vedragrende udvalgets forslag

73| arbejdsgruppen vedrarende datakriminalitet fandt flertallet (Kim Aarenstrup, Jan Friis, Hans Jakob Paldam
Folker, Michael Goeskjaa, Ulla Hag, Helle Jahn, Jens Kruse Mikkelsen, Ronald Pedersen, Ole Stampe Rasmussen,
Henrik OftebroSvendsen) ligeledes, at reguleringen burde ske ved lov.

74| arbejdsgruppen vedrgrende datakriminalitet fandt et mindretal (Mads Bryde Andersen, Jan Carlsen og Carsten
Hellbuth) ligeledes, at selvregulering skulle anvendes. To af disse medlemmer (Mads Bryde Andersen og Carsten
Heilbuth) var enigei en lovgivningsmaessig Igsning, safremt selvregulering viste sig ikke at vaare tilstraskkeligt.
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5.2. Kryptering

Et saaligt spargsmd er, hvordan - og om - man kan sikre sig, at den teknologiske udvikling ikke sker pa en made,
der reelt udelukker politiets efterforskning eller dog udelukker anvendelsen af visse saaligt egnede metoder. Dette
vanskelige spergsmal er bl.a. behandlet af Mads Bryde Andersen og Peter Landrock i en artikel om "Kryptering og

efterforskning" (22,

Den i afsnit 6.4 naevnte sendemastproblemstilling er for sa vidt et eksempel herpa, men er dog primaat et eksempel
pa, at lovgivningen ikke er tilpasset de faktiske situationer.

Et sazligt vanskeligt og bade nationalt og internationalt omdiskuteret omrade er anvendelsen af kryptering.
Kryptering er pa den ene side et uhyre velegnet middel til at beskytte informationer, og dermed ogsa et meget
velegnet middel til at forhindre kriminalitet. Samtidig kan en effektiv kryptering betyde, at politiet ikke reelt har
mulighed for at efterforske. Forskellige lande har overvejet en ragkke lgsninger - fraforbud mod kryptering til kun
at tillade bestemte krypteringsformer - men ingen har fundet pa en velegnet | gsning.

Spargsmalet er ogsa behandlet i flere rapporter fra regeringens ekspertudvalg om kryptering@. Dette udvalg
behandler spergsmalene om, hvorvidt det er muligt ved lovregulering eller pa frivillig basis at na frem til en

anvendelse af kryptering, der sikrer en hensigtsmaessig balance mellem behovet for at anvende kryptering og
behovet for at efterforske kriminalitet.

Udvalget vil pege p3, at hvis det i en sag er sandsynligt, at vaesentlige beviser kun forefindesi krypteret form, vil
sagens gvrige bevisligheder - herunder indiciebeviser - formentlig blivetillagt relativt starre vaat.

7> Juristen 1995, s. 306 ff.
76. Rapporterne er udgivet af Forskningsministeriet og findes pa adressen http://fsk.dk.
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KAPITEL 6 - EFTERFORSKNING -
RETSPLEJELOVENS REGLER

Spergsmalene i dette afsnit vedrarer issa falgende problemstillinger:
a) Hvornér kan editionsreglerne anvendes?

b) Skal dele af det omrade, der i dag reguleres af reglerne om indgreb i meddelel seshemmeligheden, overflyttes til
editionsomrédet?

c) Hvem kan som indehaver af en telefon give samtykke til teleoplysninger?

d) Er der former for indgreb i meddelel seshemmeligheden, der ikke kan foretages efter de gaddende regler, og skal
der i givet fald skabes forngden lovhjemmel ?

€) Er der behov for at udvide omradet for, hvornar der kan geres indgreb i meddel el seshemmeligheden?
Spergsma a) behandlesi afsnit 6.1 om adgang til digitale meddelelser.

Spargsmal b) behandlesi afsnit 6.2 om lagrede teleoplysninger.

Spargsmal ¢) behandlesi afsnit 6.3 om teleoplysninger i henhold til samtykke.

Spergsma d) behandlesi afsnit 6.4 om sendemaster.

Spargsma €) behandlesi afsnit 6.5 om indgreb i meddelel seshemmeligheden i avrigt.

De bestemmelser i retsplejeloven, der er relevante i denne forbindelse, er reglerne om edition og indgreb i
meddel el seshemmeligheden. Disse regler er gengivet i uddrag i bilag 2.

Udvalget har dreftet, om der er - eller nadvendigvis er - forskel pa reglerne om edition og reglerne om indgreb i
meddel el seshemmeligheden med hensyn til, hvornar den sigtede bliver underrettet om et indgreb.

Som det fremgar, skal der ved indgreb i meddel el seshemmeligheden beskikkes en advokat, far retten tradffer
afgerelse. Efter retsplejelovens § 788 underrettes den, indgrebet er rettet mod, ndr indgrebet er afsluttet, men
politiet har en frist pa yderligere 14 dage til at anmode om, at underretning undlades eller udsadtes. Underretning
skal ikke givestil den sigtede, medmindre den sigtede er indehaver af telefonen eller lokaliteten eller direkte berart
af indgrebet.

Ved et retsmade om en editionskendelse skal den sigtede ikke underrettesZZ, men en eventuel forsvarer skal som
hovedregel underrettes om retsmgdet og er berettiget til at overvaae det. Forsvareren ma ikke uden rettens

samtykke videregive oplysninger fra retsmedet. (Z8) Retsbogen, kendelsen og politirapporten om editionens
gennemferelse indgdr som almindelige bilag i straffesagen, og der kan kun i salige situationer (hvis det
undtagelsesvis er pakraasvet pa grund af hensynet til fremmede magter, til statens sikkerhed eller til sagens

opklaring eller tredjemand) gives palaag om, at oplysningerne ikke ma videregivestil den sigtede.@)

Den, der skal palaggges edition, skal have lgjlighed til at udtale sig far afgarelsen. Den pagad dende kan underrette
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den sigtede om indgrebet, medmindre der i saalige tilfadde gives pdlagy efter retsplejelovens § 189 (hvorefter der
kan pélasgges et vidne tavshedspligt af hensyn til fremmede magter, til statens sikkerhed eller til opklaring af
avorlige forbrydelser). Bestemmelsen har i praksis ogsa fundet anvendelse pa selve editionshandlingen.

Ved den andring af retsplejeloven, der er trédt i kraft 1/7 19992 er der ikke sket en andring i retstilstanden
omkring edition, men der er i § 804, stk. 2, jfr. 8 803, stk. 1, indsat en klar henvisning til, at 8 189 finder
tilsvarende anvendelse.

1. Xr. retsplejelovens § 748, stk. 1.
8. 3fr. retsplejelovens § 748, stk. 2.
3 Jr. retsplejelovens § 745, stk. 4.
80. Lov nr. 229 af 21/4 1999 om aandring af retsplejeloven (Beslaglagygelse, edition m.v.).

6.1. Adgang til indholdet af digitale meddelelser

Digitale meddelelser kan teknisk sendes pa forskellige mader, hvoraf den mest amindeligei dag er email. De
nedenfor behandlede spargsma om email gadder tilsvarende for andre former for digitale meddel el ser.

De behandlede spargsmdl vedrarer alene, hvilket retsskridt der skal anvendes ved adgang til selve den digitale
meddelelse. Oplysning om, hvem der er indehaver af en kendt email adresse, reguleres af reglerne om edition (pa
samme méade som adgangen til at fa oplyst, hvem der er abonnent til et hemmeligt telefonnummer).

Spergsmalet om adgang til email oplysninger opstar i flere situationer:

1) | relation til lzest email, der forefindes pa en PC ved ransagning.

2) | relation til ikke laest email, der kan indhentes viaen PC i forbindelse med en ransagning, der omfatter denne.
3) | relation til adgang til laest email hos Internetudbyderen.

4) | relation til adgang til ikke laest email hos Internetudbyderen.

| situation 1 er der ikke tvivl om, at de ailmindelige regler om ransagning og beslaglasggel se finder anvendel se.

| situation 2 vil man i praksis sidestille situationen med den situation, hvor der ved ransagning findes et udbnet
brev. Her finder de amindelige regler om ransagning og beslaglasggel se ligeledes anvendel se, fordi brevet ikke er i
et forsendelsesforlab, jfr. nedenfor og UfR 1992.373 V, der vedrarte et brev, der ikke var overgivet til forsendelse.

| Justitsministeriets strafferetsplejeudval gs betaakning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter naevnes8l) at indgreb, der gennemfares inden
kommunikationens pabegyndelse eller efter dens afslutning, ber bedammes efter reglerne om ransagning og
beslaglasggel se. Det siges videre:

« "Dette vil f.eks. gadde et brev eller anden forsendelse inden af sendelsen eller efter fremkomsten til
adressaten, eller en bandoptagelse af en stedfunden samtale (eller et notat om samtalen), fundet hos en
deltager. Det vil ogsa gadde en kassette, som politiet ved en husundersggelse finder i en automatisk
telefonsvarer, og hvorpa personer, der har ringet til den pagad dende telefon, har indtalt meddelelser, ligesom
det vil gadde en telexstrimmel, som politiet finder siddende i en telexmaskine om morgenen, og hvorpa der
til indehaveren af telexmaskinen i nattens lgb er udskrevet meddelelser fra andre telexbrugere. Breve, der pa
posthuset er lagt i modtagerens postboks, men endnu ikke er afhentet af denne, er formentlig omfattet af
reglerne om brevabning, safremt politiet gnsker med postvaesenets hjadp - og uden at modtageren geres
bekendt med indgrebet - at lasse brevene. Hvis politiet derimod - f.eks. ved brug af en i bevaring taget
boksnggle - kan lase sigind i postboksen, er man uden for reglerne om brevabning, og politiet kan ga frem
efter reglerne om beslaglagygelse. Virkningen af, at indgrebet bedemmes efter reglerne om ransagning og
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beslaglasggelse, er dels, at betingelserne for indgrebets foretagel se er anderledes (og lempeligere), dels, at
indgrebet ikke kan gennemfares hemmeligt.”

En overfarsel af disseregler pa email vil betyde, at man er uden for omradet for indgreb i
meddel el seshemmeligheden, ndr emailen er naet frem til adressatens adresse, hvilket ma svaretil, at der er adgang
til emailen fra adressatens terminal.

| situation 3 og 4 bliver spargsmalet, om indgrebet far en anden karakter, hvis det gennemfares hos
Internetudbyderen, sdledes at oplysningerne ikke kan indhentes ved edition (der er det normale retsmiddel at bruge
- i stedet for ransagning - hos helt uden for stéende personer), men skal fglge reglerne om indgreb i

meddel el seshemmeligheden (tel efonaflytni ng)@.

Der er ved edition som ved indgreb i meddel el seshemmeligheden mulighed for, séfremt der er et saaligt
efterforskningsmaessigt behov, at den sigtede farst pa et senere tidspunkt underrettes om retsskridtet. Desuden kan
der ved avorlige forbrydelser palaggges den, mod hvem editionen er rettet, en strafbelagt tavshedspligt efter
retsplejelovens § 189.

| den typiske situation vil den sigtede vaae bekendt med politiets efterforskni ng@, idet formalet med editionen vil
vage at finde email, den sigtede har slettet, men som maske fortsat i et vist omfang kan fremfindes hos
Internetudbyderen. Der vil sdledes typisk veae tale om laest email.

Der er enighed i udvalget om, at hvis der er tale om et fremadrettet indgreb, der har karakter af overvagning af
korrespondancen, bar det vaare omfattet af regler om indgreb i meddel el seshemmeligheden. Dette er ogsa lagt til
grund i UfR 1999.178 VLK, hvor en kendelse om oplysninger om indgdende email blev anset for omfattet af
retsplejelovens § 780, stk. 1, nr. 1, om telefonaflytning.

Udvalget har delt sig i spergsmalet om, hvorvidt dette ogsa bar gadde for indgreb, der er bagudrettede.

Et flertal i udvalget (Mads Bryde Andersen, Preben Bialas, Susan Bramsen, Hans Henrik Brydensholt, Bent
Carlsen, Jargen Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau
Kramer, Lars Bo Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning

til at foresla aandringer i retsplejelovensregler om indgreb i meddelels&hemmeligheden.(% Disse medlemmer
finder sdledes, at elektronisk post (e-post eller e-mail) ikke adskiller sig grundlasggende fra andre
kommunikationsformer, der er omfattet af reglerne om indgreb i meddelel seshemmeligheden, og at der derfor ikke
er grund til at give politiet en videre adgang til at foretage indgreb i kommunikation i form af elektronisk post.

8l. g, o5,

82. |fglge Justitsministeriets strafferetsplejeudval gs betankning nr. 1023/1984 om politiets indgreb i
meddel el seshemmeligheden og anvendelse af agenter, s. 57, skal telekommunikation sidestilles med
telefonsamtaler og ikke med postforsendel ser

83. Medmindre de helt specielle regler om hemmelige ransagninger har fundet anvendelse, jfr. retsplejelovens §

799.84 Et flertal i arbejdsgruppen vedrerende datakriminalitet (Mads Bryde Andersen, Jan Carlsen, Hans Jakob
Paldam Folker, Carsten Heilbuth, Helle Jahn, Jens Kruse Mikkelsen, Ole Stampe Rasmussen) var af samme
opfattel se som udvalgets flertal.

Efter disse medlemmers opfattelse ma elektroniske breve sidestilles med traditionelle (fysiske) breve, jfr.
retsplejelovens § 780, stk. 1, nr. 4 og 5. En sammenligning af kommunikationsforlgbene ved henholdsvis
traditionelle brevforsendel ser og elektronisk post ma efter disse medlemmers opfattelse fare til, at elektronisk post,
der beror hos en Internetudbyder, ma sidestilles med breve i en postboks, jfr. de ovenfor citerede forarbejder til de
gaddende bestemmel ser.

Det er forudsat, at reglerne om indgreb i meddel el seshemmeligheden ikke omfatter indgreb, der gennemfares inden
kommunikationens begyndelse eller efter dens afslutning. Reglerne finder saledes ikke anvendelse, hvis politiet kan
skaffe sig meddelelsen ved et straffeprocessuelt tvangsindgreb mod afsender eller modtager af meddelelsen (jfr.

reglerne om ransagning og beslaglagggelse). Hvis politiet derimod ensker at skaffe sig meddelelsen med bistand fra
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en kommunikationsformidler, ma dette ske efter reglerne om indgreb i meddel el seshemmeligheden. Dette ma
gadde, uanset om kommunikationsformidleren er et telefonselskab, en postvirksomhed eller en udbyder af
elektronisk kommunikation (herunder en Internetudbyder).

Kommunikationen kan efter de principper, der er lagt til grund ved udformningen af reglerne om indgreb i

meddel el seshemmeligheden, kun siges at vagre afsluttet, ndr meddelelsen er kommet modtageren i haande pa en
sadan made, at politiet kan skaffe sig adgang til meddelelsen under en ransagning pa modtagerens (fysiske) adresse
eller ved anvendelse af midler beslaglagt under en sddan ransagning (en postboksnggle eller en adgangskode til en
elektronisk postkasse). Adgangskoden kan f.eks. vaare fast indkodet i |nternetkommunikationsprogrammet
(browseren) pa den mistaanktes computer, saledes at der ved opstart af programmet automatisk etableres
forbindelse til den elektroniske postkasse hos Internetudbyderen. | denne situation vil det ikke vaare nadvendigt for
politiet at ga frem efter reglerne om indgreb i meddel el seshemmeligheden.

Et mindretal i udvalget (Michael Clan, Annemette Mgller) finder, at reglerne om edition bar anvendes, og at der
ikke ber stilles de saalige krav, der gadder for indgreb i meddelelseshemmeligheden@

Der er tale om et indgreb, hvor oplysningerne - hvis de fortsat 1a hos den sigtede - kunne tilvejebringes i medfer af
de almindelige ransagningsregler. De henviser herudover til, at der ved den oprindelige stillingtagen i 1984 til
datakommunikation er taankt pa en igang vaaende kommunikationsstrem, hvor kommunikationen ikke er naet
fysisk frem til den pagaddende, og ikke pa den saalige email struktur.

Disse medlemmer finder i gvrigt, at der altid ber beskikkes forsvarer i disse situationer, hvis det ikke allerede er
Sket.

Disse medlemmer laggger ogsa vaegt pd, at den sigtede selv har valgt, at kommunikationen kan ske via
kommunikationskanaler, hvor en tredjemand indgdr i forlabet og besidder, hvad der kan sidestilles med en
brevkopi. Situationen er meget atypisk i forhold til traditionelle postforsendelser, fordi Internetudbyderen straks har
gjort forsendelsen tilgaangelig for adressaten pa dennes adresse. Der er saledes efter de principper, der gadder for
f.eks. postforsendel ser, telexkommunikation og meddelelser til telefonsvarere, ikke tale om et igangvaarende
kommunikationsforlgb. Nar oplysningerne findes hos Internetudbyderen, er kommunikationen afd uttet. @nsker
man at fare saalig sikret korrespondance, ma det ske ved saadvanlige lukkede forsendel ser, der ikke er tilgaengelige
i andre systemer, eller der ma anvendes sagligt sikre krypteringsteknikker.

Det er ogsa den fortolkning, der anlaaggesi retspraksis. F.eks. blev der i en sag om piratkopiering af sagt
editionskendel se vedrgrende email fra den sigtedes kendte email adresse og eventuelle andre adresser tilhgrende
ham, jfr. UfR 1998.1613 @LK. Forsvareren gjorde bade for byretten oglandsretten gaddende, at der var tale om

indgreb i meddel el seshemmeligheden, og at der derfor ikke kunne afsiges editionskendel sel86), Byretten afsagde
editionskendelse og anfarte, at den hos Internetudbyderen beroende post ikke fandtes at vaae under forsendelse,
men métte ligestilles med post, der var kommet frem til den sigtedes bopad. @stre landsret stadfaestede kendelsen
af de af byretten anferte grunde.

Flertallets forslag er reelt ikke et forslag om ikke at aendre retstilstanden, men er et forslag om at begraanse de
efterforskningsmuligheder, der, jfr. @stre landsrets kendel se, ma antages at vaae i dag. Mindretallet finder mere
principielt, at det ikke er acceptabelt at foresla |@sninger, der begramser politiets nuvaarende muligheder for at
efterforske og dermed begraanser mulighederne for at bekaampe kriminalitet.

Der henvises til afsnit 7.4.

85. Et mindretal i arbejdsgruppen vedragrende datakriminalitet (Kim Aarenstrup, Jan Friis, Michael Goeskjaa, Ulla
Heag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald Pedersen) var af samme opfattelse som udvalgets
mindretal. De fandt dog, at forudsagtningen for at anvende editionsreglerne ma vaae, at der beskikkes en forsvarer i
disse situationer, hvis det ikke allerede er sket.

86. Der ville p& grund af sagstypen ikke have kunnet afsiges kendelse om indgreb i meddel el seshemmeligheden,
idet piratkopiering ikke er en af de kriminalitetstyper, hvor der kan foretages sadanne indgreb, jfr. retsplejelovens §
781.
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6.2. Teleoplysninger
[Forside] [Indholdsfortegnelse] [Gartil bund] [Forrige dokument] [Naeste dokument]

6.2. Teleoplysninger

Den farste lovregulering af omradet skete ved lov nr. 202 af 11/6 1954, hvor der indsattes felgende bestemmel se
som retsplejelovens § 750 a. Bestemmelsen blev ved lov nr. 243 af 8/6 1978 flyttet uaandret til § 788:

« "8§788. Det kan endvidere ved rettens kendel se bestemmes, at vedkommende telefonadministration skal
meddele politiet oplysninger om, hvilke telefoner der i et bestemt tidsrum sadtes eller har vaget sat i
forbindelse med en bestemt telefon, nar

« 1) der er paviselig grund til at antage, at de anskede oplysninger vil vage af betydning for opklaring af en af

dei § 787, stk. 1, omhandlede forbrydelser82, eller

« 2) det skannes sandsynligt, at opklaring af en forbrydelse kun vil vaae mulig gennem de gnskede
oplysninger, og foranstaltningen star i rimeligt forhold til forbrydelsens karakter, eller

« 3) det ma antages, at det kun ved hjadp af de gnskede oplysninger er muligt at finde frem til den, der ger sig
skyldig i gentagne fredskraankelser som omhandlet i straffelovens § 265.

« Sk. 2.1 patrasngende tilfad de kan politiet uden forudgaende retskendelse trafffe bestemmelse som i stk. 1

naavnt. § 787, stk. 3,88) finder da tilsvarende anvendelse."

| Justitsministeriets strafferetspl e eudval gs betaenkning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter foreslog udval get@), at de dagaddende regler blev aandret
sdledes, at der ved ale former for kriminalitet kunne gives teleoplysninger, hvis indehaveren samtykkede (den

nugaddende § 786, stk. 2, i retsplejeloven). Det naavntes endvidere®2, at teleoplysning hidtil kun havde vaaet
anvendt i beskedent omfang, og antagelig overvejende med indehaverens samtykke, men kunne taenkes at tiltragkke
sig starre opmagrksomhed i fremtiden ogsa uden for samtykkesituationen.

Det fremgar af betaankni ngen@, at udvalget foreslog et fadles kriminalitetskrav for alle indgreb i

meddel el seshemmeligheden, hvilket for nogle af indgrebenes vedkommende beted strengere krav og for andre
mildere krav, og at den saalige regel om fredskramkelser gnskedes opretholdt i relation til teleoplysninger. For
tel eoplysningers vedkommende beted det fadles kriminalitetskrav, at den saalige mulighed for at fa
teleoplysninger, ndr det skennedes sandsynligt, at opklaring af en forbrydelse kun ville veare mulig gennem de
gnskede oplysninger, og foranstaltningen stod i rimeligt forhold til forbrydelsens karakter, bortfaldt.

87. En raekke saaligt opremsede forbrydelser samt forbrydelser med et strafmaksimum p& 8 &r eller derover.
88. Om underretning til retten med henblik pa rettens godkendel se.

89. Betankningen s. 61 f.

9. Betamkningen s. 63.

9L Betamkningen. s. 89 f.

Der opstod efterfalgende tvivl om, hvorvidt lagrede teleoplysninger skulle behandles efter reglerne om edition eller

efter reglerne om indgreb i meddel el seshemmelighedent®2).. @istre landsret af sagde den 22/2 1991 kendelse om, at
det var editionsreglerne, der skulle anvendes ved lagrede teleoplysninger. Vestre landsret anvendte i UfR 1992.638

VLK reglerne om teleoplysninger(®), Dette er ogsa lagt til grund i de i afsnit 6.4 omtalte sendemastkendel ser.

Domstolene stiller i dag krav om, at bade editionsreglerne og reglerne om indgreb i meddel el seshemmeligheden
skal vage opfyldt, fer der kan afsiges kendel se vedragrende lagrede teleoplysni nger(%l.

Et flertal i udvalget (Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jergen Christiansen, Vagn Greve,
Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo Langsted, Kirsten
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Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning til at foresla aandringer af
retsplejelovens regler om indgreb i meddel el seshemmeligheden i form af teleoplysni ng@.

Regler om indgreb i meddel el seshemmeligheden er udtryk for en afvejning af pa den ene side hensynet til en
effektiv kriminalitetsbekeampel se og pa den anden side hensynet til borgernes privatliv.

92. strafferetsplejeudvalget havde dog anfert, betaankningen s. 210, at der ikke ved udeladelsen af ordene "eller har
vaget sat”, der fandtes i den gaddende 8 788, var tilsigtet nogen realitetssendring.

93| UfR 1989.870 VLK havde landsretten tidligere fundet, at der ikke var hjemmel i retsplejelovens § 780, stk. 1,
nr. 3, til at give bagudrettede teleoplysninger.

9. Jfr. UfR 1993.1 HKK og UfR 1995.374 HKK. Det naavnesi lovforsiag L 41 199899 om beslaglaaygel se, edition
m.v., FT 1997/98 A 828, i bemagkningerne til 8 801, at der ikke med lovforslaget tilsigtes aandringer i denne
retstilstand. Dette er ogsa lagt til grund i lovfordag nr. L 202 199596 om datakriminalitet, FT 1995/96 A 4068, jfr.
lovfordlagets pkt. 5.3 og 5.4 og den nugaddende bestemmelse i retsplejelovens § 781, stk. 3.

9. Et mindretal i arbejdsgruppen vedragrende datakriminalitet (Jan Carlsen, Hans Jakob Paldam Folker, Helle Jahn,
Jens Kruse Mikkelsen, Ole Stampe Rasmussen) var af samme opfattelse som udvalgets flertal.

Efter flertallets opfattelse tilsiger hensynet til beskyttelse af borgernes fortrolige kommunikation med andre ogsa en
beskyttelse af oplysninger om, hvem der er kommunikeret med. Dette er ogsa lagt til grund i

Strafferetsplejeudval gets betaankning nr. 1024/1984 om politiets indgreb i meddel el seshemmeligheden og
anvendelse af agenter.

Uanset et indgreb i form af indhentning af teleoplysninger kan siges at indebaere en vis mindre grad af
integritetskraankel se end de gvrige indgreb i meddel el seshemmeligheden, herunder telefonaflytning, ber der efter
disse medlemmers opfattelse - henset til de ovenfor beskrevne modhensyn - ikke gives politiet adgang til
teleoplysninger efter (de vaesentlig lempeligere) regler om edition.

En anvendelse af reglerne om edition vil sdledes bl.a. indebaae, at indgrebet som udgangspunkt kan anvendes ved
alle former for kriminalitet. En begraamsning vil alene felge af en proportionalitetsafvejning i den konkrete sag, dvs.
om indgrebet stér i misforhold til sagens betydning og den ulempe, som indgrebet kan antages at medfere. Efter
reglerne om indgreb i meddel el seshemmeligheden kan indgrebet - bortset fra enkelte i loven saaligt opregnede
lovovertraedel ser - kun anvendes ved efterforskning af lovovertraadelser, der efter loven kan straffes med faangsel |
6 & eller derover.

For sa vidt angdr spargsmaet om en udvidelse af reglerne om indgreb i meddel el seshemmeligheden - en udvidelse
der i givet fald ogsa vil fa betydning for teleoplysninger - henvises til afsnit 6.5 nedenfor.

Mindretallets forsdag (omtalt nedenfor) indebaaer, at ogsa palagg til teleselskabet om registrering af teleoplysninger
i en periode frem i tiden skal behandles efter reglerne om edition. Disse regler indeholder - i modsagning til
reglerne om indgreb i meddel el seshemmeligheden - ikke bestemmelser om frister for sddanne indgreb, idet
editionsregler i alt vassentligt er tamkt anvendt pa allerede eksisterende oplysninger. Editionsreglerne indeholder
heller ikke regler om beskikkelse af advokat for indehaveren af pagaddende telefon og foreslas af mindretallet kun
andret sdledes, at der skal ske forsvarerbeskikkelse for den sigtede, der ikke behaver at veare identisk med
indehaveren af telefonen. Mindretallets forsag indebaarer sdledes pa flere punkter en svaskkelse af de retsgarantier,
som de gaddende regler er udtryk for.

Et mindretal i udvalget (Mads Bryde Andersen, Preben Biaas, Michael Clan, Annemette Mgller) finder, at det ved
teleoplysninger, der allerede lagres i anden sammenhaang, ber vaae en tilstragkkelig garanti, at der skal afsiges

editionskendel se(%). Oplysningerne er ikke mere fglsomme end en raskke andre oplysninger, der kan udleveres
efter editionsreglerne, og det kraever i dag ikke et saligt indgreb fratel eselskabernes side at fremskaffe
oplysningerne.

9. Et flertal i arbej dsgruppen vedrgrende datakriminalitet (Kim Aarenstrup, Mads Bryde Andersen, Jan Friis,
Michael Goeskjaar, Carsten Heilbuth, Ulla Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald Pedersen) var af
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samme opfattel se som mindretallet.

Disse medlemmer er enige om, at forudsagningen for at anvende editionsreglerne skal vaare, at der beskikkes en
forsvarer i disse situationer, hvis det ikke allerede er sket.

Mindretallet vil pege pa, at teleoplysninger er det mindst indgribende af de indgreb, der reguleres af reglerne om
indgreb i meddelelseshemmeligheden. Ved indgrebet far politiet ikke kendskab til indholdet af kommunikationen,
ligesom kommunikationen ikke unddrages modtageren.

Betydningen af at kunne fa teleoplysninger er endvidere betydelig sterre ved den kriminalitet, der kendes i dag,
end den var, da strafferetsplejeradet foreslog den ensartede regulering af omrédet. Dette har ogsa efterfalgende
medfart behov for, at der blev skabt en ssarlig hjemmel i retsplejelovens § 781, stk. 2 og stk. 3, til at indhente
teleoplysninger i hackersager og telefonmisbrugssager. Ogsa for sa vidt angar sager om barnepornografi er der i
dag behov derfor, ligesom der i gvrigt vil kunne vaare behov i sagstyper, hvor Internettet indgdr, f.eks. i sager om
piratkopiering eller kursmanipulation. Ogsa pa omrader uden for den IT-relaterede kriminalitet - f.eks. i sager om
EUsvig eller afgiftssvig i avrigt - er der pa grund af mange personers samvirke og indbyrdes kommunikation et
sterre behov end tidligere for at fa oplysninger af denne type.

Omradet for teleoplysninger, der tidligere blev registreret i forbindel se med telesel skabernes kontrol eller i
forbindelse med efterforskning, har aandret sig vassentligt gennem de senere &r. Der sker i dag automatisk en
omfattende registrering, og kunder kan vadge at fa alle samtaler specificeret (i hvilket tilfad de oplysningerne vil
kunne findes ved en ransagning). Der er sledes i vidt omfang ikke tale om, at teleoplysninger indhentes i specielt
gjemed, men alene om almindelig adgang til data, teleselskabet allerede besidder.

Det fremgar af Justitsministeriets strafferetsplejeudval gs betamkning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter, s. 62, jfr. s. 254 ff., at udgangspunktet var, at teleoplysninger
forudsatte, at der blev etableret en fastholdeanordning. Teleoplysninger havde saledes en anden karakter, end
tilfaddet er i dag, idet oplysningerne som udgangspunkt ikke foreld, men kunne tilvejebringes ved saalige tekniske
indgreb. | modsagning til i dag kunne alle derfor forvente, at teleoplysninger ikke fandtes, medmindre der blev
foretaget et saaligt indgreb, mens det i dag er almindelig viden, at oplysningerne altid registreres hos tel esel skabet.

Teleoplysninger, der alene angiver, hvilke telefonnumre m.v. der har vaaet forbindelse til, adskiller sig
indgrebsmaessigt markant fra de mere indgribende tiltag som telefonaflytning m.v. Det kan derfor vaae
nagliggende at overveje, om adgangen til sddanne oplysninger i de tilfadde, hvor de alerede

registreresi andet gjemed, skal flyttes fra reglerne om indgreb i meddel el seshemmeligheden, sdledes at alene
editionsreglerne finder anvendel se.

Konsekvensen af at benytte editionsreglerne er, at de saalige krav i retsplejelovens 8§ 781 til kriminalitetens art og
indgrebets afgerende betydning for efterforskningen ikke finder anvendelse.

Det bemagkesi den forbindelse, at domstolene ogsa ved edition vurderer, om indgrebet konkret er ngdvendigt, og
at disse regler ogsa finder anvendelse pa andre fal somme oplysninger - f.eks. oplysninger, der skal indhentes fra

den sigtedes pengeinstitut eller revisor@2.

Editionsreglerne anvendes normalt ved alle oplysninger, uanset hvor fglsomme de er, ndr oplysningerne er
tilgaangelige hos den, editionen rettes mod, uden saalige tiltag. Domstolene er derfor ogsa ved edition vant til, at
der er forskel pa felsomheden af de anskede oplysninger, og at dette kan have betydning for, hvornar ogi hvilket
omfang en begaaring om edition - f.eks. i et pengeinstitut, hos en revisor eller hos en advokat - skal imadekommes.

97. Ved lov nr. 229 af 21/4 1999 om andring af retsplejeloven (Beslaglaaygel se, edition m.v.) er den almindelige
proportionalitetsgrundsaetning blevet lovfeestet bl.a. ved, at den nye § 805, stk. 1, har faet f@lgende formulering:
"Beslaglagggel se ma ikke foretages, og palasg om edition méa ikke meddeles, safremt indgrebet star i misforhold til
sagens betydning og det tab eller den ulempe, som indgrebet kan antages at medfere.”
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De salige regler om teleoplysninger afviger sdledes i dag - hvor der ikke skal foretages saarlige indgreb for at
fremskaffe dem - frade regler der i @vrigt gadder for selv meget fasomme oplysninger, som personer eller
selskaber besidder som et almindeligt led i deres virksomhed.

Disse medlemmer vil i den forbindelse ogsa pege p3, at en vis overvagning af en mistaankts adfaard ogsa helt uden
retskendelse er tilladt i vissetilfadde. Det gadder for almindelig skygning og vil efter lovforslaget om

beslaglasggel se, edition m.v. ogsa efter lovreguleringen af observation(8) gadde for fotografering, iagttagel se med
kikkert o.l. af personer, der befinder sig pa et ikke frit tilgaangeligt sted, hvis indgrebet ma antages at veae af
vaessentlig betydning for efterforskningen og den aktuelle lovovertraedel se kan medfere frihedsstraf. Mere
indgribende observationsformer (fjernbetjente eller automatisk virkende overvagningsapparater) stilles der starre
krav til, herunder krav om kendelse, og sker denne observation i bolig eller andre husrum svarer kravene til de
almindelige krav ved indgreb i meddel el seshemmeligheden.

9. |_ovforslagets § 791 a.

Justitsministeriet har i lovforslaget taget stilling til, om pejling skulle lovreguleres. Det siges herom:

« "Ved pgling forstas, at politiet monterer pejleudstyr pa en genstand, f.eks. en bil, som politiet formoder kan
vage lastet med narkotika, med henblik pa at kunne falge genstandens bevasgel ser pa afstand. For en
umiddelbar betragtning har pejling visse lighedspunkter med observation og aflytning. Ved hjadp af teknisk
udstyr opndr politiet en viden, som normalt forudsadter, at man fysisk er til stede.

« Pgling giver imidlertid ikke mulighed for at optage billeder eller aflytte samtaler. Pejling har neamest
karakter af en "skygning" under anvendelse af tekniske hjad pemidler. Indgrebet ses derfor ikke at vaae af sa
vassentlig og indgribende karakter, at det ber sidestilles med andre efterforskningsmidler, der er reguleret i
retsplejeloven.

« Paden baggrund finder Justitsministeriet ikke anledning til at foresla en lovregulering af politiets anvendelse
af pgling.

« Det bemagkes, at Vestre Landsret den 16. september 1996 har afsagt kendelse om pejling (gengivet i
Ugeskrift for Retsvaesen 1996, s. 1496). Landsretten fandt, at monteringen og anvendelsen af elektronisk
sporingsudstyr pa en mistaankts bil (pejling) ikke var et straffeprocessuelt tvangsindgreb. Efter landsrettens
opfattelse var der tale om skygning under anvendelse af tekniske hjadpemidler, og et sddant
efterforskningsskridt kraevede ikke lovhjemmel og dermed heller ikke forudgaende indhentelse af rettens
kendelse."

Mindretallet vil sealigt fremhaeve, at der bl.a. ved afgarelsen af, hvor indgribende et indgreb pejling er, lasgges
vaagt pa, at der ikke er mulighed for at optage billeder eller aflytte samtaler. Teleoplysninger - der ogsa efter disse
medlemmers forslag fortsat vil kraeve retskendelse - er ligeledes karakteriseret ved, at man kan faglge den
mistamktes bevaagel ser (ikke som ved peling fysiske bevaagel ser, men bevaagel ser pa telekommunikationsnet), men
ikke far andre personlige oplysninger i forbindelse med indgrebet.

Der henvises til afsnit 7.5 vedrgrende udvalgets forslag.

6.3. Teleoplysninger i henhold til samtykke m.v.
[Forside] [Indholdsfortegnelse] [Gatil bund] [Forrige dokument] [Nasste dokument]

6.3. Teleoplysninger i henhold til samtykke m.v.

Efter retsplejelovens § 786, stk. 2, kan der i alle sagstyper gives teleoplysninger i henhold til retskendelse, hvis
indehaveren af apparatet meddeler samtykke.

| UfR 1996.18 VLK fandt Vestre landsret det efter forarbejderne til bestemmelsen betaankeligt at antage, at
bestemmel sen havde haft tilfadde for gje, hvor der var tale om en offentlig telefon. De to telesel skaber kunne

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999 _htm/kap6.html[09-05-2014 22:33:08]


http://www.statensnet.dk/wimpdoc.asp?page=document&objno=56956#N_98_
http://www.statensnet.dk/wimpdoc.asp?page=document&objno=56930
http://www.statensnet.dk/wimpdoc.asp?page=document&objno=56932
http://www.statensnet.dk/wimpdoc.asp?page=document&objno=56956#BUND
http://www.statensnet.dk/wimpdoc.asp?page=document&objno=56960

derfor ikke give samtykke til at udlevere udskrifter over de telefonnumre, der var blevet kontaktet ved hjadp af et
telekort.

« Sagen vedrarte indbrudstyverier, og der var under ransagning hos den sigtede fundet et telekort. Et vidne
havde oplyst, at han havde set den sigtede telefonere fra en korttelefonboks og set, at der umiddelbart efter
var ankommet en varebil til den sigtedes bopad, hvor bilen blev laesset med nogle papkasser. Anklageren
henviste til, at der var bestemte grunde til at antage, at der med telekortet var blevet kontaktet personer, som
kunne mistaankes for haderi. (Betingelserne for indgreb i meddel el seshemmeligheden var ikke opfyldt, idet
sagen vedrerte tyveri, der dengang ikke gav mulighed for teleoplysninger, og mistanke om haderi, hvis
omfang der ikke kunne siges noget om).

Safremt teleoplysninger helt eller overvejende bliver omfattet af editionsreglerne, vil en editionskendelse i denne
situation rette sig til telesel skaberne.

Et flertal i udvalget (Preben Bialas, Susan Bramsen, Bent Carlsen, Vagn Greve, Helle Jahn, Poul Dahl Jensen,
Jesper Koefoed, Lau Kramer, Kirsten Mandrup, Lene Nielsen, Henrik Rothe) finder ikke, at tel esel skaberne skal

kunne meddele samtykke ved offentlige tel efoner®2),

99. Et mindretal i arbejdsgruppen vedrgrende datakriminalitet (Hans Jakob Paldam Folker, Helle Jahn, Jens Kruse
Mikkelsen, Ole Stampe Rasmussen) var af samme opfattel se.

Bestemmelsen i retsplejelovens § 786, stk. 2, bygger pa det synspunkt, at en telefonabonnent ikke i forhold til
telefonsel skabernes tavshedspligt kan anses for "uvedkommende" med hensyn til oplysninger om, hvem der ringer
til abonnenten, og at der ikke er en sadan beskyttel sesvaardig interesse i hemmeligholdelse hos personer, der kalder
et andet telefonnummer, at udlevering af disse oplysninger til politiet med samtykke fraindehaveren af denne
telefon ber omfattes af reglerne om indgreb i meddel el seshemmeligheden, jfr. Justitsministeriets
strafferetsplgjeudval gs betaankning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse
af agenter, s. 62. | retspraksis er det fastsldet, at bestemmelsen ogsa finder anvendelse pa oplysninger om udgaende
opkald fra en bestemt telefon, jfr. UfR 1996.169 JLK.

Efter disse medlemmers opfattelse kan et telefonselskab ikke siges at have radighed over en offentlig telefon pa
samme méade som en privat telefonabonnent har radighed over sin telefon. Der er derfor ikke samme anledning til
at give telefonsel skabet adgang til med sit samtykke at fravige reglerne om indgreb i meddel el seshemmeligheden.
Hvis man laner en privat telefon (eller stjader en mobiltelefon) ma man veare indstillet pa, at den pagaddende
telefonabonnent modtager udferlige samtal especifikationer i forbindelse med telefonregningen. Benyttelsen af en
offentlig telefon kan naamest betragtes som et "ad hocabonnement”, hvor man mod vederlag far (en begramset)
adgang til at benytte telefonnettet. Et indgreb mod en bruger af en offentlig telefon ber derfor sidestilles med et
indgreb imod en privat telefonabonnent. De saalige hensyn, der i sin tid begrundede bestemmelsen i § 786, stk. 2,
kan efter disse medlemmers opfattel se ikke udstraskkes til ogsa at begrunde en lignende regel for offentlige
telefoner.

Udvalget finder i avrigt, at formuleringen i retsplejelovens § 786, stk. 1, ber tilpasses den terminologi, der
anvendes i dag vedrarende post og televirksomhed.

Et mindretal i udvalget (Mads Bryde Andersen, Hans Henrik Brydensholt, Jargen Christiansen, Michael Clan,
Alexander Houen, Lars Bo Langsted, Annemette Mgaller) finder, at teleselskaberne - uanset hvilket regelssa der
finder anvendelse - skal kunne meddele samtykket, nar der er tale om offentlige telefoner. Der er enighed om, at

der skal beskikkes en forsvarer i disse situationer, hvis det ikke allerede er sket200),

Disse medlemmer har i den forbindelse lagt vaegt pd, at der ikke kan vaare nogen berettiget forventning om, at
indehaveren af en telefon ikke kan give politiet (adgang til) oplysning om, hvilken brug der har vaaet gjort af
telefonen. Med den retstilstand, der er i dag vedragrende indgreb i meddel el seshemmeligheden, betyder det, at der
ved en lang rakke kriminalitetsformer ikke er mulighed for at fa adgang til disse allerede registrerede oplysninger,
hvis en offentlig telefon er benyttet (i modsadning til f.eks. en telefon, der gjes af en restaurant).

Spergsmalet om samtykke ved offentlige telefoner er opstaet som en konsekvens af, at oplysningerne i dag
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registreres. Det er af samme grund ikke behandlet i Justitsministeriets strafferetsple eudval gs betaankning nr.
1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter, der, jfr. betaankningenss.
61 ff., isar tager udgangspunkt i, at hovedomradet for teleoplysninger er truende, injurierende eller pa andre méder
generende telefonopkald til en privat abonnent. Udvalgets forventninger til, at indgrebet i fremtiden vil tiltraekke sig
sterre opmaarksomhed, er isaa knyttet til, at telefonaflytninger er ressourcekraevende, og at det i en del sager kunne
vage af betydning for politiet at fa oplyst, om bestemte telefoner, til hvis indehavere man har mistanke i
sagskomplekset, bliver sat i forbindelse med hinanden.

| den ovenfor naevnte kendelse (UfR 1996.169 BLK) blev det lagt til grund, at indehaveren af en stjdlen
mobiltelefon kunne meddele samtykke efter retsplejelovens § 786, stk. 2. Denne kendel se understetter efter disse
medlemmers opfattel se det synspunkt, at det formelle gjerskab er tilstraskkeligt til, at man er samtykkeberettiget,
ogsa nar samtalerne utvivlisomt er abonnenten helt uvedkommende.

Et af udvalgets medlemmer (Erik Overgaard) har ikke taget stilling til, hvilken [@sning der skal vadges.

Der henvises til afsnit 7.6 vedrgrende udvalgets fordlag.

100. Et flertal i arbejdsgruppen vedrgrende datakriminalitet (Kim Aarenstrup, Mads Bryde Andersen, Jan Carlsen,
Jan Friis, Michael Goeskjaar, Carsten Heilbuth, Ulla Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald
Pedersen) var af samme opfattel se.

6.4. Saerligt om sendemaster

En saalig variant af teleoplysninger er de sakaldte "masteoplysninger”. Hvor den typiske situation ved
teleoplysninger er, at der gnskes oplysninger vedregrende bestemte telefonnumre, er situationen ved
masteoplysninger den, at der gnskes oplysninger om alle telefoner, der i et givet tidsrum har benyttet en bestemt
sendemast.

Indgrebet er primaat relevant i store sager om grove kriminalitetsformer, f.eks. sager om rockerdrab,
ildspasadtelser 0.l. Som et eksempel, hvor der kan vaare behov for indgreb af denne type, kan ogsa naevnes en ny
sag, hvor falske politifolk bortferte en chauffer og en lastbil med 7 mio. cigaretter.

| udtalelser i anledning af nedenfor neevnte afgarelse i UfR 1997.1021 H om behovet for at kunne fa
sendemastoplysninger er ogsa peget pa, at der kan vazre behov for masteoplysninger i forbindelse med
terrorattentater eller igangvaaende gidsel situationer.

Udgangspunktet i de sager, hvor der er behov for indgrebet, er saledes, at et antal ukendte personer, der har begaet
en alvorlig forbrydelse, vurderes nadvendigvis at métte have kommunikeret med hinanden umiddelbart far og efter
gerningen, muligvis via mobiltelefoner. En mulighed, maske den eneste, for at komme opklaringen neamere er at fa
en logudskrift fra sendemasten nsamest gerningsstedet for et tidsrum eksempelvis fra 1 time fer til %2 time efter
forbrydelsen for at kunne se, hvilke telefoner der har kommunikeret via masten i det relevante tidsrum.

Masteoplysninger er ikke selvstaandigt reguleret i retsplejelovens § 780, men de udger en saalig form for
teleoplysninger, idet det alene er et spargsma om at fa oplysninger om teleforbindelser og ikke om indholdet af
kommunikationen.

Som eksempler pa sendemastkendelser kan naevnes felgende, hvoraf 3 har vaaret behandlet af Hgjesteret:

. Hgjesterets kendelse af 28/6 1994101
Sagen vedrarte efterforskning i forbindelse med mistanke om grov narkotikakriminalitet og omfattende
haderi. Der blev i den forbindelse anmodet om kendelse om aflytning af samtaler, der foregik via
mobiltelefon fra en bestemt ejendom, samt tel eoplysninger vedrerende kommunikation med de pagaddende
mobiltel efoner.
Byretten afsagde kendelse herom under henvisning til retsplegjelovens 8 780, stk. 1, nr. 1, nr. 2 og nr. 3.
@stre Landsret ophaevede kendelsen under henvisning til, at der ikke var hjemmel til at foretage
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telefonaflytning af ikke nsarmere angivne mobiltelefoner eller til at foretage aflytning af telefoner inden for et
angivet afgramset omrade.

Hgjesteret stadfaestede byrettens afgerel se med f@l gende begrundelse: "Hgjesteret finder, at bestemmelserne i
retsplejelovens § 780, stk. 1, nr. 1, nr. 2 og nr. 3, efter deres ordlyd omfatter de her omhandlede indgreb.
Indgrebene kan ikke anses for mere vidtgaende end de tilfadde af aflytning, der traditionelt henfares under
bestemmel serne, og der findes ikke grundlag for gennem en indskraankende fortolkning at af skeare
anvendelsen af disse efterforskningsskridt. Idet betingelserne efter retsplejelovens 8§ 781, stk. 1, efter det
oplyste er opfyldt, tager Hgjesteret derfor anklagemyndighedens pastand til felge."

101 K endelsen er ikke trykt i UfR, men Hgjesterets afgerelse er gengivet i note 1 til UfR 1996.1339 HKK.

UfR 1996.1339 HKK

Der blev anmodet om kendelse bl.a. om oplysning om, hvilke kommunikationsapparater der fraen dag kl. 22.00 til
naeste dag kl. 06.00 havde vaaet sat i forbindelse med hinanden under aktivering af sendemaster, der geografisk
dakkede en bestemt adresse og en radius pa 1 km. herfra.

Byretten af sagde kendelse herom.

Vestre landsret ophaerede kendel sen herom med falgende begrundel se: " Saledes som begaaingen er udformet, vil
indgrebet omfatte ikke telefoner m.v., der sadtes i forbindelse med en bestemt telefon eller andet
kommunikationsapparat, men telefoner m.v., der sadtes i forbindelse med en helt ubestemt kreds af telefoner eller
andre kommunikationsapparater i et starre omrade. Da et sadant indgreb ikke har hjemmel i retsplejelovens § 780,
stk. 1, nr. 3, kan begaaingen ikke tagestil falge, og den pakaarede kendelse om udlevering af de anfarte optegnel ser
ophaeves derfor."

Hgjesteret stadfaestede byrettens afgerelse bl.a. under henvisning til Hgjesterets kendelse af 28/6 1994.

Byretskendelse af 29/11 1996

« Sagen vedrarte efterforskning af drabsforseg i forbindelse med skud mod 2 rockere. Der blev i den
forbindel se anmodet om kendelse om oplysning om, hvilke kommunikationsapparater der den aktuelle dag
mellem kiI. 00.01 og 06.00 havde vazet sat i forbindelse med hinanden under aktivering af sendemaster, der
geografisk daskkede den gade, hvor der var skudt, og en radius pa 2 km. herfra. Byretten afsagde kendelse
om dette indgreb, men begramsede radius til 1 km.

Vestre landsrets kendelse af 21/12 1996

» Sagen vedrarte efterforskning af brandstiftelse. Der blev i den forbindelse anmodet om kendelse om
oplysning om, hvilke kommunikationsapparater der en dag frakl. 23.00 til nasste dag kl. 01.00 og en anden
dag frakl. 01.00 til kl. 03.00 havde vazet sat i forbindelse med hinanden under aktivering af sendemaster,
der geografisk daekkede et omrade, der var afgramset af 3 gader.

Byretten af sagde kendelse om det gnskede indgreb, og Vestre landsret stadfaestede kendel sen.

UfR1997.1021 H

« Sagen vedrarte efterforskning i forbindelse med en bombe, der var placeret i en gade. Der blev anmodet om
kendelse om oplysning om, hvilke kommunikationsapparater der fraen dag kl. 18.00 til naeste dag kl. 06.00
havde vazret sat i forbindelse med hinanden under aktivering af sendemaster, der geografisk daekkede en
bestemt adresse og en radius pa 1 km. herfra.

Byretten afslog med falgende begrundelse: "Da det gnskede indgreb vedrerer et meget vidt og ubestemt antal
telefoner, findes der ikke bestemte grunde til at antage, at der fra de pagad dende telefoner er givet meddelelse
af betydning for efterforskningen til eller fra mistaankte for forsag pa manddrab. Som felge heraf findes
betingelserne i retsplegjelovens § 781, stk. 1, nr. 1 og nr. 2, ikke opfyldt."

@stre landsret af sagde den gnskede kendel se under henvisning til Hgjesterets afgarel ser fra 1994 og 1996.

For Hgjesteret blev det oplyst, at indgrebet ifelge tel esel skaberne ville omfatte 25.00030.000 samtaler.
Hgjesteret stadfaestede byrettens kendel se under henvisning til de nu foreliggende oplysninger om den

manglende mulighed for narmere afgramsning af samtaleregistreringer vedrgrende mobiltelefoner.(102) (103)
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Afgarelsen fra 1997, der var en aandring af Hgjesteretstidligere praksis, har betydning bade i relation til telefoner
ogi relation til tradl@s datatransmission.

102. | note 1 til kendelsen henvises til en artikel af Ole Unmack Larsen i Juristen 1997 s. 35 ff. "Mobiltelefoner og
retsplejelovens 8 780, stk. 1, nr. 1, nr. 2 og nr. 3". | artiklen er bl.a. en beskrivelse af antallet af radioceller, daglige
samtaler pr. celle og masternes raskkevidde.

103. Rigsadvokaten henviste i sit keareskrift bl.a. til, at aflytning af en offentlig telefon i en Iufthavn eller p& en
banegard ligeledes vil kunne omfatte en starre personkreds og tillige vil veare mere indgribende, idet politiet far
kendskab til samtalens indhold

Rigsadvokaten har pa baggrund af denne kendelse anbefalet over for Justitsministeriet, at der skabes lovhjemmel til
at indhente sadanne teleoplysninger. Rigsadvokaten har i forbindelse hermed fremhaevet, at masteoplysninger er et
vigtigt efterforskningsmiddel, og at den utilsigtede kramkelse af en sterre personkreds, der af tekniske arsager kan
blive omfattet, er af relativ beskeden karakter, ligesom der er pligt til snarest at destruere oplysninger, der er uden
efterforskningsmaessig betydning. Endvidere kan indgrebet kun foretages under retlig kontrol og under iagttagelse
af de amindelige proportionalitetsregler.

Det fremgar af Justitsministeriets lovforslag om beslaglaaygel se, edition m.v.294) ot Justitsministeriet har overveet
i forbindelse med dette lovforslag at medtage et fordlag, der skaber hjemme til indhente de teleoplysninger, der er
omtalt i Hgjesterets 1997kendelse, men at Justitsministeriet finder, der er behov for neamere overvejelser navnlig
om, hvordan en sadan hjemmel skal udformes for at tage hgjde for den teknologiske udvikling. Justitsministeriet
har derfor fundet det rigtigst, at spergsmalet indgdr i overvejelserne i udvalget om gkonomisk kriminalitet og
datakriminalitet.

@stre landsret har ved en kendelse af 13/11 1998, jfr. UfR 1999.320 &, stadfaestet en kendelse om, at der kunne
indhentes masteoplysninger i en sag om forsgg pa manddrab. Landsretten lagde vasgt pa, at situationen adskilte sig
fraden situation, der var aktuel ved Hgjesterets kendelsei 1997, idet der forel& oplysninger om én kortvarig
telemeddel el se modtaget pa en bestemt lokalitet, siledes at denne meddel el se skulle afgraanses over for et
forholdsvis begramset antal meddelelser eller samtaler. (Det drejede sig om 998 opkald over en periode pa 50
minutter).

Som naevnt i afsnit 2.2 udfaardigede EU den 17/1 1995 en resolution om lovlig aflytning af telekommunikationd2),
Bl.a. ber de retshandhaevende myndigheder have mulighed for at kunne fa sa ngjagtig oplysning som mulig om
mobile abonnenters geografiske placering inden for nettet.

Udvalget er enig i Rigsadvokatens betragtninger. Udvalget finder derfor, at der ber tilvejebringes en klar hjemmel
til indgreb af denne type. For at sikre, at der tages hgjde for den teknologiske udvikling, bar formuleringen ikke
specifikt vedrare masteoplysninger, men vedrare teleoplysninger, der ikke kan specificeres pa kendel sestidspunktet.

De medlemmer af udvalget, der i gvrigt finder, at editionsreglerne frembyder tilstraskkelig garanti ved lagrede
teleoplysninger, er enige med de @vrige medlemmer i, at masteoplysninger og tilsvarende oplysninger skal
behandles efterindgreb i meddel el seshemmeligheden, da der er tale om meget bredere indgreb.

Udvalget finder herudover, at reglerne skal opfylde kravene til saaligt kvalificere indgreb i
meddel el seshemmeligheden(106),

Der henvises til afsnit 7.5 vedragrende udvalgets forslag.

104. FT 1998/99 A 828.
105 Jfr. bilag 1.

106. Der var ogsd enighed i arbejdsgruppen vedrerende datakriminalitet om en regulering som den af udvalget
foreslaede.

6.5. Indgreb i meddelelseshemmeligheden i gvrigt
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[Forside] [Indholdsfortegnelse] [Gartil bund] [Forrige dokument] [Naeste dokument]

6.5. Indgreb | meddelelseshemmeligheden i gvrigt

Som naavnt i afsnit 2.1 aandredes retsplejelovens 8 781 | 1996192 s3ledes, at der blev adgang til telefonaflytning og

108

teleoplysninger i hackersager(—) og adgang til teleoplysninger i sager om overtraedelse af straffelovens § 279 a
eller § 293, stk. 1, begaet ved anvendelse af en telekommunikationstjeneste.

Det sigesi lovforslaget?22 om baggrunden for denne aandring bl.a.:

"For sa vidt angdr spergsmalet om indgreb i meddel el seshemmeligheden kan Justitsministeriet tilslutte sig
Strafferetsplejeudval gets principielle synspunkt (jf. bet. 1023/1984, s. 5152), hvorefter der generelt ber sadtes
snaavre graanser for politiets indgreb i meddel el seshemmeligheden.

Som ogsa fremhaevet af Strafferetsplejeudvalget er der imidlertid nye kriminaitetsformer, hvor seedvanlige
efterforskningsmetoder ikke ragkker til.

Der ma derfor foretages en afvejning mellem pa den ene side den ulempe eller skade, som indgrebet er
forbundet med for samfundet og for den enkelte, som indgrebet rammer, og pa den anden side den betydning,
indgrebet har som middel til opklaring og bekaampelse af kriminalitet, samt kriminalitetens art og grovhed.
Efter Justitsministeriets opfattelse har udviklingen siden 1985 - hvor Folketinget senest dreftede spargsmalet
om indgreb i meddel el seshemmeligheden over for "hackerkriminalitet" - vist behov for at anvende dette
efterforskningsmiddel over for kriminalitet, der begas ad elektronisk vej, og hvor mere traditionelle
efterforskningsmetoder derfor ikke er anvendelige. "Hackerkriminalitet" begas saledes typisk ved, at
gerningsmanden fra sin egen pc'er og gennem et modem kobler sig pa det offentlige telefonnet eller eventuelt
et datanet og derfra gennem forurettedes modem eller en tilsvarende "indgang" skaffer sig adgang til
forurettedes dataanl agg.

Ganske vist er det som naevnt ovenfor i pkt. 4.2.2. muligt at foretage teleoplysning med samtykke fra en
forurettet, jf. retsplejelovens § 786, stk. 2. Den fremgangsmade er imidlertid langt fra altid tilstrakkelig. Der
kan sdledes vage forurettede, der modsater sig politiets indblanding, jf. herved ovenfor pkt. 4.1. om
patalespargsmalet. Langt vigtigere er det imidlertid, at politiet nar det f.eks. med samtykke fra en forurettet
er lykkedes at finde en mistaakt ofte vil have behov for at foretage teleoplysninger med udgangspunkt i den
mistaanktes telefon m.v. for at belyse omfanget af hans mulige kriminelle aktivitet over for andre ofre. Hertil
kommer yderligere, at der kan vaare behov for telefonaflytning; ikke si meget med hensyn til samtaler som
med hensyn til datakommunikation for derigennem at klarlagyge den neamere karakter af den strafbare
handling, dvs. hvad den mistamkte foretager sig med hensyn til fremmede dataanl agy.

Det er pa den baggrund Justitsministeriets opfattelse, at der i sager om overtrasdelse af straffelovens § 263,
stk. 2, og 8 263, stk. 3, jfr. stk. 2, ber vaare mulighed for at foretage telefonaflytning og teleoplysning, uanset
kriminalitetskravet ikke er opfyldt. Derimod ses der ikke at vage anledning til at give mulighed for at
foretage anden aflytning, brevabning eller brevstandsning.

107 vved lov nr. 388 af 22/5 1996.
108. straffelovens § 263, stk. 2 og 3.
109. FT 1995/96 A 4068.

Pa lignende made som ved "hackerkriminalitet" begas ogsa "tyveri af telefontid" ved hjadp af telefon eller
anden telekommunikationstjeneste. Derfor er de mere traditionelle efterforskningsmetoder ikke anvendelige.
For at opklare disse lovovertrasdelser er der sdledes behov for at foretage teleoplysning, ikke blot med
udgangspunkt i en forurettets telefon m.v., jf. retsplejelovens 8§ 786, stk. 2, (omtalt ovenfor i pkt. 4.2.2. og
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4.3.), men ogsa med udgangspunkt i den mistanktes telefon m.v.

« Det er pa den baggrund Justitsministeriets opfattelse, at der i de omhandlede sager bar vaare mulighed for at
foretage teleoplysning, uanset at kriminalitetskravet ikke er opfyldt. De almindelige regler om mistankekrav,
indikationskrav og proportionalitetskrav vil fortsat finde anvendelse. ¢."

Bestemmelsen blev yderligere udvidet i 199711 s ogsa grov vold, fareforvoldelse efter straffelovens § 252, stk.
1, grove tyverier og menneskesmugling (udlaandingelovens § 59, stk. 3) blev omfattet.

Det sigesi Iovforslaget(ml om baggrunden for denne aandring bl.a.:

« "Justitsministeriet kan tilslutte sig det principielle synspunkt, som bade af Strafferetsplejeudvalget og
Folketinget blev lagt til grund ved udformningen af de nugaddende regler om indgreb i
meddel el seshemmeligheden, og hvorefter der generelt bar sadtes snaevre graanser for politiets indgreb i
meddel el seshemmeligheden.

« Reglerne om politiets efterforskningsmidler maimidlertid ogsa sesi lyset af de samfundsmasssige forhold og
den udvikling, som sker med hensyn til kriminalitetens karakter.

« Der maderfor - nar nye kriminalitetsformer og omfanget af disse giver anledning til det - foretages en
afvejning mellem pa den ene side den ulempe €eller skade, som indgrebet er forbundet med for den, der
udsadtes for indgrebet, og pa den anden side den betydning, indgrebet har som middel til opklaring og
bekaampelse af kriminalitet, og kriminalitetens art og grovhed.

« Ved denne afvejning indgar det sdledes bl.a., om kriminaliteten har en karakter, som er egnet til at blive
afdaskket af politiet ved hjadp af indgreb i meddel el seshemmeligheden.

« Det er Justitsministeriets opfattelse, at indgreb i meddelel seshemmeligheden i mange tilfadde vil vaare et
relevant efterforskningsmiddel i forhold til kriminalitet, som er kendetegnet ved, at den begas af flere
personer i forening.

« Justitsministeriet finder pa den baggrund, at der ber vasre adgang til indgreb i meddel el seshemmeligheden
for kriminalitetsformer, der ofte begas af en flerhed af personer, i det omfang, der er tale om kriminalitet af
en sa avorlig karakter, at sddanne indgreb er velbegrundede.”

10 ved lov nr. 411 af 6/10 1997.
111 T 1996/97 A 2475

Ved samme |lovaandring indsattes bestemmelsen i retsplejelovens § 789, stk. 3, der brad med det hidtidige princip i
bestemmelsens stk. 2 om, at tilfaddighedsfund i forbindelse med indgreb i meddel el seshemmeligheden ikke métte
anvendes som bevisi retten vedrerende kriminalitet, der ikke ville have kunnet danne grundlag for det pagaddende
indgreb. Efter den nye bestemmelse kan retten tillade, at beviset anvendes, hvis andre efterforskningsskridt ikke er
egnede til at sikre bevisi sagen, og sagen angar en lovovertrasdelse, der kan medfere faagsel i 1 &r og 6 maneder
eller derover.

Det kan mere generelt overvejes, om disse efterhanden mange undtagel ser fra hovedreglen om, at der skal vaae
mulighed for faangsel i 6 ar, er udtryk for, at bestemmelsen ikke laangere er tidssvarende.

Saglig for IT-relateret kriminalitet er der i dag et efterforskningsmaessigt behov for en yderligere udvidel se af
omradet med henblik pa bekaampelse af kriminalitet via Internettet, BBSer o.l.

Det kan bl.a. fremhaaves, at ved groft bedrageri, der f.eks. begas via Internetkommunikation, er der hjemmel til

indgreb i meddel el seshemmeligheden. Det er imidlertid ikke sikkert, at man i den indledende efterforskningsfase
kan give et rimeligt kvalificeret sken over omfanget, hvilket efter omstaandighederne betyder, at sddanne indgreb
ikke kan anvendes. Dette er ogsa baggrunden for, at telefonmisbrug, der omfattes af databedrageribestemmelsen i

straffelovens 8 279 a, i 1996 fik selvstaandig hjemmel til tel eoplysningerm, uanset groft databedrageri opfylder
kriminalitetskravet i retsplejelovens § 781, stk. 1.

F.eks. kan sager vedragrende overtraadel se af straffelovens § 235 om barnepornografi ikke efterforskes effektivt med
de nugaddende regler. Tilsvarende gadder for en raskke andre sager, f.eks. sager om insiderhandel,
kursmanipulation og piratkopiering. Det gadder ogsa industrispionage i forbindelse med husfredskraankel ser, der
ellers var omfattet af forslaget i Justitsministeriets strafferetsplejeudval gs betaankning nr. 1023/1984 om politiets
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indgreb i meddel el seshemmeligheden og anvendelse af agenter og var medtaget i lovford agetm.

Udvalget finder at der i det omfang, hvor der er ssaligt behov herfor, bar skabes adgang til indgreb i

meddel el seshemmeligheden ved I T-relateret kriminalitet. En bestemmelse herom ber dog begraasestil de
efterforskningssituationer, hvor der reelt -som ved hacking og telefonmisbrug (hvor andres abonnementer belastes
med samtal eafgiften) - ikke er andre effektive efterforskningsmuligheder, herunder efterforskning af kriminalitet,
der begas via netvaak.

Et flertal i udvalget (Mads Bryde Andersen, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen
Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo
Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder i overensstemmelse med
Justitsministeriets strafferetsplejeudvalgs betamkning nr. 1023/1984 om politiets indgreb i

meddel el seshemmeligheden og anvendelse af agenter, s. 5152, at der generelt bar sadtes snaevre graanser for
politiets indgreb i meddel el seshemmeligheden, men at der dog - som anfert af Strafferetsplejeudvalget og lagt til
grund af Folketinget ved senere aandringer af bestemmelserne - kan vaae saarlige kriminalitetsformer, hvor
saedvanlige efterforskningsmetoder ikke ragkker til. Disse medlemmer finder sdledes, at der |@bende pa baggrund af
udviklingen i kriminalitetsformerne ma tages stilling til, om der er behov for at udvide adgangen til indgreb i
meddel el seshemmeligheden til flere straffebestemmelser. Der mai den forbindelse foretages en overordnet

afvejning mellem pa den ene side hensynet til en effektiv kriminalitetsbekeampel se og pa den anden side hensynet

til borgernes privatlivi4),

Ved den nedenfor af mindretallet foresldede bestemmelse vil efterforskning af en betydelig videre kreds af
lovovertraadelser end i dag kunne danne grundlag for indgreb i meddel el seshemmeligheden, forudsat at andre
efterforskningsmetoder ikke er egnede til at sikre bevisi sagen.

Disse medlemmer kan ikke stette en sadan generel, vassentlig lempelse af kriminalitetskravet ved indgreb i
meddel el seshemmeligheden.

112 fr. retsplejelovens § 781, stk. 3.
113. | ovforslag nr. L 164 (198485).

114. Et mindretal i arbejdsgruppen vedrgrende datakriminalitet (Mads Bryde Andersen, Hans Jakob Paldam Folker,
Michael Goeskjaa, Helle Jahn, Jens Kruse Mikkelsen) var enig i de betragtninger, udvalgets flertal har pa dette
omrade

Flertallet finder i denne sammenhaang pa det foreliggende grundlag kun anledning til at overveje, om der ber veae
adgang til at foretage indgreb i meddel el seshemmeligheden ved efterforskning af sager om udbredelse og
besiddelse af bgrnepornografi, jfr. straffelovens § 235. Da denne kriminalitet - pa samme made som
"hackerkriminalitet" - i dag i hgj grad begas ad elektronisk vej, hvor mere traditionelle efterforskningsmetoder ikke
er anvendelige, foreslar disse medlemmer, at der i sager af denne karakter bliver mulighed for indgreb i

meddel el seshemmeligheden, uanset det saedvanlige kriminalitetskrav (6 ars faangsel i strafferammen) ikke er
opfyldt.

Et af flertallets medlemmer (Kirsten Mandrup) finder endvidere, at det tillige bar overvejes at skabe mulighed for
indgreb i meddel el seshemmeligheden for sa vidt angar efterforskning af sager om misbrug af intern viden og
kursmanipulation efter lov om vaadipapirhandel m.v. Dette mediem peger p3, at det pa dette omrade, hvor
kriminalitetskravet pa 6 ars faangsel ikke er opfyldt, i praksis har vist sig, at traditionelle efterforskningsmetoder
ikkei fuldt tilstraekkeligt omfang er egnet til at imadega denne form for kriminalitet.

Flertallet er enig i, at dette er et omrade, hvor der kan vaare anledning til at overveje yderligere udvidelser.
Flertallet vil heller ikke udelukke, at en neamere analyse af andre omrader kan vise, at der er behov for en
regulering ud over den foresldede. Der er pa den baggrund enighed om, at det indgér i udvalgets videre arbejde, om
der kan papeges behov for yderligere reguleringer.

Et mindretal i udvalget (Preben Bialas, Michael Clan, Annemette Mgller) finder, at den regulering, der kan vaare
behov for ved IT-relateret kriminalitet, ikke skal bestdi, at der indsadtes en henvisning til endnu flere paragraffer,
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hvor sddanne indgreb er mulige, uanset hvordan kriminaliteten konkret er gennemfert, men derimod skal vaae en
regulering, der begramses til mere specielle tilfadde og samtidig har en mere fremtidssikret formulering, saledes at
indgreb i meddelel seshemmeligheden muliggeresi de situationer, hvor der i den konkrete sag er et meget stort

behov for det, for at kunne opklare kriminaliteten, men ikke udvides herudover12),

Retsplejelovens 8§ 754 a om agenter har som et af kriterierne, at "andre efterforskningsskridt ikke vil vaae egnede
til at sikre bevisi sagen" og retsplejelovens § 781 om indgreb i meddelel seshemmeligheden har som et af
kriterierne, at "indgrebet ma antages at veae af afgerende betydning for efterforskningen”. Ved siden af disse krav
opstilles de saalige krav til kriminalitetens art.

Saaligt vedrerende teleoplysninger henvises til afsnit 6.2. Som det fremgdr, var det fra 1954 til 1985116} muligt at
fa teleoplysninger, dels nar oplysningerne ville vaae af betydning for opklaring af forbrydelser, der pataltes af
statsadvokaterne, og endvidere i ale andre sager, safremt det skennedes "sandsynligt, at opklaring af en forbrydelse
kun vil veare mulig gennem de gnskede oplysninger, og foranstaltningen stér i rimeligt forhold til forbrydelsens
karakter"d10)

Der er ikke i betamkning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter

anfart nogen saarlig begrundelse for den foresldede begramsning af omradet. Justitsministeriets

strafferetsplejeudvalg anferer dog mere genereltm, at der er enighed om, at der generelt set ber ssdtes snaavre

gramser for politiets indgreb i meddelel seshemmeligheden. Det siges endvidere:

« "Opgaven ved reglernes udformning ma derfor bestai pa den ene side ikke urimeligt at beskagre politiets
mulighed for at opklare og dermed bekaampe avorlig kriminalitet, herunder narkotikakriminalitet, men pa
den anden side at tille sddanne begramsninger op for anvendelsen af indgrebene, at de hastigt voksende
tekniske muligheder ikke ferer til en overhandtagende offentlig aflytning af borgerne.”

115 Et flertal i arbejdsgruppen vedrgrende datakriminalitet (Kim Aarenstrup, Jan Carlsen, Jan Friis, Carsten
Heilbuth, Ulla Hag, Gunnar Kappel, Henrik OftebroSvendsen, Ronald Pedersen, Ole Stampe Rasmussen) er enig i
mindretallets fordag.

116. De nye regler blev indfart ved lov nr. 227 af 6/6 1985.

117 Det sigesi lovforslaget, FT 1953/54 A 2145, vedrgrende denne bestemmelse, at da indgrebet er af vaesentlig
mindre betydning end egentlig aflytning, har man ikke fundet det nedvendigt at drage sa snaevre gramser for dette
som for aflytning.

118. Betankningen s. 51 og 54

Disse medlemmer finder, at indgreb i meddel el seshemmeligheden fortsat skal have karakter af indgreb, der kun
foretages i ngdvendigt omfang. De er imidlertid betaankelige ved, at de moderne kommunikationsformer i nogle
tilfad de betyder, at kriminalitet ikke kan efterforskes. Situationen er her ikke den, at borgeren skal beskyttes mod
politiets muligheder i det moderne samfund, men derimod den, at borgeren skal beskyttes mod de kriminelles
muligheder i det moderne samfund.

De amndringer, der i de senere ar er foretaget i retsplejelovens kapitel 71 om indgreb i meddel el seshemmeligheden,
viser, hvor hurtigt bestemmelserne bliver utidssvarendei forhold til efterforskningsbehovet. De viser ogsa, hvor
relativt lang tid der gar, fra efterforskningsbehovet konstateres (f.eks. ved hacking og telefonmisbrug), til der
skabes forngden lovhjemmel.

Den form, der anvendesi dag i retsplejelovens 8§ 781, hvor der indssdtes stadig flere undtagelser fra kravet om, at
der skal kunne straffes med faangsel i 6 ar, er ikke hensigtsmaessig i et samfund, hvor I T-anvendelsen er i konstant
udvikling. Behovet for at kunne fa masteoplysninger og for at kunne bekaampe kriminalitet, der begas via
Internettet, er ting, der ikke var anledning til at tage naamere stilling til, da Justitsministeriets strafferetsple eudvalg
afgav betaankning i 1984, men mindre end 10 ar efter var det aktuelle problemstillinger.

Disse medlemmer finder, at der pa baggrund af den konstaterede udvikling i dag ber dbnes mulighed for, at

domstolene kan afsige kendelse om indgreb i meddel el seshemmeligheden i alle situationer, hvor der reelt ikke er
andre efterforskningsmuligheder. De finder dog, at denne mere generelle adgang ber vaae forbeholdt for
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kriminalitet, der kan straffes med faangsel i 1 & og 6 maneder eller derover. | det omfang sddanne indgreb anskes
foretaget over for kriminalitet med et lavere strafmaksimum - som f.eks. barnepornografibestemmelseni sin
nuvagrende affattelse - ma den eller de aktuelle bestemmel ser fortsat naevnes saarskilt.

Derudover finder disse medlemmer, at den model, der anvendes i dag, hvor der baseret pa et konstateret behov
indsadtes henvisninger til flere straffebestemmel ser, kun er velegnet i tilfadde, hvor der gnskes skabt mulighed for,
at der altid kan foretages indgreb i meddel el seshemmeligheden ved den type lovovertraadel ser. Derimod kan det
vaae betaankeligt at udvide efter denne model, hvis behovet for indgreb i meddel el seshemmeligheden reelt kun er
meget stort i de af sagerne, hvor f.eks. Internettet er benyttet. F.eks. vil en udvidelse til indgreb i

meddel el seshemmeligheden ved barnepornografi - en udvidelse der er behov for i dag netop pa grund af
distributionen via Internettet - med den gaddende model betyde, at indgreb (f.eks. poststandsning og
telefonaflytning) kan ske ogsa i sager, der ikke er I T-relaterede. Mindretallet tager ikke afstand fra, at der kan vagre
behov for en sadan regulering, men vil alene fremhaeve, at denne reguleringsform er mereindgribende i relation til
de kriminalitetsformer, der naavnes, end den af mindretallet foresldede.

Eksempelvis kan ogsa neevnes, at mindretallet ikke finder, at der generelt er stort behov for, at der kan foretages
indgreb i meddel el seshemmeligheden i sager om ophavsretslovskraakelser i form af piratkopiering. Der vil
derimod kunne vaare det i sager, hvor programmer distribueres via Internettet, ikke mindst hvis det er den eneste
indgang til sagen. Safremt flertallets indstilling vedragrende digitale meddelelser falges, jfr. afsnit 6.1, vil det f.eks.
heller ikke laangere vaare muligt at fa oplysninger fra Internetudbyderen i sddanne sager, saledes som det blev tilladt
i UfR 1998.1613 JLK.

Tilsvarende gadder for de i afsnit 2.4.2.1 naevnte sager om kursmanipulation og insiderviden. | nogle sager, isaa de,
der foregar via Internettet, vil indgreb i meddel el seshemmeligheden vaare en forudsagning for, at gerningsmanden
kan findes. | andre sager har der ikke i praksis vaget et sa stort behov derfor, at der har vaaet anledning til at
foredd, at sddanne indgreb kunne foretages.

Problemet kan ogsa opstai de i 2.4.2.2 naevnte sager om markedsfaring pa eller via Internettet. Det vil kunne veae
vanskeligt i nogle sager - uanset om de i visse grovere tilfadde opfylder kriminalitetskravet - at vide ved
efterforskningens start, om de vil blive omfattet.

Der henvises til afsnit 7.7 udvalgets forslag.

[Forside] [Indholdsfortegnelse] [Top] [Forrige dokument] [Naeste dokument]

Justitsministeriet Version 1.0 den 8. september 1999
Denne publikation findes pa adressen: http://jm.schultzboghandel.dk
Copyright (c) Copyright (c) Justitsministeriet 1999

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999 _htm/kap6.html[09-05-2014 22:33:08]


http://www.jm.dk/
http://jm.schultzboghandel.dk/

Beteenkning nr. 1377/1999 om bernepornografi og | T-efterforskning
Delbetamkning 11 afgivet af Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminallitet

KAPITEL 7 - UDVALGETS FORSLAG MED BEMARKNINGER

[Forside] [Indholdsfortegnelse] [Gatil bund] [Forrige dokument] [Nasste dokument]

KAPITEL 7- UDVALGETSFORSLAG MED
BEMARKNINGER

7.1. Dansk straffemyndighed ved salg og udbredelse via I nter nettet

Der henvises til afsnit 2.3 vedrgrende de danske regler om straffemyndighed og udvalgets overvejel ser.

Udvalget har saaligt vurderet de danske regler om straffemyndighed i relation til salg og udbredel se af
barnepornografi via Internettet.

Det er udvalgets umiddelbare opfattelse, at den retstilstand, som de gaddende jurisdiktionsbestemmel ser ma antages
at indebagre i forhold til salg og udbredelse af bgrnepornografi, er tilfredsstillende. Udvalget finder derfor ikke pa
det foreliggende grundlag behov for lovaandringer pa omradet.

Daretspraksis af betydning for de her behandlede spergsmal imidlertid indtil nu har vaaret sparsom, og da
udviklingen hele tiden dbner nye tekniske muligheder, som stiller lovgivningen og retsanvendelsen over for nye
udfordringer, kan det ikke udelukkes, at der i fremtiden kan forekomme tilfadde, der vil afslgre mangler ved de
gaddende jurisdiktionsregler. Der kan derfor vaare grund til 1gbende at felge udviklingen ngje for at sikre, at
straffelovens regler om straffemyndighed til stadighed er tidssvarende i forhold til den teknologiske udvikling.

7.2. Straffelovens § 235

Der henvises til afsnit 4.4 vedregrende udvalgets overvejelser.

Udvalget foreslar, at bestemmelsen i straffelovens § 235, stk. 1, om udbredelse af barnepornografi aandres saledes,
at ikke kun den erhvervsmasssige udbredel se, men ogsa udbredelse i en videre kreds er omfattet. En sddan aandring
vil bl.a. betyde, at udbredelse via netvagrker, herunder Internettet, bliver omfattet ogsa i tilfadde, hvor udbredelsen
ikke er erhvervsmaessig, ligesom den vil vaare anvendelig i tilfadde, hvor der ikke kan fares det forngdne bevis for,
at udbredelsen er erhvervsmaessig.

Udvalget foreslar endvidere, at strafmaksimum haevestil faangsel i 2 &, jfr. udvalgets vurderinger i afsnit 4.4.4.

Udvalget foreslar endvidere, at § 235, stk. 2, om besiddelse udvidestil ogsa at omfatte den, der mod vederlag
retsstridigt ger sig bekendt med barnepornografiske fremstillinger. Udvalget har herved lagt vasgt p3, at en del
bernepornografiske ydelser leveres pa en sadan vis, at der ikke er tale om besiddelse i straffelovens § 235, stk. 2's
forstand. S&danne tilfadde ber efter udvalgets vurdering kriminaliseres ud fra de samme beskyttel seshensyn, der i
ovrigt ligger til grund for § 235.

Med hensyn til bestemmelsen i stk. 2 finder udvalget, at den nuvaaende strafferamme - bade - i den overvejende
del af tilfaddene vil vaae passende, og at den nuvaarende begraasning af straffen til bade ber bevares som
normal strafferammen.

Udviklingen i anvendelsen af Internettet og distribution af bernepornografi via Internettet har imidlertid udviklet sig
sdledes, at udvalget finder, at der ber veae mulighed for under skaapende omstaandigheder at idgmme hadte eller
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faangsel indtil 6 maneder. Som eksempel pa, hvad der skal betragtes som skaapende omstaandighed, kan naevnes, at
den pagaddende betaler betydelige bel @b for at modtage barnepornografisk materiale. Der vil ligeledes foreligge
skagpende omstasndigheder, hvis den pagaddende besidder et meget stort antal begrnepornografiske fremstillinger,
eller et starre antal fremstillinger af saalig grove forhold, f.eks. voldtaggt af bern.

Straffelovens § 235 foresl&s herefter affattet sdledes:

"§ 235. Den, som erhvervsmasssigt sadger eller pa anden méade udbreder utugtige fotografier, film eller lignende af
barn, straffes med bede, hadte eller fangsel indtil 2 &. Pa samme made straffes den, som i en videre kreds
udbreder sadanne fremstillinger.

Sk. 2. Den, som retsstridigt besidder eller mod vederlag ger sig bekendt med fotografier, film eller lignende af
barn, der

1) har samlgje eller anden kanslig omgaangel se end samleje eller

2) har kenslig omgang med dyr eller

3) anvender genstande pa groft utugtig made,

straffes med bade eller under skaapende omstaandigheder med hadte eller faangsel indtil 6 maneder."

Stk. 1, 1. pkt., svarer til det nugaddende stk. 1 med den aandring, at det ikke laengere naevnes, at det at fremstille
eller skaffe sig det neevnte materiale med forsad til at overtraade bestemmelsen er strafbart. At dette tidligere var
naevnt var begrundet i, at der oprindelig var tale om en badebestemmelse, og at det derfor ikke uden en saalig
bestemmel se herom var muligt at straffe for forsgg, jfr. straffelovens § 21, stk. 3. Da de amindelige forsagsregler
finder anvendelse, er der ikke behov for at naevne saalige forsggssituationer.

Endvidere foreslas strafmaksimum forhgjet til 2 ar.

Stk. 1, 2. pkt., indeholder den af udvalget foresldede udvidelse, sdledes at ikke alene den erhvervsmasssige
udbredelse, men ogsa udbredelse i en videre kreds, er daskket af bestemmelsen.

Bestemmelsen i stk. 2 er i forhold til den nugad dende bestemmelse udvidet med, at en person uden at etablere en
besiddel sessituation mod vederlag ger sig bekendt med de saalige former for barnepornografisk materiale. Det
naevnte "vederlag" omfatter enhver form for modydelse, herunder at der byttes med andre ydelser. Kravet om
retsstridighed betyder, at f.eks. adgang, der er efterforskningsmaessigt begrundet, herunder en adgang, der har til
formdl at finde billeder af forsvundne barn, ikke omfattes af bestemmelsen. Retsstridighedskravet svarer til, hvad
der formuleres direkte i det svenske lovfordlag, jfr. afsnit. 4.3.2, hvorefter bestemmel sen ikke gadder tilfadde, hvor
saalige omsteandigheder ger, at handlingen ma anses for dbenbart befgjet.

Endvidere foreslas strafmaksimum forhgjet til 6 maneder.

7.3. Krav til Internetudbydere, teleselskaber m.v.

Der henvises til afsnit 5.1 vedragrende udvalgets overvejelser.

Som naevnt finder udvalget, at der ber stilles krav om, at Internetudbydere og telesel skaber skal logge bade A og
B-nummeret - for A-nummerets vedkommende uanset om den pagad dende har benyttet muligheden for, at der ikke
sker visning af Anummeret. Endvidere bar udbyderen logge | Padresse for den, der ringer op, brugertid, tidspunkt
for opkobling/nedkobling, opkoblingens laangde og sessionstype (FTP/Telnet). Der ber tillige stilles krav om
opbevaringsformat (laesbarhed) og foranstaltninger til beskyttelse mod uautoriseret adgang og manipulation.
Derudover bar eventuelle kontooplysninger opbevares. Opbevaring af oplysninger skal ske i Danmark, hvis
udbyderen er i Danmark, uanset om udbyderen er selvstaendig eller filial af en udenlandsk virksomhed.

Endvidere bar det tilstradoes, at det sikres, at korrekt dansk realtid registreres.
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Udvalget har nsarmere dreftet de forskellige hensyn, der kan tale for henholdsvis en laagere og en kortere
opbevaringstid.

Udvalget har pa baggrund af dreftelserne valgt at anbefale en opbevaringsfrist pa 6 maneder. Spergsmalet om,
hvorvidt udbyderen har ret til at opbevare logoplysninger ud over den pligtmasssige opbevaring i 6 maneder, ma
afgares pa grundlag af de almindelige regler i registerlovgivningen.

Med hensyn til formen for reguleringen har udvalget indgaende dreftet, om de gnskede registreringer og
opbevaringen heraf ville kunne gennemfgres ved en selvregulering.

Nogle medlemmer har henvist til, at der ikke er tale om en branche med etablerede traditioner med hensyn til
selvregulering, eller med egne sanktionssystemer, ligesom der end ikke findes en registrering af
Internetleverandarer. Dette kan i sig selv tale mod en |asning med selvregulering, men dertil kommer, at der er tale
om tiltag, der alene har efterforskningsmaessig interesse, og at efterforskningsmulighederne bar sikres gennem
lovgivning herom. Dette svarer ogsatil, at det f.eks. i § 3hi lov om visse forhold pa telekommunikationsomradet
er fastsat, at udbydere af offentlige telenet og teletjenester uden udgift for staten skal sikre, at telecentralerne er
indrettet sdledes, at politiet kan fa adgang til at foretage indgreb i meddel el seshemmeligheden.

Andre medlemmer har henvist til, a forpligtelsen bar kunne gennemfares ved selvregulering. Disse medlemmer
mener ikke, at reglerne i lov om visse forhold pa telekommunikationsomradet er egnede som retsgrundlag for den
uoverskuelige maangde af Internetleverandarer, for hvilke en forpligtelse af denne art far betydning.

Disse medlemmer har peget pa, at der for tiden pagér intense bestraebel ser pa at gennemfere selvregulering
indenfor Internetbranchen i en raskke henseender, og at man i tréd med den almindelige tendensi retning mod
selvregulering ber give branchen mulighed for selv at tilvejebringe denne regulering, samtidig med at branchen
aligevel skal tage tilling til spargsmalet om, hvor laange man har ret til at opbevare sddanne logoplysninger. Néar
man vurderer udsigten til at gennemfare ansket om opbevaring af logoplysninger i 6 maneder gennem
selvregulering, ma det i @vrigt tagesi betragtning, at Internetleverandererne kan have en gkonomisk interessei at
falge en sidan praksis, eftersom udleveringen af de pagad dende oplysninger sker mod betaling.

Et flertal i udvalget (Preben Biaas, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen Christiansen,
Michael Clan, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Lau Kramer, Kirsten Mandrup, Annemette Mdller,
Lene Nielsen, Erik Overgaard, Henrik Rothe) finder, at reguleringen skal ske ved lov.

Et mindretal i udvalget (Mads Bryde Andersen, Vagn Greve, Jesper Koefoed, Lars Bo Langsted) finder, at
spargsmalet sa vidt muligt skal l@ses ved en selvregulering i branchen, Disse mediemmer er dog enigei en
lovgivningsmaessig |@sning, safremt det viser sig, at reguleringsbestrabel serne ikke baarer frugt.

7.4. Adgang til indholdet af digitale meddelelser

Der henvises til afsnit 6.1 vedragrende udvalgets overvejelser.

Udvalget har nsarmere draftet, om adgang til email (eller andre digitale meddelelser) hos udbyderen skal behandles
efter retsplejelovens regler om edition eller om dens regler om indgreb i meddel el seshemmeligheden.

Der er enighed i udvalget om, at hvis der er tale om et fremadrettet indgreb, der har karakter af overvagning af
indholdet af korrespondancen, ber det vaae omfattet af regler om indgreb i meddel el seshemmeligheden.

Udvalgets medlemmer har delt sig i spargsmdlet om, hvorvidt dette ogsa ber gadde for indgreb, der er
bagudrettede.

Et flertal i udvalget (Mads Bryde Andersen, Preben Biaas, Susan Bramsen, Hans Henrik Brydensholt, Bent
Carlsen, Jargen Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau
Kramer, Lars Bo Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning
til at foresla aandringer i retsplejelovens regler om indgreb i meddel el seshemmeligheden. Disse medlemmer finder
sdledes, at elektronisk post (epost eller email) ikke adskiller sig grundlaeggende fra andre kommunikationsformer,
der er omfattet af reglerne om indgreb i meddelel seshemmeligheden, og at der derfor ikke er grund til at give
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politiet en videre adgang til at foretage indgreb i kommunikation i form af elektronisk post.

Efter disse medlemmers opfattel se ma elektroniske breve sidestilles med traditionelle (fysiske) breve, jfr.
retsplejelovens § 780, stk. 1, nr. 4 og 5. En sammenligning af kommunikationsforlgbene ved henholdsvis
traditionelle brevforsendel ser og elektronisk post ma efter disse medlemmers opfattelse fere til, at elektronisk post,
der beror hos en Internetudbyder, ma sidestilles med breve i en postboks, jfr. de ovenfor citerede forarbejder til de
gaddende bestemmel ser.

Det er forudsat, at reglerne om indgreb i meddel el seshemmeligheden ikke omfatter indgreb, der gennemfares inden
kommunikationens begyndelse eller efter dens afslutning. Reglerne finder siledes ikke anvendelse, hvis politiet kan
skaffe sig meddelelsen ved et straffeprocessuelt tvangsindgreb mod afsender eller modtager af meddelelsen (jfr.
reglerne om ransagning og beslaglasggelse). Hvis politiet derimod gnsker at skaffe sig meddelelsen med bistand fra
en kommunikationsformidler, ma dette ske efter reglerne om indgreb i meddel el seshemmeligheden. Dette ma
gadde, uanset om kommunikationsformidlieren er et telefonselskab, en postvirksomhed eller en udbyder af
elektronisk kommunikation (herunder en Internetudbyder).

Kommunikationen kan efter de principper, der er lagt til grund ved udformningen af reglerne om indgreb i

meddel el seshemmeligheden, kun siges at vaare afsluttet, nér meddelelsen er kommet modtageren i haande pa en
sadan made, at politiet kan skaffe sig adgang til meddelelsen under en ransagning pa modtagerens (fysiske) adresse
eller ved anvendelse af midler beslaglagt under en s&dan ransagning (en postboksnggle eller en adgangskode til en
elektronisk postkasse). Adgangskoden kan f.eks. vagre fast indkodet i Internetkommunikationsprogrammet
(browseren) pa den mistaanktes computer, saledes at der ved opstart af programmet automatisk etableres
forbindelse til den elektroniske postkasse hos Internetudbyderen. | denne situation vil det ikke vaare nadvendigt for
politiet at ga frem efter reglerne om indgreb i meddel el seshemmeligheden.

Et mindretal i udvalget (Michael Clan, Annemette Mdller) finder, at reglerne om edition bar anvendes, og at der
ikke ber stilles de saalige krav, der gadder for indgreb i meddel el seshemmeligheden. Der er tale om et indgreb,
hvor oplysningerne - hvis de fortsat 1a hos den sigtede - kunne tilvejebringes i medfer af de aimindelige
ransagningsregler. De henviser herudover til, at der ved den oprindelige stillingtagen i 1984 til datakommunikation
er taankt pa en igangvaaende kommunikationsstrem, hvor kommunikationen ikke er naet fysisk frem til den
pagaddende, og ikke pa den saalige email struktur.

Disse medlemmer finder i gvrigt, at der altid ber beskikkes forsvarer i disse situationer, hvis det ikke allerede er
Sket.

Disse medlemmer laggger ogsa vaegt pd, at den sigtede selv har valgt, at kommunikationen kan ske via
kommunikationskanaler, hvor en tredjemand indgdr i forlabet og besidder, hvad der kan sidestilles med en
brevkopi. Situationen er meget atypisk i forhold til traditionelle postforsendelser, fordi Internetudbyderen straks har
gjort forsendelsen tilgaangelig for adressaten pa dennes adresse. Der er saledes efter de principper, der gadder for
f.eks. postforsendel ser, telexkommunikation og meddelelser til telefonsvarere, ikke tale om et igangvaarende
kommunikationsforlgb. Nar oplysningerne findes hos Internetudbyderen, er kommunikationen afd uttet. @nsker
man at fare saalig sikret korrespondance, ma det ske ved saadvanlige lukkede forsendelser, der ikke er tilgaengelige
i andre systemer, eller der ma anvendes sagligt sikre krypteringsteknikker.

Det er ogsa den fortolkning, der anlaaggesi retspraksis. F.eks. blev der i en sag om piratkopiering af sagt
editionskendel se vedragrende email fra den sigtedes kendte email adresse og eventuelle andre adresser tilhegrende
ham, jfr. UfR 1998.1613 @LK. Forsvareren gjorde bade for byretten og landsretten gaddende, at der var tale om

indgreb i meddel el seshemmeligheden, og at der derfor ikke kunne afsiges editionskendel seld19), Byretten afsagde
editionskendelse og anfarte, at den hos Internetudbyderen beroende post ikke fandtes at vaare under forsendelse,
men métte ligestilles med post, der var kommet frem til den sigtedes bopad. @stre landsret stadfaestede kendelsen
af de af byretten anferte grunde.

Flertallets forslag er reelt ikke et forslag om ikke at aendre retstilstanden, men er et forslag om at begraanse de
efterforskningsmuligheder, der, jfr. @stre landsrets kendel se, ma antages at vaae i dag. Mindretallet finder mere
principielt, at det ikke er acceptabelt at foresla |@sninger, der begramser politiets nuvaarende muligheder for at
efterforske og dermed begraanser mulighederne for at bekaampe kriminalitet.
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119. Der ville p& grund af sagstypen ikke have kunnet afsiges kendelse om indgreb i meddel el seshemmeligheden,
idet piratkopiering ikke er en af de kriminalitetstyper, hvor der kan foretages sddanne indgreb, jfr. retsplejelovens §
781.

7.5. Teleoplysninger (incl. sendemaster)

Der henvises til afsnit 6.2 og 6.4 vedr@grende udvalgets overvejelser.

Et flertal i udvalget (Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jergen Christiansen, Vagn Greve,
Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo Langsted, Kirsten
Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder ikke anledning til at foresla aandringer af
retsplejelovens regler om indgreb i meddel el seshemmeligheden i form af teleoplysning.

Regler om indgreb i meddel el seshemmeligheden er udtryk for en afvejning af pa den ene side hensynet til en
effektiv kriminalitetsbekeampel se og pa den anden side hensynet til borgernes privatliv.

Efter flertallets opfattelse tilsiger hensynet til beskyttelse af borgernes fortrolige kommunikation med andre ogsa en
beskyttelse af oplysninger om, hvem der er kommunikeret med. Dette er ogsa lagt til grund i

Strafferetsplejeudval gets betaankning nr. 1024/1984 om politiets indgreb i meddel el seshemmeligheden og
anvendelse af agenter.

Uanset et indgreb i form af indhentning af teleoplysninger kan siges at indebaere en vis mindre grad af
integritetskraankel se end de gvrige indgreb i meddel el seshemmeligheden, herunder telefonaflytning, ber der efter
disse medlemmers opfattelse - henset til de ovenfor beskrevne modhensyn - ikke gives politiet adgang til
teleoplysninger efter (de vaesentlig lempeligere) regler om edition.

En anvendelse af reglerne om edition vil sdledes bl.a. indebaae, at indgrebet som udgangspunkt kan anvendes ved
alle former for kriminalitet. En begraamsning vil alene fglge af en proportionalitetsafvejning i den konkrete sag, dvs.
om indgrebet stér i misforhold til sagens betydning og den ulempe, som indgrebet kan antages at medfere. Efter
reglerne om indgreb i meddel el seshemmeligheden kan indgrebet - bortset fra enkelte i loven saaligt opregnede
lovovertraedel ser - kun anvendes ved efterforskning af lovovertraadelser, der efter loven kan straffes med faangsel i
6 & eller derover.

For sa vidt angadr spargsmaet om en udvidelse af reglerne om indgreb i meddel el seshemmeligheden - en udvidelse
der i givet fald ogsa vil fa betydning for teleoplysninger - henvises til afsnit 7.7 nedenfor.

Mindretallets fordag (jfr. nedenfor) indebagaer, at ogsa palagg til teleselskabet om registrering af teleoplysninger i
en periode frem i tiden skal behandles efter reglerne om edition. Disse regler indeholder - i modsadning til reglerne
om indgreb i meddelel seshemmeligheden - ikke bestemmel ser om frister for sddanne indgreb, idet editionsregler i
alt vassentligt er tamkt anvendt pa allerede eksisterende oplysninger. Editionsreglerne indeholder heller ikke regler
om beskikkelse af advokat for indehaveren af pagaddende telefon og foresas af mindretallet kun aendret sdledes, at
der skal ske forsvarerbeskikkelse for den sigtede, der ikke behaver at vaare identisk med indehaveren af telefonen.
Mindretallets fordag indebaarer sdledes pa flere punkter en svaskkelse af de retsgarantier, som de gaddende regler
er udtryk for.

Et mindretal i udvalget (Mads Bryde Andersen, Preben Biaas, Michael Clan, Annemette Mgller) finder, at det ved
teleoplysninger, der allerede lagres i anden sammenhaang, ber vaae en tilstragkkelig garanti, at der skal afsiges
editionskendelse. Oplysningerne er ikke mere fglsomme end en raskke andre oplysninger, der kan udleveres efter
editionsreglerne, og det kraever i dag ikke et saaligt indgreb fra tel esel skabernes side at fremskaffe oplysningerne.

Mindretallet vil pege pd, at teleoplysninger er det mindst indgribende af de indgreb, der reguleres af reglerne om
indgreb i meddel el seshemmeligheden. Ved indgrebet far politiet ikke kendskab til indholdet af kommunikationen,
ligesom kommunikationen ikke unddrages modtageren.

Betydningen af at kunne fa teleoplysninger er endvidere betydelig starre ved den kriminalitet, der kendes i dag,
end den var, da strafferetsplejeradet foreslog den ensartede regulering af omradet. Dette har ogsa efterfelgende
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medfart behov for, at der blev skabt en ssarlig hjemmel i retsplejelovens § 781, stk. 2 og stk. 3, til at indhente
teleoplysninger i hackersager og telefonmisbrugssager. Ogsa for s vidt angar sager om barnepornografi er der i
dag behov derfor, ligesom der i gvrigt vil kunne vagre behov i sagstyper, hvor Internettet indgdr, f.eks. i sager om
piratkopiering eller kursmanipulation. Ogsa pa omrader uden for den IT-relaterede kriminalitet - f.eks. i sager om
EUsvig eller afgiftssvig i avrigt - er der pa grund af mange personers samvirke et starre behov end tidligere for at
fa oplysninger af denne type.

Disse medlemmer er enige om, at forudsagningen for at anvende editionsreglerne skal vaare, at der beskikkes en
forsvarer i disse situationer, hvis det ikke allerede er sket.

Editionsreglerne anvendes normalt ved alle oplysninger, uanset hvor fglsomme de er, nar oplysningerne er
tilgaangelige hos den, editionen rettes mod, uden saalige tiltag. Domstolene er derfor ogsa ved edition vant til, at
der er forskel pa falsomheden af de gnskede oplysninger, og at dette kan have betydning for, hvornar og i hvilket
omfang en begaaring om edition - f.eks. i et pengeinstitut, hos en revisor eller hos en advokat - skal imadekommes.

De salige regler om teleoplysninger afviger sdledes i dag - hvor der ikke skal foretages saarlige indgreb for at
fremskaffe dem - frade regler, der i @vrigt gadder for selv meget felsomme oplysninger, som personer eller
selskaber besidder som et almindeligt led i deres virksomhed.

Disse medlemmer foreslar, at retsplejelovens 8§ 780, stk. 1, nr. 3, aandres sdledes, at bestemmel sen alene omfatter
masteoplysninger og tilsvarende oplysninger (udvidet teleoplysning).

For sa vidt angar lagrede teleoplysninger, vil de herefter blive indhentet efter reglerne om edition, jfr.
retsplejelovens § 827. Ved afgerel se om edition skal retten tage stilling til, om indgrebet stér i misforhold til sagens

betydning (hvilket efter seneste lovandring22 er formuleret udtrykkeligt i § 805, stk. 1). Dette ber vage en
tilstraekkelig garanti for, at der kun gives teleoplysninger i sager, hvor retten har afvejet indgrebet mod sagens
betydning.

1201 ov nr. 229 af 21/4 1999 om aandring af retsplejeloven (Beslaglagelse, edition m.v.).

Saarligt om masteoplysninger

Udvalget finder, at der ber tilvejebringes en klar hjemmel til indgreb i form af masteoplysninger o.l. De
medlemmer af udvalget, der i gvrigt finder, at editionsreglerne frembyder tilstraskkelig garanti ved lagrede
teleoplysninger, er enige med de gvrige medlemmer i, at masteoplysninger og tilsvarende oplysninger skal
behandles efter reglerne om indgreb i meddel el seshemmeligheden, da der er tale om meget bredere indgreb.
Udvalget finder herudover, at reglerne skal opfylde kravene til saaligt kvalificerede indgreb i

meddel el seshemmeligheden.

Udvalget foreslar, at sendemaster reguleresi retsplejelovens § 780, stk. 1, nr. 3 (hvis den nugaddende nr. 3
ophaeves) eller nr. 4, med f@lgende ordlyd:

"4) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikationsapparater inden for et naamere
angivet omrade der sadtes i forbindelse med andre telefoner eller kommunikationsapparater (udvidet
teleoplysning),”

Udvalget foreslar endvidere, at der kun skal vasre adgang til udvidet teleoplysning under de betingelser (mistanke
om en forbrydelse, som har medfart eller som kan medfare fare for menneskers liv eller velfaad eller for betydelige
samfundsvaadier), der gadder for anden aflytning end telefonaflytning.

Det foredas derfor, at der i § 781, stk. 5, efter "Aflytning efter § 780, stk. 1, nr. 2, indsadtes "og udvidet
teleoplysning efter § 780, stk. 1, [nr. 3] [nr. 4]".

7.6. Teleoplysninger i henhold til samtykke m.v.
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7.6. Teleoplysninger i henhold til samtykke m.v.

Der henvises til afsnit 6.3 vedragrende udvalgets overvejelser.

Med hensyn til retsplejelovens § 786, stk. 1, foredar udvalget, at "post og telegrafvassenet, telefonsel skaberne og
andre tilsvarende offentlige og private virksomheder" aandres til "postvirksomheder og udbydere af offentlige
telenet eller teletjenester”. AAndringen bringer terminologien i overensstemmelse med lov nr. 89 af 8/2 1995 om
postvirksomhed og med den nyere telelovgivning, jfr. herved f.eks. 8§ 1, stk. 5, i lov om konkurrenceforhold og
samtrafik i telesektoren, jfr. lovbekendtgerelse nr. 860 af 4/12 1998.

Med hensyn til samtykkereglen i retsplejelovens § 786, stk. 2, har udvalget delt sig i spargsmalet om, hvorvidt
telesel skaberne skal kunne meddel e dette samtykke ved offentlige telefoner.

Et flertal i udvalget (Preben Bialas, Susan Bramsen, Bent Carlsen, Vagn Greve, Helle Jahn, Poul Dahl Jensen,
Jesper Koefoed, Lau Kramer, Kirsten Mandrup, Lene Nielsen, Henrik Rothe) finder ikke, at tel esel skaberne skal
kunne meddele samtykke ved offentlige telefoner.

Bestemmelsen i retsplejelovens § 786, stk. 2, bygger pa det synspunkt, at en telefonabonnent ikke i forhold til

tel efonsel skabernes tavshedspligt kan anses for "uvedkommende" med hensyn til oplysninger om, hvem der ringer
til abonnenten, og at der ikke er en sadan beskyttel sesvaardig interesse i hemmeligholdelse hos personer, der kalder
et andet telefonnummer, at udlevering af disse oplysninger til politiet med samtykke fraindehaveren af denne
telefon ber omfattes af reglerne om indgreb i meddel el seshemmeligheden, jfr. Justitsministeriets
strafferetsplgjeudval gs betaankning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse
af agenter, s. 62. | retspraksis er det fastsldet, at bestemmelsen ogsa finder anvendelse pa oplysninger om udgaende
opkald fra en bestemt telefon, jfr. UfR 1996.169 JLK.

Efter disse medlemmers opfattelse kan et telefonselskab ikke siges at have radighed over en offentlig telefon pa
samme méade som en privat telefonabonnent har radighed over sin telefon. Der er derfor ikke samme anledning til
at give telefonsel skabet adgang til med sit samtykke at fravige reglerne om indgreb i meddel el seshemmeligheden.
Hvis man laner en privat telefon (eller stjader en mobiltelefon) ma man veare indstillet pa, at den pagaddende
telefonabonnent modtager udferlige samtal especifikationer i forbindelse med telefonregningen. Benyttelsen af en
offentlig telefon kan naarmest betragtes som et "ad hocabonnement”, hvor man mod vederlag far (en begramset)
adgang til at benytte telefonnettet. Et indgreb mod en bruger af en offentlig telefon ber derfor sidestilles med et
indgreb imod en privat telefonabonnent. De saalige hensyn, der i sin tid begrundede bestemmelsen i § 786, stk. 2,
kan efter disse medlemmers opfattel se ikke udstraskkes til ogsa at begrunde en lignende regel for offentlige
telefoner.

Et mindretal i udvalget (Mads Bryde Andersen, Hans Henrik Brydensholt, Jargen Christiansen, Michael Clan,
Alexander Houen, Lars Bo Langsted, Annemette Mgaller) finder, at telesel skaberne - uanset hvilket regelssd der
finder anvendelse - skal kunne meddele samtykket, ndr der er tale om offentlige telefoner. Der er enighed om, at
der skal beskikkes en forsvarer i disse situationer, hvis det ikke allerede er sket.

Disse medlemmer har i den forbindelse lagt vaegt pa, at der ikke kan vaare nogen berettiget forventning om, at
indehaveren af en telefon ikke kan give politiet (adgang til) oplysning om, hvilken brug der har vaaet gjort af
telefonen. Med den retstilstand, der er i dag vedragrende indgreb i meddel el seshemmeligheden, betyder det, at der
ved en lang rakke kriminalitetsformer ikke er mulighed for at fa adgang til disse allerede registrerede oplysninger,
hvis en offentlig telefon er benyttet (i modsadning til f.eks. en telefon, der gjes af en restaurant).

Spergsmalet om samtykke ved offentlige telefoner er opstaet som en konsekvens af, at oplysningerne i dag
registreres. Det er af samme grund ikke behandlet i Justitsministeriets strafferetsple eudval gs betaankning nr.
1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter, der, jfr. betaankningenss.
61 ff, isax tager udgangspunkt i, at hovedomradet for teleoplysninger er truende, injurierende eller pa andre mader
generende telefonopkald til en privat abonnent. Udvalgets forventninger til, at indgrebet i fremtiden vil tiltraskke sig
starre opmazrksomhed, er isag knyttet til, at telefonaflytninger er ressourcekraavende, og at det i en del sager kunne
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vage af betydning for politiet at fa oplyst, om bestemte telefoner, til hvis indehavere man har mistanke i
sagskomplekset, bliver sat i forbindelse med hinanden.

| den ovenfor naevnte kendelse (UfR 1996.169 BLK) blev det lagt til grund, at indehaveren af en stjdlen
mobiltelefon kunne meddele samtykke efter retsplejelovens § 786, stk. 2. Denne kendel se understetter efter disse
medlemmers opfattel se det synspunkt, at det formelle gjerskab er tilstraskkeligt til, at man er samtykkeberettiget,
ogsa nar samtalerne utvivlisomt er abonnenten helt uvedkommende.

Et medlem af udvalget (Erik Overgaard) har ikke taget stilling til, hvilken l@sning der skal vadges.

7.7. Indgreb | meddelelseshemmeligheden i gvrigt

Der henvises til afsnit 6.5 vedrgrende udvalgets overvejelser.

Udvalget finder, at der i det omfang, hvor der er ssaligt behov herfor, bar skabes adgang til indgreb i
meddel el seshemmeligheden ved I T-relateret kriminalitet. En bestemmelse herom bar dog begramsestil de
efterforskningssituationer, hvor der reelt - som ved hacking og telefonmisbrug (hvor andres abonnementer belastes
med samtal eafgiften) - ikke er andre effektive efterforskningsmuligheder, herunder efterforskning af kriminalitet,
der begas via netvaak.

Et flertal i udvalget (Mads Bryde Andersen, Susan Bramsen, Hans Henrik Brydensholt, Bent Carlsen, Jargen
Christiansen, Vagn Greve, Alexander Houen, Helle Jahn, Poul Dahl Jensen, Jesper Koefoed, Lau Kramer, Lars Bo
Langsted, Kirsten Mandrup, Lene Nielsen, Erik Overgaard, Henrik Rothe) finder i overensstemmelse med
Justitsministeriets strafferetsplejeudval gs betamkning nr. 1023/1984 om politiets indgreb i
meddel el seshemmeligheden og anvendelse af agenter, s. 5152, at der generelt bar sadtes snaavre graanser for
politiets indgreb i meddel el seshemmeligheden, men at der dog - som anfart af Strafferetsplejeudvalget og lagt til
grund af Folketinget ved senere andringer af bestemmelserne - kan vaae salige kriminalitetsformer, hvor
saadvanlige efterforskningsmetoder ikke ragkker til. Disse medlemmer finder sdledes, at der 1gbende pa baggrund af
udviklingen i kriminalitetsformerne ma tages stilling til, om der er behov for at udvide adgangen til indgreb i
meddel el seshemmeligheden til flere straffebestemmelser. Der mai den forbindelse foretages en overordnet
afvejning mellem pa den ene side hensynet til en effektiv kriminalitetsbekeampel se og pa den anden side hensynet
til borgernes privatliv.

Ved den nedenfor af mindretallet foresldede bestemmelse vil efterforskning af en betydelig videre kreds af
lovovertraadelser end i dag kunne danne grundlag for indgreb i meddel el seshemmeligheden, forudsat at andre
efterforskningsmetoder ikke er egnede til at sikre bevisi sagen.

Disse medlemmer kan ikke stette en sadan generel, vassentlig lempelse af kriminalitetskravet ved indgreb i
meddel el seshemmeligheden.

Flertallet finder i denne sammenhaang pa det foreliggende grundlag kun anledning til at overveje, om der bar veae
adgang til at foretage indgreb i meddel el seshemmeligheden ved efterforskning af sager om udbredelse og
besiddelse af begrnepornografi, jfr. straffelovens § 235. Da denne kriminalitet - pa samme made som
"hackerkriminalitet" - i dag i hgj grad begas ad elektronisk vej, hvor mere traditionelle efterforskningsmetoder ikke
er anvendelige, foreslar disse medlemmer, at der i sager af denne karakter bliver mulighed for indgreb i

meddel el seshemmeligheden, uanset det saadvanlige kriminalitetskrav (6 ars fangsel i strafferammen) ikke er
opfyldt.

Et af flertallets medlemmer (Kirsten Mandrup) finder endvidere, at det tillige bar overvejes at skabe mulighed for
indgreb i meddelel seshemmeligheden for sa vidt angér efterforskning af sager om misbrug af intern viden og
kursmanipulation efter lov om vaardipapirhandel m.v. Dette medlem peger pa, at det pa dette omrade, hvor
kriminalitetskravet pa 6 ars faangsel ikke er opfyldt, i praksis har vist sig, at traditionelle efterforskningsmetoder
ikkei fuldt tilstrakkeligt omfang er egnet til at imgdega denne form for kriminalitet.

Flertallet er enig i, at dette er et omrade, hvor der kan vaare anledning til at overveje yderligere udvidelser.
Flertallet vil heller ikke udelukke, at en neamere analyse af andre omrader kan vise, at der er behov for en
regulering ud over den foresldede. Der er pa den baggrund enighed om, at det indgar i udvalgets videre arbejde, om
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der kan pépeges behov for yderligere reguleringer.

Et mindretal i udvalget (Preben Bialas, Michael Clan, Annemette Mgller) finder, at den regulering, der kan vaare
behov for ved IT-relateret kriminalitet, ikke skal bestai, at der indsadtes en henvisning til endnu flere paragraffer,
hvor sadanne indgreb er mulige, uanset hvordan kriminaliteten konkret er gennemfert, men derimod skal vage en
regulering, der begramses til mere specielle tilfadde og samtidig har en mere fremtidssikret formulering, sdledes at
indgreb i meddel el seshemmeligheden muliggeresi de situationer, hvor der i den konkrete sag er et meget stort
behov for det, for at kunne opklare kriminaliteten, men ikke udvides herudover.

Retsplejelovens § 754 a om agenter har som et af kriterierne, at "andre efterforskningsskridt ikke vil vaare egnede
til at sikre bevisi sagen” og retsplejelovens § 781 om indgreb i meddel el seshemmeligheden har som et af
kriterierne, at "indgrebet ma antages at vaae af afgerende betydning for efterforskningen”. Ved siden af disse krav
opstilles de saalige krav til kriminalitetens art.

Saaligt vedrerende teleoplysninger henvises til afsnit 6.2. Som det fremgdr, var det fra 1954 til 1985421 muligt at
fa teleoplysninger, dels nar oplysningerne ville vaae af betydning for opklaring af forbrydelser, der pataltes af
statsadvokaterne, og endvidere i alle andre sager, safremt det skennedes "sandsynligt, at opklaring af en forbrydelse
kun vil veare mulig gennem de gnskede oplysninger, og foranstaltningen star i rimeligt forhold til forbrydelsens
karakter"(122).

Der er ikke i betaankning nr. 1023/1984 om politiets indgreb i meddel el seshemmeligheden og anvendelse af agenter
anfart nogen saalig begrundelse for den foresldede begramsning af omradet. Justitsministeriets

strafferetsplejeudvalg anferer dog mere generelt@, at der er enighed om, at der generelt set ber sadtes snaavre
graanser for politiets indgreb i meddelel seshemmeligheden. Det siges endvidere:

« "Opgaven ved reglernes udformning ma derfor bestai pa den ene side ikke urimeligt at beskagre politiets
mulighed for at opklare og dermed bekaampe alvorlig kriminalitet, herunder narkotikakriminalitet, men pa
den anden side at stille sddanne begramsninger op for anvendelsen af indgrebene, at de hastigt voksende
tekniske muligheder ikke ferer til en overhandtagende offentlig aflytning af borgerne.”

121. De nye regler blev indfart ved lov nr. 227 af 6/6 1985.

122. Det sigesi lovforslaget, FT 1953/54 A 2145, vedrgrende denne bestemmelse, at da indgrebet er af vaesentlig
mindre betydning end egentlig aflytning, har man ikke fundet det nedvendigt at drage sa snaevre gramser for dette
som for aflytning.

123. Betankningen s. 51 og 54.

Disse medlemmer finder, at indgreb i meddel el seshemmeligheden fortsat skal have karakter af indgreb, der kun
foretages i ngdvendigt omfang. De er imidlertid betaankelige ved, at de moderne kommunikationsformer i nogle
tilfad de betyder, at kriminalitet ikke kan efterforskes. Situationen er her ikke den, at borgeren skal beskyttes mod
politiets muligheder i det moderne samfund, men derimod den, at borgeren skal beskyttes mod de kriminelles
muligheder i det moderne samfund.

De amdringer, der i de senere ar er foretaget i retsplejelovens kapitel 71 om indgreb i meddel el seshemmeligheden,
viser, hvor hurtigt bestemmelserne bliver utidssvarendei forhold til efterforskningsbehovet. De viser ogsa, hvor
relativt lang tid der gar, fra efterforskningsbehovet konstateres (f.eks. ved hacking og telefonmisbrug), til der
skabes forngden lovhjemmel.

Den form, der anvendesi dag i retsplejelovens § 781, hvor der indssdtes stadig flere undtagelser fra kravet om, at
der skal kunne straffes med faangsel i 6 ar, er ikke hensigtsmaessig i et samfund, hvor I T-anvendelsen er i konstant
udvikling. Behovet for at kunne fa masteoplysninger og for at kunne bekaampe kriminalitet, der begas via
Internettet, er ting, der ikke var anledning til at tage naamere stilling til, da Justitsministeriets strafferetsple eudvalg
afgav betaankning i 1984, men mindre end 10 ar efter var det aktuelle problemstillinger.

Disse medlemmer finder, at der pa baggrund af den konstaterede udvikling i dag ber dbnes mulighed for, at
domstolene kan afsige kendelse om indgreb i meddel el seshemmeligheden i alle situationer, hvor der reelt ikke er
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andre efterforskningsmuligheder. De finder dog, at denne mere generelle adgang ber vaae forbeholdt for
kriminalitet, der kan straffes med fasngsel i 1 & og 6 maneder eller derover. | det omfang sadanne indgreb anskes
foretaget over for kriminalitet med et lavere strafmaksimum - som f.eks. barnepornografibestemmelsen i sin
nuvagrende affattelse - ma den eller de aktuelle bestemmel ser fortsat naevnes saarskilt.

Derudover finder disse medlemmer, at den model, der anvendesi dag, hvor der baseret pa et konstateret behov
indsadtes henvisninger til flere straffebestemmel ser, kun er velegnet i tilfadde, hvor der gnskes skabt mulighed for,
at der altid kan foretages indgreb i meddel el seshemmeligheden ved den type lovovertraadel ser. Derimod kan det
vage betaankeligt at udvide efter denne model, hvis behovet for indgreb i meddel el seshemmeligheden reelt kun er
meget stort i de af sagerne, hvor f.eks. Internettet er benyttet. F.eks. vil en udvidelse til indgreb i

meddel el seshemmeligheden ved barnepornografi - en udvidelse der er behov for i dag netop pa grund af
distributionen via Internettet - med den gaddende model betyde, at indgreb (f.eks. poststandsning og
telefonaflytning) kan ske ogsa i sager, der ikke er I T-relaterede. Mindretallet tager ikke afstand fra, at der kan vaare
behov for en sadan regulering, men vil alene fremhaeve, at denne reguleringsform er mere indgribende i relation til
de kriminalitetsformer, der naavnes, end den af mindretallet foresl dede.

Eksempelvis kan ogsa naevnes, at mindretallet ikke finder, at der generelt er stort behov for, at der kan foretages
indgreb i meddelelseshemmeligheden i sager om ophavsretslovskramkelser i form af piratkopiering. Der vil
derimod kunne vaze det i sager, hvor programmer distribueres via Internettet, ikke mindst hvis det er den eneste
indgang til sagen. Safremt flertallets indstilling vedrerende digitale meddelelser falges, jfr. afsnit 6.1, vil det f.eks.
heller ikke laangere vaare muligt at fa oplysninger fra Internetudbyderen i sddanne sager, saledes som det blev tilladt
i UfR 1998.1613 JLK.

Tilsvarende gadder for de i afsnit 2.4.2.1 naavnte sager om kursmanipulation og insiderviden. | nogle sager, issa de,
der foregar via Internettet, vil indgreb i meddel el seshemmeligheden vaare en forudsagning for, at gerningsmanden
kan findes. | andre sager har der ikke i praksis vaget et sa stort behov derfor, at der har vaaet anledning til at
foredd, at sddanne indgreb kunne foretages.

Problemet kan ogsa opstai de i 2.4.2.2 naevnte sager om markedsfaring pa eller via Internettet. Det vil kunne veae
vanskeligt i nogle sager - uanset om de i visse grovere tilfadde opfylder kriminalitetskravet - at vide ved
efterforskningens start, om de vil blive omfattet.
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The page you are looking for might have been removed, had its name changed, or is temporarily unavailable.
<hr>

<p>Please try the following:</p>

<ul>

<li>Make sure that the Web site address displayed in the address bar of your browser is spelled and formatted
correctly.</li>

<li>If you reached this page by clicking a link, contact

the Web site administrator to alert them that the link is incorrectly formatted.

</li>

<li>Click the <a href="javascript:history.back(1)">Back</a> button to try another link.</li>

</ul>

<h2>HTTP Error 404 - File or directory not found.<br>Internet Information Services (11S)</h2>

<hr>

<p>Technical Information (for support personnel)</p>

<ul>

<li>Go to <a href="http://go.microsoft.com/fwlink/?linkid=8180">Microsoft Product Support Services</a> and
perform atitle search for the words <b>HTTP</b> and <b>404</b>.</li>

<li>Open <b>IIS Help</b>, which is accessible in [IS Manager (inetmgr),

and search for topics titled <b>Web Site Setup</b>, <b>Common Administrative Tasks</b>, and <b>About
Custom Error Messages</b>.</li>

</ul>

</TD></TR></TABLE></BODY></HTML>

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/bilagl.hmtl[09-05-2014 22:33:11]



<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>The page cannot be found</TITLE>
<META HTTP-EQUIV="Content-Type" Content="text/html; charset=Windows-1252">
<STYLE type="text/css">

BODY { font: 8pt/12pt verdana }

H1 { font: 13pt/15pt verdana }

H2 { font: 8pt/12pt verdana}

A:link { color: red }

A:visited { color: maroon }
</STYLE>
</HEAD><BODY ><TABLE width=500 border=0 cellspacing=10><TR><TD>

<h1>The page cannot be found</h1>

The page you are looking for might have been removed, had its name changed, or is temporarily unavailable.
<hr>

<p>Please try the following:</p>

<ul>

<li>Make sure that the Web site address displayed in the address bar of your browser is spelled and formatted
correctly.</li>

<li>If you reached this page by clicking a link, contact

the Web site administrator to alert them that the link is incorrectly formatted.

</li>

<li>Click the <a href="javascript:history.back(1)">Back</a> button to try another link.</li>

</ul>

<h2>HTTP Error 404 - File or directory not found.<br>Internet Information Services (11S)</h2>

<hr>

<p>Technical Information (for support personnel)</p>

<ul>

<li>Go to <a href="http://go.microsoft.com/fwlink/?linkid=8180">Microsoft Product Support Services</a> and
perform atitle search for the words <b>HTTP</b> and <b>404</b>.</li>

<li>Open <b>IIS Help</b>, which is accessible in [IS Manager (inetmgr),

and search for topics titled <b>Web Site Setup</b>, <b>Common Administrative Tasks</b>, and <b>About
Custom Error Messages</b>.</li>

</ul>

</TD></TR></TABLE></BODY></HTML>

http://www.statensnet.dk/betaenkninger/1201-1400/1377-1999/1377-1999_htm/bilag2.hmtl[09-05-2014 22:33:12]
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